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Tiirkmenistanyn Prezidenti
Gurbanguly Berdimuhamedow:

— Hdzirki wagtda ondebaryjy tehnologiya-
lardan, tehnikalardan diiypli bas ¢ykaryan tiirkmen
alymlarynyn tize bir nesli kemala gelydr. Diinyd yl-

mynda gazanylan i tdze tehnikalar, tehnologiyalar |.

oniimgilige, ylma, bilime ornasdyrylyar.!

GIRIS

Jemgyyetin Osiisiniil hdzirki zaman tapgyry, giin-glinden artyp |:
baryan, maglumatlary yygnamaklygy, doéretmekligi, yayratmaklygy
we ulanmaklygy amala agyryan maglumat infrastrukturalarynyn we |;
subyektlerin toplumyny emele getirydn maglumat gatnasyklary bilen |-
hisiyetlendirilydr. Maglumat gursawy jemgyyetin yasaysynyn ul-
gam faktory bolup, syyasy, ykdysady, goranmak we howpsuzlygyin |
beyleki diiziim boleklerine has i¢gin tdsir edyér. Kopgiilikleyin kom-
pyuterlesdirmek, in tize maglumat tehnologiyalaryny ornasdyrmak |
we Osdiirmek babatda, seyle hem bilimde, ylymda, sdwdada, senagat

onlimgiliginde we beyleki gursawlarda uly sepgitlere yetildi.

[l-yurt bahbitli alnyp barylyan syyasatyn esasynda-da maglumat |:
tehnologiyalary we serisdeleri jemgyyetiit durmus igjefiliginiii &hli
gursawlaryna giiiden ornasdyrylyar. Maglumatlasdyrma prosesinde |:
onlimgilik usullarynyn, adamlaryn diinydgaraysynyn diiypli ozger- |.

meleri bolup gecyér.

Héazirki wagtda maglumat dinie bir gymmat 6nlim bolmak bi-
len ¢dklenmén, eysem-de esasy strategiki resurs bolup hem duryar. |-
Dowletlerin infrastrukturasyny ¢ékleyin we sebitleyin telekommuni- |

! Gurbanguly Berdimuhamedow. Osiisin tize belentliklerine tarap. Saylanan

eserler. IT tom. Asgabat. 2009 y.
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kasion we kompyuter torlary, paylanylan maglumatlar bazalary we
bilimler emele getiryérler.

Jemgyyetcilik onliimgiliginin tdze pudagy emele gelyér, bu pudak
maglumatlary doretmek, yayratmak, igldp tayyarlamak we ulanmak
(sarp etmek) serisdelerini we proseslerini gursap alyar. Belli bolsy
yaly, maglumat tdze, dowrebap maglumat siwilizasiyasyny dsdiirmek
eyyamyna ddim dden adamzadyn global tiikeniksiz ¢esmesine owriil-
di. Sonun {i¢in hem su maglumatlaryn howpsuzlygyny {iipjiin etmek
meselesi hizirki zaman maglumat ulgamlarynyn esasy we wajyp me-
selelerinin biri bolup ¢ykys edyir.

«Ykdysadyyetde we dolandyrysda maglumat ulgamlary», «Hal-
kara maglumat isewiirligi» we «Awtomatlasdyrylan ulgamlaryn we
kompyuter tehnikasynyn programma {ipjlingiligi» hiindrlerinde oka-
yan talyplar iicin bolsa, tize kompyuter tehnologiyalaryndan, mag-
lumatlaryn howpsuzlygyny we goragyny ipjiin etmekden onat bas
cykaryan hiindrmen bolup yetismeklerinde bu dersi ginisleyin dwren-
mek Orédn zerurdyr.

Maglumat howpsuzlygy dersiniii maksady — her bir hiinirmenin
0z igine degisli bolan maglumatlaryny goramak we olaryn howpsuzly-
gyny lipjliin etmek maksady bilen, hidzirki zaman maglumatlaryn go-
rag serisdelerini we usullaryny wagtly-wagtynda oOzlesdirmekden,
olary istiinlikli amala asyrmakdan ybaratdyr.



JEMGYYETIN DURMUS ISJENLIGININ
BAP. WE ONUN DUZUMININ MAGLUMAT

HOWPSUZLYGYNY UPJUN ETMEGIN
USULYYET ESASLARY

1.1. MAGLUMAT HOWPSUZLYGY DERSININ
PREDMETI WE MESELELERL.
HOWPLARYN HAS GINDEN YAYRAN
GORNUSLERI

1.1.1. Maglumat howpsuzlygy dersinin
predmeti we meseleleri

Maglumata ayratyn bir 6zbagdak 6niim hokmiinde seretmek pi-
kiri, maglumaty dolandyrys we 0Osiis proseslerine goniiden-goni de-
gisli bolandygyny we onun islendik ulgamyn durnuklylygyny tipjiin |:

edyinligini subut eden kibernetika ylmy bilen bilelikde doreyar.

Is yiiziinde sosial, tehniki we guramagylyk-tehniki ulgamlaryn
bir-biri bilen, dagsky gursaw bilen 6zara gatnasykda doredilyén, ula- |;
nylyan we saklanylyan maglumaty sertli iki topara boliip bolar: icki

we dasky maglumat.

I¢ki maglumat — bu diiziimleyin ya-da 6zgerme maglumat. I¢ki |
diiziimleyin maglumat ulgamyn 6zi bilen doredilyir, ulanylyar we
yayradylyar. Ony difie i¢ki ulanylys iicin, diymek, elementler we bolek |
ulgamlary dolandyrmak iicin, esasy we komekgi oniimgilik proses- |-
lerini {ipjiin etmek {i¢in peydalanyp bolyar. Bu maglumatlar dasky
gursawa we dasky gursaw boyunca ge¢irmek iigin niyetlenilmedik |

maglumat massiwlerde, resminamalarda we fayllarda saklanylyarlar.

Dagsky maglumat — dasky gursawy emele getiryén beyleki ulgam-
larda aylanyp duryar. Dasky gursaw bilen maglumat alys-¢alsygy pro- |:
sesinde ulgamy isinde esasy 6niim bolup ¢ykys edyin maglumatlar |-

we ulgamyn yagdayy baradaky barlag maglumatlar (maliye, hasabat,
meyillesdiris we $.m.), ulgamyn is sertlerini diizgiinlesdiryan hukuk
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we normatiw maglumatlar, mahabatlandyrma we beyleki maglumatlar
gatnagyp biler. Kibir yagdaylarda dasky maglumata bikanun yayran
icki maglumatlary hem degisli bolup biler.

Hazirki wagtda maglumat diisiinjesi ginden diislindirilyar. Mag-
lumat nazaryyetinii usulyyet meseleleriniii ¢oziilmeginde One gi-
dislige garamazdan, maglumat howpsuzlygynyn meselelerinin ¢o-
ziiwlerini tapmakda zerur bolan maglumat gymmatlylygy we bahasy,
elyeterliligi we goraglylygy yaly meseleler hizirki wagta ¢enli yeter-
lik derejede beyan edilmedi.

Mailim bolsy yaly, maglumat howpsuzlygy diylende, kopgiilik-
leyin habar beris serigdelerinde berilydn habarlar, yygnaklardaky
cykyslar yaly, beyleki usullar arkaly berilydn maglumatlaryn her
bir adam ti¢in elyeterli bolmagynyf, maglumatlaryn dinie hakykata
esaslanmagynyn, tarapgoyliik nukdaynazardan arassalygynyn iipjiin
edilmegine diistinilydr. Gin manyda diisiinilende bolsa, maglumat
howpsuzlygy dowletin maglumat alys-calys ulgamynyi islendik zy-
yanly tisirlerden goraglylygynyn, sonun yaly-da her bir adamyn ursa,
milletparazlyga, bidiizgiingilige, yagny jemgyyete garsy islendik he-
rekete cagyrylyslary 6zlerinde jemleyan zyyanly maglumatlardan go-
raglylygynyn {ipjiin edilmegini anladyar.

Maglumat ulgamlary doéredilende we islenende, olarda kompyu-
terlere girizilen maglumatlar islenip tayyarlanylanda, maglumat
alys-calysygy guralanda, kompyuter torlarynda maglumat we prog-
ramma Upjlingiligi goramak, howpsuzlygy iipjiin etmek isi hazirki
zaman kompyuter tehnologiyalarynyn mohiim meselelerinii biridir.

Kompyuterddki maglumatlaryn goragy su giinki giinde 6rdn wa-
Jjyp meseleleriil biri bolup duryar. Sebdbi ylmyn we tehnikanyn 6sme-
gi sebépli, Internet ulgamynda gin kopgiilikleyin peydalanylyandygy
ticin maglumat in bir gymmatly serisde bolup ¢ykys edyar.

Maglumat howpsuzlygy atly dersin esasy meselesi — kompyu-
terddki maglumatlaryn howpsuzlygyny tehnologiyalaryn we prog-
rammalaryn iisti bilen amal etmegi bagsarmak bolup duryar. Bu dersin
esasy maksady — talyplara kompyuterddki maglumatlaryi goraglyly-
gyny, seyle hem maglumatlaryn alys-calsygy gurnalanda maglumat
akymlaryn seljerilip kabul edilmegini {ipjiin etmek endiklerini dwret-
mekden ybaratdyr.
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1.1.2. Maglumat howpsuzlygyn gorkezijileri
we usullary

Maglumat howpsuzlygy diyip, maglumatlaryin we maglumat
gursawynyn totidnleyin ya-da bilkastlayyn tisir edislerden goraglylyk
yvagdayyna diisiinilyér.

Maglumat goragy — bu maglumatlaryn howpsuzlygyny iipjiin et-
mek tlicin ugrukdyrylan cérelerinl toplumydyr.

Howp — maglumatlaryit howpsuzlygyny bozmak miimkingiligi.
Howp salmaga synanysmaga hiijiim etmek, synanysyana bolsa zyyan

......

Maglumat howpsuzlygyny iipjiin etmegiit umumy usullary hu- |

kuk, guramacylyk — tehniki we ykdysady usullara boliinyér.

Maglumat howpsuzlygynyn hukuk usuly — bu maglumat gursa-
wyndaky gatnasyklary, tertipleyin normatiw-hukuk namalaryn, mag- |
lumat howpsuzlygyny iipjlin edyin soraglar boyunca normatiw-usuly

resminamalaryii doredilmegidir.

Maglumat howpsuzlygyny {ipjiin etmegin garassyz tehniki usuly
— bu maglumat howpsuzlygy ulgamynyn doéredilmegi we kamilles-

dirilmegidir.
Maglumat howpsuzlygyny iipjlin etmegin ykdysady usuly:

¢ Maglumat bilen iipjlin edydn programmany isldp diizmek we

ony maliyelesdirmegin tertibini kesgitlemek.

¢ Fiziki we yuridiki taraplaryil maglumat towekgelgiligini ati-
yaclandyrmak ulgamyny doretmek, maglumatlary gaytadan is- |:
lemek hadysasynyn goraglylygynyn guramacgylyk, tehniki we |-
hukuk usullaryny durmusa ge¢irmek bilen bagly maliye islerini

ulgamyny kdmillesdirmek.

Kopleng howp maglumat ulgamlaryn goragynda gowsak yerlerin
(mysal ti¢in, kesekilere wajyp enjamlaryna elyeterlik miimkingiligi |:
ya-da programma {iipjlingiliginde yalniyslyklar) barlygynyin netijesi

bolup duryar.

Maglumat ulgamynyni gowsak yerlerini ulanmak miimkingili- |-
ginden, bu meseldni aradan ayyrmak pursadyna ¢enli wagt aralygyna

------
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howplulyk aralygy bar bolsa, onda maglumat ulgamyna hiijimlerin
iistiinlikli amala agyrylmagy miimkin.
Gowsak yerlerinin kopiisi ticin howplulyk aralygy kop wagtyn

dowamynda (birnige giin, hepde) bolup biler.

Hijiim etmegin in howply usuly bolup hiijiim edilydn ulgamyna

-| zyyan yetiriji programma tipjiingiligini ornasdyrmak ¢ykys edyér.

Has zyyanly we kop dus gelydn howplary bolup edaralaryn ula-

:| nyjylarynyn, operatorlaryii, administratorlarynn we beyleki maglumat
-| ulgamyna hyzmat edyén adamlaryn t6tinden bolan yaliyslyklary
cykys edyir. Seyle yalnyslyklar hem kdwagt howp (maglumatlaryi
:| nddogry girizilisi ya-da ulgamyn isiniii heldkeiligine getirydn prog-
ramma yaliiyslygy) bolup duryar. Kédwagt hut sular yaly yalnyslyklar
:| ulgamyn gowsak yerlerini doredip, zyyan yetirijiler ii¢in ulgama hii-
.| jim etmeklige baslangyc howpy doredyar.

1.1.3. Howplaryi has gifiden yayran gorniisleri

Howplaryii ugry boyuncga olary asakdaky toparlara boliip bolyar:
¢ Ulanyjylaryn boyun gagyrmagy;

¢ Maglumat ulgamynyi icki bozulmalary;

¢ Goldayan infrastrukturanyn bozulmagy.

Adaty yagdayda ulanyjylara degisli bolan howplaryn asakdaky

yaly yiize cykmalary bolup biler:

¢ Maglumat ulgamy bilen islemeklikden boyun gagyrmak;

¢ Degisli tayyarlygyn yoklugy sebépli, ulgam bilen islemekligin
miimkin déildigi;

¢ Tehniki goldawyn yoklugy sebépli, ulgam bilen islemekligin
miimkin daldigi.

I¢ki bozulmalaryn esasy sebiipleri bolup asakdakylar ¢ykys
edydrler:
¢ Bellenen is diizgiinlerinden ¢ykmak;
¢ Ulanyjylaryn ya-da hyzmat edis isgérleriniii totdnleyin ya-da
ontinden tayynlanan hereketlerinin netijesinde ulgamyn isleyis
diizglininden ¢ykarylmagy;
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¢ Ulgamyn sazlanmalarynda goyberilen yalnyslar;

¢ Programma we apparat {ipjlin¢iliginiii bozulmagy;

¢ Maglumatlaryi bozulmagy;

¢ Apparaturanyi bozulmagy ya-da dowiilmegi.

Goldanyan infrastruktura netijesinde howplaryn asakdaky yaly

gorniisleri yiize ¢cykyp bilydir:

¢ Aragatnasyk, elektroenergiyanyn, suw tpjiingilik, yylylyk,
kondisionirleme ulgamlarynyn isinit bozulmagys;

¢ Jaylaryn yykylmagy ya-da zayalanmagy;

¢ Hyzmat edis isgirlerinin ya-da ulanyjylaryn 6z islerini we
borglaryny yerine yetirmezlikleri ya-da islemezlikleri.

......

hem 6rén howply. Diizgiin bolsy yaly, olar «dykelediji» — edaralara |

zyyan yetirmeklige ymtylyarlar. Mysal ii¢in:
¢ Enjamlary bozmak;

¢ Oz wagtynda programmalara ya-da maglumatlara zyyan yetir-

jek serisdeleri (logiki bombany) ornasdyrmak;
¢ Maglumatlary yok etmek.

On islin ya-da islip yoren «nigile» isgirler edaradaky dhli diiz-
giinler bilen tanys bolup, az-owlak zyyany yetirip bilyarler. Isgér is-
den ¢ykarylanda onuil maglumat resurslaryna bolan elyeterlilik hu- |:

kuklaryny yatyrmaklygy yatdan ¢ykarmaly déldir.

Howplaryii has giiiden yayran gérniisleri. Howplaryn has gii-
den yayran gorniislerine zyyan yetiriji programma iipjiingiligi, biite- |

wiligiii esasy howplary we gizlinligiii esasy howplary degislidir.

Zyyan yetiriji programma iipjiingiligi. Hijlimleriii in howply
usullarynyil biri bolup hiijiim edilyén ulgamlara zyyan yetiriji prog- |:
ramma Upjlingiligini ornasdyrmak ¢ykys edyér. Zyyan yetiriji prog-

ramma Upjlingiliginin asakdaky yaly cdklerini bellemek bolar:
¢ Zyyan yetiriji funksiya;
¢ Yayramak usuly;
¢ Dasky gorniisi.
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Programma {ipjlingiliginin zyyan yetiriji funksiyasyna «bombay
dik, sebidbi beyleki programmalar yaly, «bombay islendik derejede
¢ylsyrymly logika eye bolup biler. Yone adaty yagdayda «bombalary
asakdakylar {i¢in niyetlenendir:

¢ Beyleki zyyan yetiriji programma iipjiingiligine ornagmak;

¢ Hijjiim edilyan ulgamynyn dolanysygyny ele almak;

¢ Resurslaryn agressiw peydalanmagys;

¢ Programmanyin ya-da maglumatlaryn iytgedilmegi we yok

edilmegi.

Yayramak mehanizmi boyunca wiruslary (beyleki programma-
lara girip, ornasyp yayramak miimkingiligine eye bolan programma
kody) we «gurcuklary» (0z nusgalaryny o6zbasdak (beyleki program-
malara girip ornasyp) yayratmak we olary ise goybermek miimkingi-
ligine eye bolan programma kody) tapawutlandyryarlar.

Funksional gerekli programma gorniisinde getirilyén zyyan yeti-

Programma wirusy — bu awtomatlasdyrylan ulgamlarda sak-
lanyan maglumatlary we/ya-da programma iipjiingiligini liytgetmek
maksady bilen, déredilen we awtomatlagdyrylan ulgamlarda ya-da te-
lekommunikasion torlarda 6zbasdak doremek hem birugsat yayramak
hésiyetine eye bolan yerine yetiriji programma kody.

Zyyan yetiriji programma {ipjlin¢iligi iicin howp aralygy «bom-
balaryiiy, wiruslaryn we/ya-da «gurcuklaryn» téze gorniisi doredi-
lende emele gelyéar we antiwirus programmalaryn wiruslar bazasynyin
tdzelenmegi netijesinde yok edilyér.

Biitewiiligiini esasy howplary. Zyyany boyunca ikinji yerde (to-
tanden bolan yaliiyslyklardan son) ogurlyk we galplyk duryar. Kop-
leng beyle yagdaylarda edaralaryn 6z isgérleri giindkar bolyar, sebébi
hut solar ulgamlaryn isleyis diizgiinleri bilen tanys bolup, onun gorag
serigdeleri barada bilyarler.

Biitewliligi bozmak maksady bilen, zyyan yetiriji nddogry mag-
lumatlary girizip ya-da maglumatlary tiytgedip bilyar. Biitewiligi boz-
mak nukdaynazaryndan difie maglumatlar dél-de, eysem program-
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malar hem 6rdn gowsak goralandyr. Mysal iigin, yokarda belldp ge-
¢isimiz yaly, zyyan yetiriji programmany ornasdyrmak.

Gizlinligin esasy howplary. Gizlin maglumatlary predmet we
gulluk maglumatlara bolmek bolar. Gulluk maglumatlar (mysal {i¢in,
ulanyjynyn parollary) maglumat ulgamynyn bellibir predmetine de-
gisli bolmayar we olaryn tehniki &hmiyeti bolyar. Bu maglumatlaryn
bilinmegi 6rdn howply bolup duryar, sebdbi onun netijesinde &hli
maglumatlar keseki adamlar ii¢in elyeterli bolar.

1.2. JEMGYYETCILIK ISININ MAGLUMAT
HOWPSUZLYGY BARADAKY MESELELERININ
COZULISINI UPJUN ETMEGIN HAZIRKI
ZAMAN CEMELESMELERI

Maglumat gursawy bu giinki giin jemgyyetin &hli gursawlary
icin ulgam emele getiriji faktor bolup ¢ykys edyédr. Bir tarapdan, |-
ykdysady, gorag, sosial, syyasy we milli howpsuzlygyn beyleki
diiztijileriniii yagdayyny mese-milim kesgitleydr hem-de diirli jem- |:
gyyeteilik gurlusyn we institutlaryn howpsuzlygyna tésir edyar. Bey-
leki tarapdan, maglumat howpsuzlygy howpsuzlygyn 6zbasdak bo- |:
legi, &hmiyeti (roly) we alamaty hokmiinde ¢ykys edyér, bu bolsa
yvyl-yyldan gysarnyksyz 6sydr. Maglumat howpsuzlygyn ayratyn roly |
bu giin siwilizasiyanyn durmus-ykdysady 0Osiisi ii¢in hésiyetli bolan
global prosesler bilen diisiindirilyér. Ykdysadyyetde we tehnologiki |:
gatnasyklarda 6ndebaryjy, 6sen yurtlar postindustrial jemgyyetin tap-
gyryna girdiler, olarda esasy Ondiiriji giiycler Oniimleri we energiyany |
isldp tayyarlamak bilen bir hatarda adamlaryii durmusynyn we isinii

ahli sferalarynda maglumat prosesleri bilen hem mesguldyrlar.

Jemgyyetin peydalanyan maglumat resurslarynyn gowriimlerinin
mukdar taydan {liytgemegi olaryn hil taydan rolunyn (dhmiyetinin) |:
iiytgemegine (transformasiyasyna) getirdi. Entdk 1970-nji yyllarda
Amerikanyn Ylymlar akademiyasynyii Prezidenti F.Handler ABS-nyn |:
ykdysadyyetinifi hakyky resurslaryn esasynda dil-de, akylyit we ylmy |

bilimleri ulanmagyn esasynda esaslandyrylandygyny bellidi.

s
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XX asyryn ahyrlarynyn we XXI asyryn baglarynyn esasy global
meseleleriniil biri — durmus igjenliginiit howpsuzlygydyr. Jemgyyetci-
lik pikirlerine yayradylan ideyalar we pikirler, hereket edyén kanun-
lar we kadalasdyryjy namalar howpsuzlygyn birndge iri diiziimleyin
gorniiglerini (ugurlaryny) tapawutlandyryarlar. Kopleng harby ya-da
goranys, ykdysady, durmus-syyasy, ekologiki maglumat howpsuzlygy
ara alnyp maslahatlasylyar, sonky yyllarda bolsa tehniki howpsuzlyk
hem g6z 6ntinde tutulyar.

Hizirki wagtda maglumat difie bir mohiim we O6rdn gymmat
onlim bolmak bilen ¢dklenmin, eysem-de esasy strategiki resurs bo-
lup duryar. Dowletlerin infrastrukturasyny territorial we sebitleyin
telekommunikasion we kompyuter torlary, paylanylan maglumatlar
bazalary we bilimler emele getiryér. Jemgyyetcilik oniimgiliginin té-
ze pudagy emele gelyir, bu pudak maglumatlary doretmek, yayrat-
mak, igldp tayyarlamak we ulanmak (sarp etmek) serisdelerini we
proseslerini gursap alyar. Mundan basga-da, maglumat tehnologiya-
lary we serigdeleri jemgyyetiin durmus igjenliginin dhli gursawlaryna
giiiden ornasdyrylyar. Informatizasiyalasdyrma prosesinde oniimgilik
usullarynyni, adamlaryn diinydgaraysynyn, durmusyn 6ziinin stilinii
we hisiyetinin we s.m. diiypli iiytgemeleri bolup gecyar. Magluma-
ty sarp etmekde (ulanmakda) kop yurtlarda ilatynn 100%-i diyen ya-
ly gatnasyar. Bu bolsa maglumatyni kopgciilikleyin oniimgiligin we
dhlumumy sarp edisin 6nlimi bolanlygyndan habar beryir.

Informatizasiya (maglumatlagdyrma) ulgamynda progres (0siis)
kanunalayyk tdze diislinjelerii, munun bilen birlikde, tdze adal-
galarynl ylize ¢ykmagyna getirdi. Hazir dine bir maglumat barada
dél, eysem maglumat resurslary (adamzadyn, ilatyn, yurdun we se-
bitinl, ykdysadyyetiii pudaklarynyn ya-da bilimlerif, firmalaryn, kér-
hanalaryfi), maglumat ginisligi, maglumat gursawy ya-da maglumat
akymlaryn aylanyan gursawy barada giirriiil edyérler. Seyle-de, «mag-
lumat goresin we «maglumat yaragy», «maglumat howpsuzlygyy,
«maglumatlary goramaky» we «maglumatlardan goragy, «maglumat
taydan garsy goresmek» we «maglumat garakgylygy (terrorizmi)y,
«maglumat diwersiyasy» yaly diisiinjeler peyda boldy we ginisleyin
ara alnyp maslahatlagylyar.
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Gargydagyn (dowletin, basdesin, maglumatyn eyesinin) maglumat
resurslaryny rugsatsyz (sanksiyasyz) ya-da bikanun almaklyk maglu-
mat spionazynyn (icalylygyn) tehnologiyalarynyi biri bolup duryar.

Maglumat howpsuzlygynda beyleki bir howp — bu garsydasyn
va-da bdsdesin maglumat resurslaryny bozmak, ya-da bidiizgiingilik
etmek maksady bilen, maglumatlarynn 6zara hereketidir. Bu yalan
maglumat (dezinformasiya), maglumat terrorizmi we maglumat di-
wersiyasydyr. Maglumat serisdeleriniii hizirki zaman &sen dereje-
sinde seyle tdsirler kop usullar arkaly amala agyrylyp bilner hem-de
gymmatly maglumatlaryin bozulmagyna (yitmegine) ya-da onun yo-

yulmagyna (iiytgedilmegine) getiryér ya-da bidiizgiincilik etmek, |-
valnysdyrmak, seyle-de nidogry ¢ozgiitleri kabul etmek ticin sertleri
doretmek maksady bilen, yalan maglumatlaryin ornasdyrylmagyna |

getiryér.

Maglumat howpsuzlygy maglumat goresinin wajyp we ayryl-
maz bolegidir, ony «maglumat yaragyny» ulanmak bilen maglumat |:
gitisliginde howpa garsy gores hokmiinde seretmek bolar, ol 6z geze- |-
ginde, degisli obyekte (adamlara, dolandyrys we aragatnasyk ulgam- |:
laryna, maglumatlary saklamak we isldp tayyarlamak serisdelerine |-
we s.m.) maglumat taydan tésir edis serisdesi bolup ¢ykys edyér.
Abzallasdyrmagyn (yaraglandyrmagyn) adaty serisdelerinden, sol |
sanda yadro yaragyndan tapawutlylykda, «maglumat yaragy» kébir

hizirki zaman sertlerinde has giiy¢li tésir ediji bolup biler.

Belli bolsy yaly, 6sen dowletin ykdysady esasyny maglumat re- |
surslary diizyér. Milli maglumat resurslary diisiinjesi bu giinki giinde
tdze ykdysady kategoriyanyn yerine dalas edyiar. Emma maglumat |;
resurslary —bu yurdun ilatynyn zéhmete ukyply isjent we has kwalifi- |-
sirlenen boleginin intellektual iginin gontiden-goni dniimidir. Islendik
gurlusyn (dowletin, firmanyn) maglumat resurslaryna yetirilen zyyan, |

goniiden-goni ykdysady howpsuzlygyn bahbitlerine tasir edyér.

Dowletin igjenliginin maglumat howpsuzlygynyn tehnologiki
boliimine dinie bir tehniki serisdeler we maglumat howpsuzlygyny |-
lipjiin etmegin tehnologiyalary degisli bolmak bilen ¢édklenmén, ey-
sem dowletin iri durmus taydan wajyp obyektlerine (energoulgam- |°

larynda we ulag ulgamlarynda, esasy senagat Oniimgiliklerine we
basg.) olaryn ornasdyrylmagy-da degislidir.

2. sargyt Ne 395
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Maglumat howpsuzlygynyn tehniki {ipjiingilik meselelerinin iis-
tiinlikli ¢6ziilmegi, dowletin maglumat howpsuzlygynyi tutus ulga-

mynyn durnukly we ygtybarly hereket etmeginiii esasy bolup duryar.

Islendik hizirki zaman gurluslary (strukturalary) we ulgamlary (esa-

.| sanam, islendik guramagylyk formaly we hususylagdyrylan kirhanalary)
doretmek we olaryn hereket etmegini guramak, ilkinji nobatda, dasky
.| gursaw bilen olaryn maglumat taydan 6zara hereketinin iipjlin edilmegi-
ni talap edyér.

1.3. MAGLUMAT TAYDAN GORESMEGIN
USULYYETI

1.3.1. Geosyyasy maglumat goresiniin maksatlary,
meseleleri, alamatlary we mazmuny

Geosyyasy maglumat goresinin maksady — maglumat agres-

siyasyna (¢ozusyna) garsy durma we ona garsy hereketdir.

Maglumat goresi (syyasy gursawda) 3 sany diiziim bolekleri 6z

:| i¢ine alyar:

1) strategiki syyasy seljeris;
2) maglumat taydan tasir edis;

3) maglumat taydan garsy hereket.
Sunun bilen birlikde maglumat géresinin alnyp barylmagy asak-

-| daky derejeler boyunca amala asyrylyar:

= strategiki;

® operatiw;

» taktiki.

Maglumat goresinin iki gorniisini tapawutlandyrmak bolar:
maglumat-psihologiki we maglumat-tehniki. Bu gornisler sosial-
biologiki we tehniki obyektlere tédsir edyarler (1.1-nji surat).
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Maglumat taydan goresmegin obyektleri
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Maglumat geosyyasy goresin strategiki derejesinde, esasanam,
dowlet hdkimiyetinin yokarky organlary hereket etmelidir, yorite gul-
luklar operatiw we taktiki derejelerde hereket etmelidir.

Tasir edig — namedir bir zady gazanmak, ndmedir bir zada ynan-
dyrmak maksady bilen, kimdir birine goniikdirilen hereketdir.

Maglumat goresini alyp barmakda tésir edis obyektileri hokmiin-
de sular bolup biler: adamlaryn psihikasy, diirli masstably we niyetlenisi
boyunca maglumat-tehniki ulgamlar, maglumat resurslaryny emele ge-
tirig, yayradys we ulanys ulgamlary, jemgyyetcilik anyyetini tdzeden
emele getirmek ulgamy (wagyz-nesihat we kopciilikleyin maglumat se-
rigdelerinin komegi bilen), ¢ozgiitleri kabul etmek ulgamy we s.m.

Tasir edis obyektleri tehniki (esasanam, olar maglumat-tehniki
gores gursawyndadyr) we sosial-biologiki (maglumat-psihologiki go-
resinn bargynda olara ayratyn {ins berilydr) gorniislere bélmek bolar.
Tehniki obyektler hokmiinde dowletin dolandyrys we aragatnasyk ul-
gamlary, maliye-ykdysady isi we s.m. ¢ykys edip biler. Eger sosial-bi-
ologiki obyektler barada giirriinn edilse, onda olara ayry indiwidleri,
sosial toparlary, jemgyyeti, dowleti, diinya jemgyyetciligini, geologi-
ki diiziimi we s.m. degisli etmek bolar.

Maglumat-psihologiki téisir edis (MPTE) 6zbolusyna maksada
goniikdirilen oniimgilik hem-de yorite maglumatlaryn yayradylysy
hokmiinde ¢ykys edyir; ol jemgyyetin maglumat-psihologiki gur-
sawynyil funksionirlenmegine we Osilisine gonliden-goni tasir edyir
(polozitel we otrisatel).

Maglumat yaragy — bu maglumat goresi ligin niyetlenen usullar-
dyr, gurluglardyr we serisdelerdir.

Seyle yagdaylarda, hagan-da maglumat yaragy goni ya-da sonun
komegi bilen adamyn psihikasyna (ya-da sosial topara) garsy ula-
nylsa, onda giirriin maglumat-psihologiki gores hakynda gitmelidir.
1.1-nji suratda gorkezilisi yaly, bu yerde tasir edisin dife ti¢ obyektini
bellemek bolar, olaryn her biri maglumat goresinin bellibir gorniisine,
sol sanda maglumat-tehniki ulgamlary, maglumat-analitiki ulgamlary
we maglumat resurslary degislidir.

Maglumat howpunyn ¢esmeleri hakyky (tebigy) we bilkastlayyn
bolup bilyarler.
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Maglumat goresi, maglumat ursy yaly, li¢ sany diiziim bolekleri
0z icine alyar:

1) strategiki, syyasy we sosial-ykdysady seljerisi;

2) maglumat taydan tisir edisi,

3) maglumat taydan garsy goresi.

Syyasy we sosial-ykdysady gursawlarda maglumat taydan garsy
gores nazaryyetine seretmek bilen, onun strategiki, operatiw we takti-
ki derejelerde bolup gegyiandigini gdz oilinde tutmalydyr.

Infologema — bu yalan, yoyulan (iiytgedilen) ya-da doly dél
maglumatdyr. Infologemalar oylanysykly (bilkastlayyn), maksada

goniikdirilen manipulyatiw («manipulyasiya» — adamyn hereketine |-
we pikirlerine gozeggiligi gazanmak, «ele almaky) tasir edisin ya-da
seyrek yagdaylarda — oylanysyksyz yalityslyklaryi netijesi hokmiin- |:
de peyda bolyarlar. Infologemalar ginisleyin 6z-6ziinden doremekli-

ge, 6z-0zlinden kopelmeklige ukyplydyr.

Maglumat ursunyn professionalynyin maksady — garsydasynyn
infologemasyny wagtynda duymagyndan we ona 6z wagtynda jogap
bermekden ybaratdyr. Infologemalaryn g¢ykarylysy (6ntimgiligi) he- |:

mise destruktiw hisiyete eyedir.

1.3.2. Maglumat-manipulyatiw tehnologiyalar

Ulanylyan manipulyatiw usullar, olarynn wariantlary we gornii-

sinin 6zgermegi Ordn dirli-diirlidirler.

Manipulyatiw tisir edis ulgamynyf tehnologiki elementleriniii |-
«yadrosyny» kesgitlemek ti¢in toplumlayyn kriteriy (6l¢eg) ulanylyar, |:
bu Olgeg bolsa li¢ sany esasy faktorlaryn utgasmagynyn hasabynda |-

esaslandyrylandyr:

¢ diirli manipulyatiw tehnologiyalarda usullary ulanmagyn yy-

gylyklary;

¢ diirli gorniisli maglumat-kommunikatiw yagdaylarda olaryn

ulanylmagynyn yayrawy (ginisligi);

¢ adama manipulyatiw tésir edisi yokarlandyrmak bilen baglany- |-

sykly hereketliligin derejesi.

XXI asyryn tehniki gazananlary kopciilikleyin maglumat seris-
delerine yokary hilli tize miimkingilikleri berdi, yagny kuwwatly

-
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maglumat ekspansiyasyna (ekspansiya — bir zady baslangy¢ yagda-
yyndakysyndan yaybanlandyrmaklyk, yayratmaklyk) dwirdi. Kopcu-
likleyin maglumat serisdelerinde asyl nusgadaky plyuralizm (plyura-

lizm — diinydnin biitewiligini inkdr edydn we diinydnin esasy ruhy
‘| mazmundan ybarat diyip tassyklayan galp taglymat), hususy we dow-
.| let kompaniyalarynyn maglumat serisdelerine gii kopgiiligin tésir edi-
si yaly, seyrek hadysadyr. Munuii bilen birlikde diinya yaybanlanyan
:| kabel we hemra aragatnasygynyn biitindiiny4 torlarynyn tagallasy bi-
-| len maglumatlary yayratmak pudagynda nobatdaky bowsiilménii bo-
sagasynda duryar, bu pudak 6z gezeginde maglumat-psihologiki tésir
.| edisin tdze tehnologiyalarynyn yiize cykmagyna yardam edyar.

1.3.3. Internetde maglumat taydan garsy gores
tehnologiyalary we olaryn seljerilisi

Internetin esasy hisiyeti — global maglumat ginisligine pozitiw

maglumatlar (habarlar) yaly, negatiw habarlary (eger sayt dasary yurt-
.| larda hasaba alnan yagdayynda — ¢esmelere we gyzyklanyan tarap-
lara bildirilmezden maglumatlaryn berilmegi) ¢alt girizmek-oklamak
miimkingiligidir.

Hazirki zaman Internet ulgamy diylende, tehniki oylap tapyjylyk

.| diyip dil-de, kompyuter torlaryny diirli giiy¢cli depgin bilen peyda-
:| lanyan adamlaryn bilelesigi, topary hokmiinde diisiinmelidir.

Internet tor serwisiniii baslangy¢ 2 sany gorniisinden bagslady
we 0z adeptlerinin (adept — haysy hem bolsa bir taglymata eyeriji)
durmusyna ornasdy, bu gorniisleri bolsa, adamlaryn bir wagtda habar-
lagmagynyn bir bilitewi gursawynda bolmagyny talap etmeyén, ha-
barlagmagyn asinhron gorniislerine degisli etmek bolar. Bu, ilkinji
nobatda, elektron pocta alys-calsygydyr (e-mail).

Internetin funksiyalary (wezipeleri) kommunikasiya bilen ¢ak-
lenmeyéar. Has gin (akyl yetiris) funksiyalarynyn biri — saytlarda
we WWW sahypalarda maglumat materiallaryny yerlesdirmekdir,
seyle-de maglumatlaryn gozlegidir. Has gin maglumat massiwleri
tekst (yazgy) materiallary bilen birlikde maglumatlaryn sekillerini we
ses goterijilerini 6z icine alyarlar.
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Internetin ulanylmagy, birinjiden, guramalaryn meseleleri, mak-
satlary we usullary hem-de hereketleri baradaky maglumatlar bilen
bolekleyin lipjiin edilmegine yardam beryér; ikinjiden, Internet seyle
bilelesiklerint agzalary {i¢in gizlin maglumatlaryn (mysal {i¢in, diiz-
glinnamalary, goziikdirmeleri, oniinden duyduryslary we s.m.) calt
alys-calsygyny yeiillesdiryar.

Kaébir 6sen yurtlarda adaty kopciilikleyin maglumat serisdelerine
garanynda, Internetden maglumatlary almagyn ileri tutulyan yorel-
geleri bellenilydr. Bu bolsa maglumaty gozlemeklige sarp edilyédn
wagtyn tygsytlanmagy bilen diisiindirilyér.

Internetin ulanyjylaryna maglumat-psihologiki tésir edisin legal |.
usuly — propagandistik (wagyz-nesihat) maglumat-materiallarynyn
yayradylmagydyr. Internetde maglumatlary yayratmagyn iki yoly |

bardyr:
1) zerur maglumatly sayta ulanyjynyn girmegi;
2) ulanyjynyn 6z elektron pogta salgysyna maglumatlary almagy.

Kompyuter torlary arkaly maglumatlary calt yayratmak tehno- |-
logiyalary has uly dhmiyete eye bolyar, ¢linki olar maksada goniikdi- |-
rilen maglumat-propaganda cédreleri gapdaldan hig hili gozeggiliksiz |:

gecirmeklige komek edyar.

Internetde maglumat-psihologiki tdsir edis giiyji tize multimedia
we wirtual hakykat tehnologiyalarynyn tagallasy bilen kopelyér. Tejri- |
be nukdaynazaryndan seredilende, bu wirtual hakykat tehnologiyalar
maglumat-psihologiki tésir edisi indiwidual we anyk bir sahsyyetin |;
anyyetini dolandyrmaga (manipulirlemége) komek edyér. Wirtual ha- |-
kykat tehnologiyalary hakyky wideosekillerin elementlerini kompyu-
ter grafikalaryn esasynda doredilen elementler bilen utgasdyryp, is- |

lendik hakyky yagdayy doretmek {i¢in ulanylyp bilner.

Emma Internetde dine torlara mahsus bolan ayratyn yollary (tér-
leri) hem dus gelyér: korporatiw tor ulgamlarynyi isine kesekilerin |-
bikanun gosulmagy, parollary ogurlamak bilen hakerlik dowiip agma-
lary we galp elektron hatlaryn iberilmegi, «dusmangylyk» web-saytyn |
bolekleyin ya-da doly ¢alsyrylmagy, mysal ii¢in, domen ady ogurla- |-

mak arkaly, munun netijesinde ulanyjy yalan (yasama) sahypa diigyér
we s.m.

[
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1.4. KARHANALARDA WE GURAMALARDA
MAGLUMAT ISININ GORAG UGURLARY
WE OBYEKTLERI

1.4.1. Kirhanalaryn we guramalaryn maglumat
howpsuzlygyny iipjiin etmegin
ugurlary we gursawlary

Taze maglumat tehnologiyalary, global kompyuterlesdirme we

global torlar tutus maglumat gursawyna howplaryn tize ¢cesmelerini
.| doretdiler, bu maglumat gursawynda-da jemgyyet hereket edyéir we
osyar. Tédze howplarynn doremeginin netijesinde 6n berk goraglanan
.| diyip hasap edilenlerin kopiisini 6rdn gowsak etdi. Bu giinki giin
.| maglumat yaragynyn nysanasynyi astyna yurdun strategiki wajyp
obyektleri, yagny ykdysadyyet, dolandyrys obyektleri, gorag we s.m.
.| diisyérler. Bu 6rdn wajyp sebép bolup duryar, munun netijesinde mag-
-| lumatyn gorag (dowlet syryny goramak, maglumat akym kanallaryny
bikanun alyjylardan, gizlin yayramagyndan we rugsatsyz-sanksionir-
.| lenmedik girisden goramak) ulgamlarynyn esaslanyan kone usullary
we cemelesmeleri tdze sertlerde ikinji meseld (yzky orna) gecdi. Bu
:| yerde maglumat yaragynyin tize gorniislerinden — kompyuter wirus-
.| laryndan, «logiki bombalardan», basys serisdelerinden goranmakda
tehnologiki partlama esasy mesele bolup duryar.

Mundan basga-da, biziii yurdumyzda rewolyusion ykdysady we

-| sosial transformasiyalar bolup gec¢di. Bu giin goragyn tédze obyektleri

peyda boldy (elbetde, 611 olara kénbir {ins berlenokdy). Ilkinji nobat-
da, giirriin hukuk barada gidyar. Mysal {i¢in, rayatlaryn maglumata
bolan hukugy.

Maglumat howpsuzlygynyini esasy meselesi bolup, soniky yyllar-
da Internet tory arkaly maglumat taydan tisir edisini globallygy ¢ykys
edyar. Onun ¢ozgiidi ayratynam hézirki wagtda wajypdyr, yagny gu-
ramalarda we kérhanalarda Internetiil ginisleyin peydalanylmagy bi-
len baglanysyklydyr.

Maglumat howplary howplaryn beyleki gorniislerinin amala asy-
rylmagy {i¢in-de yollary agyar.

24



Hazirki zaman maglumat taydan tésir edisin ayratynlyklary hok-
miinde bizinn yurdumyzda eyecilik gatnasyklaryn tiytgemegini gor-
kezmek bolar. Indi kérhanalaryn we eyeciligin dowlete dahylsyz
gorniisli diiziimleriniin howpsuzlyk jéhtlerinin aglabasy karhanalaryn
Ozleri tarapyndan ¢oziilmelidir. Bu jahtlerin arasynda maglumat howp-
suzlygyny {ipjiin etmek meselelerinifi gin gerimini-de bellemek bolar.
Munun bilen baglylykda kdrhananyn hususy resurslaryny maksimal
tygsytly har¢ etmek meseleleri ayratyn igjenlige eye bolyarlar.

Isewiir (bank, téjircilik, statistiki) maglumatlaryn rugsatsyz (sank-
sionirlenmedik) ulanylmagy, ogurlanmagy ya-da yoyulmagy (liytge-
dilmegi) ¢ykgynsyz ykdysady netijelere gysarnyksyz eltyindigi indi

belli boldy. Yokarda aydylanlar maglumat gursawyndan gelip ¢ykyan
howpsuzlyga, howplara, seyle-de guramagylyk, guramagylyk-tehniki |;
we tehniki ulgamlaryn dogry funksionirlenmeginini maglumat howp- |-
laryny ret etmek (garsylyk gorkezmek) usullaryna ayratyn {ins bilen
seretmeklige eltydr. Sunlukda, kdrhanalarda maglumat howpsuzly- |.
gyny iipjiin etmek boyunga soraglar onun isinint durmus siklinini dhli
tapgyrlarynda ¢oziilmelidir. Obyekt hokmiinde ykdysady obyektin aw- |:
tomatlagdyrylan maglumat tehnologiyalarynyin (AMT) toplumyna se-

retmek bolar.

Maglumatlary islédp tayyarlamagyn howpsuzlygy lipjiin etmek |:
boyunga guramagylyk cireleriii arasynda kérhananyfi hem-de onuii |-
awtomatlagdyrylan maglumat tehnologiyalarynyn (AMT) toplumy-da |:
(binanyn territoriyasy, otaglary, maglumat goterijilerin saklanyan yer- |.

leri) wajyp orny eyeleyér.

1.4.2. Maglumat isiniin goragynyn we
maglumat howpsuzlygyny iipjiin etmegin
oniimgilik we sosial obyektleri

Maglumat howpsuzlygynyfi obyektlerine diirli usullarda «ke- |-
seki» garayyslardan we gosulmalardan goralan obyektler: saklanys
formasyna garamazdan, dowlet syryny we beyleki konfidensial mag- |
lumatlary dziinde saklayan maglumat resurslary; diirli maglumat ul- |

gamlary (kitaphanalar, arhiwler, maglumatlar bazalary we banklary,
teleelyeterlik serisdeleri, maglumat tehnologiyalary, maglumatlary
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yygnamagyn, isldp tayyarlamagyn, saklamagyin we ge¢irmegin yol-
lary we arakesmeleri); maglumat infrastrukturasy we onuil element-
leri; maglumatlary isldp tayyarlayys we seljeris merkezleri; maglumat
alys-calys kanallary we telekommunikasiyalar; telekommunikasion
ulgamlaryin we torlaryn funksionirlenmegini {ipjiin etmek mehaniz-
mi, sol sanda maglumatlary tdzeden isldp tayyarlamak proseslerinifi
gorag ulgamlarynyn we serigdelerinin 6zleri degislidir. Sanalyp gegi-
lenlerden gbrniisi yaly, maglumat ulgamlaryii hemmesi bolmasa-da,
maglumat howpsuzlygynyn obyektleri hokmiinde ¢ykys edyénlerin
aglabasy bir wagtda hem guramacylyk, guramacylyk-tehniki ya-da
tehniki ulgamlar hokmiinde ¢ykys edyérler.

Maglumatlary islip tayyarlamak proseslerininn gorag obyekti
hokmiinde kdrhanalarda funksionirlenydn kompyuter ulgamy ya-da
maglumatlary isldp tayyarlamagyn awtomatomatlasdyrylan ulgamy
¢ykys edyir. awtomatomatlagdyrylan ulgamlarda maglumatlary isliap
tayyarlamak prosesleriniii goragyna bagyslanan islerde su giine ¢en-
li «maglumatlary isldp tayyarlamagyn awtomatlagdyrylan ulgamy»
adalgasy ulanylyardy, bu bolsa kdpleng «kompyuter ulgamlary» adal-
gasy bilen calgylyar.

Kompyuter ulgamy — bu maglumatlary awtomatlasdyrylan usul-
da yygnamak, saklamak, islép tayyarlamak, ge¢irmek we almak iigin
niyetlenen apparat we programma serisdelerinin toplumydyr.

Kompyuter ulgamlary diistinjesi 6rdn gindir, ol su asakdaky ul-
gamlary gursap alyar:

= diirli synply we diirli niyetlenisli kompyuterler;

= hasaplayys toplumlar we ulgamlar;

» kompyuter torlary (yerli, sebitleyin we global).

Kompyuter ulgamlarynda gorag predmeti hokmiinde maglumat-
lary isldp tayyarlamak prosesleri ¢ykys edyiar. Kompyuter ulgam-
larynda maglumatlaryi maddy esaslarynyn bolmagy — bu-da elektron
we elektromehaniki gurluslardyr, seyle-de masyn goterijileridir. Giris
gurluglarynyn ya-da maglumatlary gegiris ulgamlarynyn komegi bi-
len maglumat kompyuter ulgamlaryna diisyar.

Kompyuter ulgamlarynda maglumatlary islép tayyarlamak pro-
seslerini goramak meseleleri cozmekde ulgamyn adam faktoryny hok-
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many suratda géz oniinde tutmalydyr. Hyzmat ediji isgir we ulanyjy
dinie bir obyekt ddl, eysem maglumata rugsatsyz tésir edis ¢esmesi
hékmiinde-de bolup biler.

Maglumat goragynyi nazaryyetinin esasy diisiinjeleriniil biri
«kompyuter ulgamlarynda maglumatlary isldp tayyarlamak proses-
leriniit howpsuzlygy» we «goralan kompyuter ulgamlary» diyen dii-
stinjelerdir.

Kompyuter ulgamlarynda maglumatlary isldp tayyarlamak
proseslerinit howpsuzlygy — bu kompyuter ulgamlarynyn &hli pro-
seslerininn seyle yagdayy, yagny munda miimkin bolan howplar-

dan maglumatlary isldp tayyarlamak proseslerinin goragy talap |.
edilydn derejede ilipjlin edilydr. Maglumatlary isldp tayyarlamak
proseslerinin howpsuzlygy iipjiin edilydn kompyuter ulgamlaryna |

......

Maglumatlaryn howpsuzlyk syyasaty degisli derejelerde yol- |.
basg¢ylar tarapyndan gecirilmegi bilen maglumatlaryn howpsuz-
lygy gazanylyar. Maglumatlaryn howpsuzlyk syyasaty maglumat |:
howpsuzlygy maksatnamasynynn esasynda gecirilydr. Maglu-
mat howpsuzlygynyn maksatnamasy esasy resminama hokmiin- |
de ¢ykys edydr. Bu resminama dowletin, dowlet edaralarynyn,
guramanyn dolandyrmagyndaky dolandyrys edara tarapyndan |
islenip diiziilydr we kabul edilyar. Resminamada maglumat howp-
suzlygy maksatlary we kompyuter ulgamlarynda maglumatlaryn |
gorag meseleleriniil ¢ozgiidinin esasy ugurlary getirilyar. Maglu-
mat howpsuzlygynyi maksatnamalarynda, seyle-de kompyuter ul- |;
gamlarynda maglumatlaryn gorag ulgamlaryny guramagyn umu-

my talaplary hem-de yorelgeleri bardyr.

Kompyuter ulgamlarynda maglumatlary islip tayyarlamak |
proseslerinin gorag ulgamy diyip, kabul edilen howpsuzlyk syyasa-
tyna layyklykda, kompyuter ulgamlarynda bu proseslerii goragly- |-
lygyny iipjiin edyan, hukuk normalarynyn, guramacylyk cirelerinin,
tehniki, programma we kriptografiki serigdelerini biitewi toplumyna

diistinilyér.
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1.5. MAGLUMAT OBYEKTLERINI
DOLANDYRMAKDA MAGLUMATLARY ISLAP
TAYYARLAMAGYN HOWPSUZLYGYNY
UPJUN ETMEK TEHNOLOGIYALARY

1.5.1. Kidrhanalarda maglumat howpsuzlygyny
iipjiin etmek tehnologiyalaryna we usullaryna
hizirki zaman cemelesmeler

Kérhanalaryn we guramalaryn islerinin diirli gursawlaryny do-

landyrmakda ulanylyan hizirki zaman awtomatlagsdyrylan maglumat
.| tehnologiyalary kompyuter ulgamlarynyn ginigleyin ulanylmagyna
esaslanyar, yagny yerli ulgamlardan baglap, global ulgamlara ¢enli,
;| emma olaryn dhlisi diirli obyektlerin we subyektlerin maglumatlary
nyn Ozara hereketlerini iipjiin etmek nukdaynazaryndan su asakdaky
:| maglumat howpsuzlygynyn esasy alamatlaryna eyedir:

= diirli derejeli konfidensial (gizlin) maglumatlaryn barlygy;

» maglumatlary gecirmekde diirli derejeli gizlin maglumatlary
ulanmak proseslerinin kriptografiki goragynyn zerurlygy;

» awtomatlasdyrylan is yerlerine, fayl-serwerlere, aragatnasyk
kanallaryna we ulgamyi maglumatlaryna subyektlerin elyeter-
lik we programma ygtyyarlyklarynyn iyerarhikligi (kop bas-
gangaklylygy);

= dialog (geplesik) tertibinde, ulanyjylaryn arasynda wagty pay-
lamak tertibinde we hakyky wagt tertibinde maglumatlary is-
lap tayyarlamaklygy guramak;

= yerli torlarda bolsy yaly, das aralykdaky aragatnagyk kanallary
arkaly maglumatlary ge¢irmekde maglumat akymyny hokmany
dolandyrmak;

» rugsatsyz elyeterlik (giris) synanysmalary, ¢apa tayyarlanyan
ulgamdaky we resminamalardaky hadysalary hasaba almagyn
zerurlygy;

» programma iipjiingiliginin we awtomatlasdyrylan maglumat
tehnologiyalarynda maglumatlaryn biitewiiligini {ipjiin etme-
gin hokmanylygy;
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» maglumatlary isldp tayyarlamak proseslerininn gorag ulgamla-

ryny dikeltmek serisdelerinin bolmagy;

= hasaplayys tehniki we magnit goterijilerinin fiziki goraglyly-

gynyi bolmagy.

Maglumatlary islédp tayyarlamagyn howpsuzlyk meselelerini
¢ozmek ticin ulanylyan guramacgylyk c¢éreler we proseduralar awto-
matlagdyrylan maglumat tehnologiyalaryny taslamak we ulanmak
proseslerinin dhli tapgyrlarynda ¢oziilyar.

Awtomatlasdyrylan maglumat tehnologiyalaryny taslamakda ob-
yektin deslapky taslanylmagynyi barlanylmagyna ayratyn &hmiyet
berilyér. Bu tapgyrda:

= islenip diiziilydn awtomatlasdyrylan maglumat tehnologiyala- |-
rynda gizlin maglumatlaryn bolmagy kesgitlenilyér, gizlinlik

derejesi we gowrlimleri kesgitlenilyir;

» maglumatlary isldp tayyarlamak diizgiinleri (dialog, hakyky |-
wagt diizglini), tehniki serisdeleriil toplumynyin diiziimi, umu- |-

my ulgamlayyn programma serisdeleri we s.m. kesgitlenilyar;

» maglumatlary islép tayyarlamagyn bazarda bar bolan sertifisir-
lenen gorag serisdelerinin ulanylmagynyi miimkingiligi selje- |-

rilyar;

» awtomatlasdyrys obyektinin isgirinin, funksional gulluklary-
nyn, hiindrmenlerinii we komekgi isgérlerinin maglumatlary |:
isldp tayyarlamaklyga gatnagyk derejesi, olaryn howpsuzlyk |

gulluklary bilen 6zara hereketleriniii hasiyetleri kesgitlenilyar;

= isldp tayyarlama tapgyrynda gizlinlik diizgiinini {ipjiin etmek

boyunga cireler kesgitlenilyér.

Maglumatlary isldp tayyarlamagyn howpsuzlygyny iipjiin et- |:
mek boyunca guramagylyk cédrelerin arasynda wajyp orny goralyan
awtomatlagdyrylan maglumat tehnologiyalarynyn yerlesen obyektinin |:
(binanyn territoriyasynyin, jay-otagyn, maglumat goterijilerinin sak- |-
lanyan yerlerinit) goragy eyeleyar. Sunuii bilen birlikde degisli gorag |-

nokatlary, hasaplayys tehniki serigdeleriii, maglumat goterijileriniii
ogurlanmagynyn 6niini alyan, awtomatlagdyrylan maglumat tehnolo-
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giyalaryna we aragatnasyk zolaklaryna rugsatsyz elyeterlige (girmek-
lige) yol bermeyén tehniki serisdeler oturdylyar.

Rugsatsyz elyeterlikden maglumatlary isldp tayyarlamagyn go-
rag ulgamynyn funksionirlenmegi, programma-tehniki serisdelerii
we guramagylyk ¢ozgiitleriii toplumy yaly su asakdakylary g6z 6miin-
de tutyar:

» maglumat goéterijilerini, parollary, acarlary hasaba almak, sak-

lamak we ulanyjylara bermek;

» gulluk maglumatlaryny alyp barmak (parollaryn, acarlaryn ge-
nerasiyasy);

*» gizlin maglumatlaryn gorag ulgamlarynyn funksionirlenmegi-
ne operatiw gozeggilik;

» umumy ulgamlayyn programma gursawyii etalona layyklygyna
gozegeilik;

» awtomatlagdyrylan maglumat tehnologiyalaryna girizilen téze
programma serigdelerinin kabul edilmegi;

» maliye-karz maglumatlaryny isldp tayyarlamagyn tehnologiki
prosesinin gidisine ulanyjylaryil hereketinin seljerilisini hasaba
almak arkaly gozeggcilik etmek;

» howply hadysalaryn (yagdaylaryn) duydurylysy we s.m.

Maglumatlary isldp tayyarlamak proseslerinin howpsuzlygyny
lipjlin etmegin dhli usullary we serisdeleri 1.2-nji suratda gorkezilyér.

Maglumatlary isldp tayyarlamak proseslerinini esasy gorag se-
risdelerine we usullaryna seredelin, olar bolsa gorag mehanizmlerinin
esasyny diizyérler.

Bowetlik (pdsgelgilik) — bu goralyan maglumata (apparatura,
maglumat goterijilerine we s.m.) paliyamanyi yoluny fiziki beklemek
usulydyr.

Elyeterliligi dolandyrmak — bu kompyuteriit maglumat ulgam-
larynyn dhli resurslarynyn (maglumatlar bazalarynyn elementlerinin,
programma we tehniki serigdelerinin) ulanylmagyny diizgiinlesdirmek
arkaly maglumatlary isldp tayyarlamak proseslerinin gorag usulydyr.
Elyeterligi dolandyrmak su asakdaky gorag funksiyalaryny 6z igine
alyar:
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Maglumatlary islédp tayyarlamakda howpsuzlygy
lipjiin etmek usullary

|
v ! y Y

.. q . o Howes
Bowetlikler Maskirowka Reglamentasiya P
Elyeterliligi Mejbur
dolandyrmak etmek
a)

Maglumatlary isléip tayyarlamakda howpsuzlygy
iipjiin etmek serisdeleri
|

v v

Formal Formal dal ——

v v Guramacylyk <

—  Tehniki Programma

Kanuncgylyk <
—>  Fiziki

Ahlak-etiki <

—>  Apparat

b)

1.2-nji surat. Maglumatlary isldp tayyarlamakda howpsuzlygy

iipjiin etmek usullary (a) we serisdeleri (b)
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» ulgamyn ulanyjylarynyn, isgirlerinii we resurslarynyn identifi-
kasiyasy (her bir obyekte yorite identifikatory bermek);

» olara berlen identifikator boyunca obyekti ya-da subyekti tana-
mak (hakykylygy kesgitlemek);

» ygtyyarlyklary barlamak;

= kesgitlenen wagt tertibinin ¢iginde is sertlerini aydynlasdyr-
mak we doretmek;

» goralyan resurslara yiiz tutmalary hasaba almak;

» rugsatsyz hereketlerde (synanysmalarda) reagirleme-duyma
(duydurys, d¢cme, isin saklanmagy, yiiz tutmalary ret etmek,
boyun gagyrmak).

Maskirowka (fransuz «masquery soziinden goriinmeydn, goze
ilmeydn etmek) — bu kriptografiki yapmak arkaly maglumatlary is-
lap tayyarlamagyn gorag usulydyr. Goragyn bu usuly difie bir islédp
tayyarlamakda dél, eysem maglumatlary saklamakda hem ulanylyar.
Orin uzak aralykda maglumatlary aragatnasyk kanallary arkaly gegir-
mekde bu usul yeke-tik ygtybarly usul bolup duryar.

Reglamentasiya (fransuz «reglementy, inlis «regulationy soz-
lerinden tertibe salmak, diizgiine salmak, ygtyyar bermek, basgaca
aydanymyzda, gatnagyjylara yuridiki hukuklary we bor¢lary kesgitle-
mek arkaly jemgyyet¢ilik gatnasyklary hukuk taydan kadalasdyrmak)
— bu maglumatlary isldp tayyarlamagyn goralyan wagtyny awtomat-
lagdyrylan usulda islédp tayyarlamak, saklamak we gecirmek yaly
sertlerini doredydn maglumatlary islédp tayyarlamak proseslerinin
gorag usulydyr, munda olara rugsatsyz elyeterlik miimkingiligi biraz
peseldiler.

Howes doretmek (goniikdirmek) — maglumatlary isldp tayyar-
lamagyn goragynyn bu usuly ulanyjyda we ulgamyn isgirinde ahlak
we etiki kadalary berjay etmegin hasabyna bellenilen tertip-diizgiini
bozmazlyga goniikdiryar.

Maglumatlary isldp tayyarlamakda howpsuzlygy {ipjiin etmegin
seredilip gecilen usullary tejribede diirli gorag serisdelerini (yagny
tehniki, programma, guramacgylyk, kanungylyk we ahlak-etiki yaly)
ulanmagyn hasabyna amala agyrylyar.

Howpsuzlyk ¢érelerini amala asyrmak tigin sifrleménin (kripto-
grafiya) diirli mehanizmleri ulanylyar.
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Kriptografiya — bu gegirilyén habarlaryn gizlinligini ya-da ha-
kyky nusgalygyny tipjiin etmek hakyndaky ylymdyr.

Sifrleme simmetriki we asimmetriki bolup biler.

Simmetriki sifrleme sol bir ya-da basga acaryn sifrlemek, ya-da
desifrlemek ti¢in ulanylmagynda esaslanyar.

Asimmetriki sifrleme sifrlemek iicin umumy elyeterli bolup dur-
yan bir acaryn ulanylmagy, desifrlemek ii¢in bolsa gizlin bolup duran
acaryn ulanylmagy bilen hasiyetlendirilyér.

Sifrlemek bilen bir hatarda howpsuzlygyn beyleki mehanizmle-
ri-de ulanylyar:

= sanlayyn (elektron) gol;

= elyeterlige gozegcilik;

» maglumatlaryn biitewiiliginif iipjiin edilmegi;

= hakyky nusgalygyn (autentliginl) {ipjiin edilmegi;

= traffiginl goyulmagys;

= marsrutizasiyany dolandyrmak;

= arbitraz ya-da anyklanmasy (barlanyp gortilmegi).

Awtomatlagdyrylan maglumat tehnologiyalarynda maglumatlaryn |-

howpsuzlygy guralanda birndge mehanizmlerini utgagsmasy ulanylyar.

Maglumat howpsuzlygynyn howplardan gorag tehnologiyalary-
nyn usullary we serisdeleri 1.3-nji suratda gorkezilyér, olar ii¢ topa-
ra boliinyarler: ontini almak, ret etmek (yzyna gaytarmak) we ney- |-

trallasdyrmak (zyyansyzlandyrmak).

Maglumat howpsuzlygynyii howplarynyil 6niini almak tehnolo-
giyalarynyn toparyna hiijiim edisin baslangy¢ tapgyrynda obyektin |:
goragyna girmekligi, guramaklygy we amala asyrmaklygy meyilna- |.

malasdyrmakdan habarly edydan we duyduryan usullar degislidir.

Maglumat howpsuzlygynyii howplaryny ret etmek (yzyna gay-
tarmak) tehnologiyalarynyn toparyna goralan obyekte tésir edisi ¢ak- |.

lendiryédn ya-da bowet bolyan usullar we tirler degislidir.

Maglumat howpsuzlygynyin howplaryny zyyansyzlandyrmak
tehnologiyalarynyn toparyna howplary ayyrmak we yok etmek se- |-
risdeleri, seyle-de olaryi obyekte giren ya-da olar bilen diwersiyasy |

vagdayynda howplaryn bolekleyin ya-da tutuslygyna zyyansyzlandy-
rylmagy degislidir.

3. sargyt Ne 395
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Maglumat howpsuzlygynyi howplardan gorag
tehnologiyalarynyn usullary we serisdeleri

Onilini almak

Icalylygyn we
diwersiyanyn

Tétanleyin
howplaryn

Kompyuter ulgam-
larynyn infrastruk-
turasynyn
rugsatsyz
iytgedilmeginin

Kompyuter ulgam-
laryna rugsatsyz
elyeterligin

l

| Ret etmek (yzyna

gaytarmak)

>

Elektromagnit
sohlelenmelerden

gorag

Kompyuter
ulgamlarynyn
toplumlayyn
goragyny
ornagdyrmak
arkaly

Guramagylyk we
hukuk usullaryny
ulanmak arkaly

Kriptografiki
usullary ulanmak
arkaly

Ly

Goralan kompyuter
ulgamlarynda
maglumatlary islap
tayyarlamagyn go-
rag usullaryny we
serisdelerini ulan-
mak arkaly

Neytrallagsdyrmak
(Zyyansyzlandyr-
mak)

Kompyuter wiruslary
bilen gores

>

Howplary
ayyrmagyn ya-da
zyyansyzlandyr-

magyn toplumlayyn
guramagylyk-tehniki
usullaryny we
serisdelerini
peydalanmak

Kompyuter
ulgamlarynyn
maglumatlar
bazalarynda
maglumatlary
saklamagyn we
islap tayyarlamagyn
goragy

1.3-nji surat. Maglumat howpsuzlygynyn howplardan
gorag tehnologiyalarynyn usullarynyn we

serisdelerinin toparlara boliinisi
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1.5.2. Kéarhanalaryn isinde maglumat howpsuzlygynyn
oniini almak tehnologiyalary

Kompyuter ulgamlarynda maglumatlary islip tayyarlamagy go-
ramagyii guramacgylyk we hukuk usullary. Olar maglumat howpsuzly-
gynyil howplaryn 6niini almak tehnologiyalarynda birinji yerde duryar-
lar. Hasaplayys serigdeleri we maglumat gegirijilerinin galt Osiisi bilen bir
hatarda olaryin howpsuzlygyny {ipjiin etmek meselesi gitdigice has der-
wayys mesele bolyandygyny bellemelidiris. Howpsuzlyk céreleri mag-
lumatlary rugsatsyz alynmagynyn ya-da fiziki taydan yok edilmeginii

ontini almaklygyil hem-de maglumatlary isldp tayyarlamaklygyn go- |.

ralyan usullaryny tézelemége, dowrebaplasdyrmaga goniikdirilendir.

Bu giin tdze hizirki zaman tehnologiyalary, yagny kompyuter |.
maglumat ulgamlarynda we maglumatlary gegiris torlarynda maglu- |-

matlary islép tayyarlamagyn gorag tehnologiyalary peyda boldy.

Maglumat howpsuzlygynyn howplarynyn 6iilini almagyn hukuk
we guramagylyk usullary we serisdeleri

\/ 17 v
Maglumat
tehnologiyalarynyn
howpsuzlyk
syyasatynyn dowlet
organlarynyn
basgancaklayyn
(iyerarhiki) gurlusy
Y \

Maglumatlaryi
gorag serisdelerinin
standartlagsdyrma,
lisenzirleme we
sertifikatlagdyrma
ulgamy

Maglumat
tehnologiyalarynyn
howpsuzlygynyn
dowlet syyasaty

Kompyuter ulgamlarynyn Maglumat tehnologiyalary
maglumatlarynyn, boyunga rayatlaryn bilim
maglumatlaryn gorag we jogapkargilik
ulgamlarynyn, derejelerini yokarlandyrmak,
maglumatlaryn eyelerinin olarda watangylygy
we ulanyjylarynyn hukuk we hiisgarligi
derejesi we s.m. terbiyelemek

1.4-nji surat. Maglumat howpsuzlygynyn howplarynyn
oniini almagyn hukuk we guramacylyk usullarynyi we

serisdelerinii toparlara béliinisi
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Maglumat howpsuzlygynyn howplarynyi 6niini almagyn hukuk
we guramagylyk usullarynyn we serisdelerininn toparlara boliinisi
1.4-nji suratda gorkezilyar.

Maglumatlary isldp tayyarlamagyn gorag ulgamlarynyn gurama-
¢ylyk derejesinde kompyuter ulgamlarynda maglumat howpsuzlygy-
nyn asakdaky meseleleri ¢oziilyér:

» maglumatlary islédp tayyarlamagyn gorag ulgamlaryny isldp

tayyarlamak boyunga igleri guramak;

» obyekte we kompyuter ulgamlarynyn resurslaryna elyeterligi

ciklendirmek;

» kompyuter ulgamlarynyn resurslaryna elyeterligi ¢dklendirmek;

» cdreleri meyilnamalagsdyrmak;

» resminamalary isldp diizmek;

» hyzmat ediji isgari, ulanyjyny terbiyelemek we ona 6wretmek;

» maglumatlary iglép tayyarlamagyn gorag serigdelerinin sertifi-

kasiyasy;

» maglumatlary igldp tayyarlamagyn goragy boyunca isi lisen-

zirlemek;

» gorag obyektlerinin attestasiyasyny gecirmek;

» maglumatlary isldp tayyarlamagyn gorag ulgamyny kamil-

lesdirmek;

» gorag ulgamlaryn funksionirlenmeginin netijeliligini kesgitle-

mek (bahalandyrmak);

» kompyuter ulgamlarynda bellenilen is diizgiinleriniii yerine

yetirilisine gozegcilik etmek.

Dowlet maglumatlary isldp tayyarlamagyn goragyny dine bir
dowletin céginde dil, eysem guramalaryil derejesinde we ayry-ayry
rayatlaryn derejesinde {ipjiin etmelidir. Bu meselédni ¢cozmek tligin dow-
let su asakdakylara bor¢ludyr:

1) dowlet maglumat tehnologiyalary ugrunda howpsuzlyk syya-

satyny islép tayyarlamaga;

2) kompyuter ulgamlarynyi, maglumatlaryi, maglumatlary islap
tayyarlamagyn gorag ulgamlarynyi, maglumatlaryn eyeleri-
nin we ulanyjylarynyin we s.m. hukuk derejesini kanuny tay-
dan kesgitlemige;
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3) maglumat tehnologiyalarynyn howpsuzlyk syyasatyny tayyar-
layan we durmusa geciryian dowlet organlarynyn iyerarhiki (basgan-
cakly) gurlusyny doretmeklige;

4) maglumatlary isldp tayyarlamagyn goragy ugrunda standart-
lagsdyrmak, lisenzirleme we sertifikatlasdyrma ulgamyny do-
retmeklige;

5) milli goralyan maglumat ulgamlarynyi ileri tutulyan Osiisini
iipjiin etmeklige;

6) maglumat tehnologiyalary ugrunda rayatlaryin bilim dereje-
lerini yokarlandyrmaklyga, olarda watangylyk we hiisgérlik
duygularyny terbiyelemeklige.

Maglumatlary islip tayyarlamak isiniii goragynyrii hukuk usul-
lary soniky yyllarda jemgyyetde bolup gegyin sosial-ykdysady liytge-
meler bilen kesgitlenilyén maglumatlar bilen iipjiin etmegii kanungy- |-

lyk binyadynda esaslandyrylandyr.

Kompyuter ulgamlarynyn yuridik derejesinin, ayratynam, kom-
pyuter ulgamlaryny ulanmak bilen alynyan maglumatlaryn dere- |:
jesinin kesgitlenmegi 6ran wajyp hukuk meselesi bolup duryar. Mag- |
lumatlaryii hukuk derejesi onuit gymmatlylygyny (wajyplygyny) we |-
anyklygynyn (hakykylygynyn) derejesini hasaba almak bilen kesgit- |:
lenilyir, bu gymmatlyk we anyklyk derejesini kompyuter ulgamy {ip-

jin etmige ukyplydyr.

Dowlet derejesinde goragyn guralmagy maglumat howpsuzlygyny |

ipjiin edyén dowlet organlarynyn gurlusyna layyklykda gegirilyér.

Kompyuter ulgamlarynyi infrastrukturasynyii rugsatsyz iiyt-
gedilme howpunyii é1iiini alys usullary. Olar ulgamyn diiziim gurlu- |-
synyf iiytgemegine degislidir. Bu yerde kompyuter ulgamlarynyi |-
islenip bejerilis we ulanylys tapgyrlarynda olaryn algoritmik, prog- |
ramma we tehniki diiziimleri rugsatsyz iiytgedilmegine sezewar bo-

lup biler.

Kompyuter ulgamlarynyn diiziiminin rugsatsyz tiytgedilmegin- |-
den goragyil ayratynlygy bolup, bilkastlayyn tdsir edis bilen bir |-
hatarda isldp tayyarlayjylaryn we hyzmat ediji isgérin totdnleyin yal- |*

nyslaryny, seyle-de apparat we programma serisdeleriniii nésazlyk-
laryny we bozulmalaryny yiize ¢ykarmaga hem-de beklemige ko-

-
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mek edydn usullaryn uniwersallygy ¢ykys edyir. Seyle howplaryn
ontini almak {i¢in kompyuter ulgamlarynyn durmus siklininn diirli
tapgyrlarynda diirli meseleler ¢oziilydar. Kompyuter ulgamlarynyn

infrastrukturasynyn rugsatsyz tiytgetme howpunyn oiiini alys usul-
.| larynyn we serigdelerinini toparlara boliinisi 1.5-nji suratda gorkezilyar.

Y

Kompyuter ulgamlaryny isldp tayyarlamagyn
awtomatlagdyrylmagy

Kompyuter ulgamlarynyn infrastrukturasyny
> rugsatsyz iiytgetmek howpunyi 6ilini alys usullarynyi we
serigdelerinin toparlara boliinisi

Kompyuter ulgamlarynyn infrastrukturasynda
yaliiyslyklary yiize ¢ykarmak we olary yok etmek

Y

Yokary derejeli hiinirmenleri ¢ekmek

Y

Standart blokly, basgancakly (iyerarhiki) gurlusy ulanmak

Y

Kompyuter ulgamlaryny islép tayyarlamagy gaytalamak

Y

_| Gurluslaryn, programmalaryn, algoritmlerifi (testirleméaniti)
funksionirlenmeginin diirsliigine gdzeggilik etmek

Y

Kopgatlakly filtrasiya (siizgii¢)

> Islép tayyarlayys tertibine gozegcilik etmek

Tayyar 6niimi (programma we apparat serisdelerini)

MAGLUMAT HOWPSUZLYGY .

Y

sertifikatlagdyrmak

1.5-nji surat. Kompyuter ulgamlarynyi infrastrukturasyny
rugsatsyz iiytgetmek howpunyi o6itiini alys usullarynyn
we serisdelerinii toparlara boliinisi
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Spionaz (icalylyk) we diwersiya howpunyii oriiini alys usullary.
Olar obyektlerii maglumat howpsuzlygyny iipjiin etmekligin adaty
cemelesmesini (tdrini) amal edyarler. Kompyuter ulgamlarynda mag-
lumatlary isldp tayyarlamak proseslerini adaty i¢calylykdan we diwer-
siyadan goramakda, beyleki obyektleriit goragyndaky yaly, sol bir
gorag serisdeleri we usullary ulanylyar. I¢alylyk we diwersiya how-
punyn oniini alys usullarynynn we serisdelerinin toparlara bdoliinisi
1.6-njy suratda gorkezilyér.

Icalylyk we diwersiya howplarynyi 6niini alys
usullarynyn we serigdelerinin toparlara boliinisi

v v v
Obyektin gorag Gozegeilik edilise N Gizlin ‘
ulgamlarynyn garsy hereket dinlenmegine
ulanylmagy garsy hereket
Y Y

Konfidensial maglumat Hyzmat ediji isgiri we

resurslary bilen isleri ulanyjylary bilkastlayyn

guramak hereketlerden goramak

1.6-njy surat. Icalylyk we diwersiya howplarynyn 6iiiini alys
usullarynyii we serisdelerinii toparlara béliinisi

Gymmatly konfidensial maglumatlar bilen is gegirilydn obyektin,

diizgiin bolsy yaly, birndge gorag zolaklary bardyr:
1) gozeggilik edilyin territoriya;
2) bina;
3) jay;
4) gurlus, maglumat gdteriji;
5) programma;
6) maglumat resurslary.

Icalylykdan we diwersiyadan baslangyc dort zolaklary we hyz-

mat ediji isgdri goramaklyk zerurdyr.
[
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Kompyuter ulgamlarynyn obyektlerinin gorag ulgamy obyektin ter-
ritoriyasyna we jaya kesekilerin, hyzmat ediji iggérin we ulanyjylaryn
rugsatsyz girmeginiil 6iiiini almak maksady bilen doredilyar.

Gorag ulgamynyn diiziimi goralyan obyekte baglydyr. Ol su
asakdakylary 6z i¢ine almalydyr:

» inzenerlik konstruksiyasyny;

= gorag duyduryjysyny;

» gozegeilik edis serigdelerini;

= obyekte elyeterlik ulgamcasyny;

» goragyil nobatgy calsygyny.

Konfidensial maglumat resurslary bilen isleri guramaklyk res-
minamalar bilen islemekligi goz oniinde tutyar. Resminamalaryn,
maglumat goterijilerin gorag ulgamlarynyn atributlarynyn ogurlan-
magy, maglumat gdoterijilerin galyndylarynynn dwrenilmegi we res-
minamalaryn géz oniinde tutulmadyk nusgalarynyn doredilmegi yaly
howplaryil 6niiini almak {i¢in, maglumat gdterijilerini hasaba almak,
saklamak, bermek, islemek we yok etmek tertibini kesgitlemek hok-
manydyr.

Kompyuter ulgamlaryna rugsatsyz giris howpunyii éiini alys
usullary. Olar ulanyjylar iicin has amatly we yayran gorniislerdir. Bet-
niyetliler rugsatsyz elyeterligi (girisi) amala agsyrmak ii¢in kompyuter
ulgamlarynyn diizlimine giryén apparat we programma serisdelerinin
hi¢ birini hem ulanmayar. Ol elyeterligi (girisi) su asakdakylary ulan-
mak bilen amala agyryar:

» kompyuter ulgamlary barada bilim we onu bilen islemek ukyby;

» maglumatlaryn gorag ulgamlary barada habarlar;

= tehniki we programma serisdeleriniil ndsazlyklary, bozulmalary;

» hyzmat ediji isgiriit we ulanyjylarynl yalilyslyklary, harsallygy

(gelensizligi).

Kompyuter ulgamlaryna rugsatsyz elyeterligin 6iitini almagyn
usullary we serisdeleri diirli-diirliidir. Olaryii toparlara boliinisi 1.7-nji
suratda getirilyér.

Maglumatlary rugsatsyz elyeterlikden goramak iicin maglumat-
lara elyeterligi ¢aklendirydn ulgamlar doredilyér. Bu ulgamlar bar bo-
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Kompyuter ulgamlaryna rugsatsyz elyeterlik howpunyn
ontini alys usullary we serisdeleri
I

Maglumatlara
elyeterligin
caklendirilmegi

Y

>

Ulanyjylaryn
identifikasiyasy
we autentifika-

siyasy
Fayllara,
katalog-
lara, disklere
elyeterligin
caklendirilmegi

Programama
serisdelerin we
maglumatlaryn

biitewiiligine

gozegeilik

Ulanyjylaryn
funksional ya-
pyk (yeke-tdk)

gursawynyin

doredilmegi

Operasion
ulgamyn
yiiklenis

prosesinii

goragy

Ulanyjynyn

yok wagtynda
personal

kompyuterin
blokirowkasy

aglumatlaryn
kriptografiki

O0zgermegi

Wakalaryn
hasaba

arassalanmagy

Programma serisdelerinin
barlanmagyndan
(deriielmeginden) goragy

Trassirowka

[ |garsy hereket,

q Totanleyin

v
Programma serisdelerinin
nusgalanmagyndan goragy
I
A\

—|Maglumatlaryn Skanirlenen Dizassem-
kynlyk bilen | [| maglumatyi blirlemi
okalmagy ulanylmagyna garsy

bdwet bolma hereket
Maglumatlftryfl Kriptografiki
Stfl.fvl(iarF gore- usullar bilen gbr- || ArprvTesdin
tiji-lerinden | | | niige gegirilende mek
s}anq?rt Qal maglumatlaryn we
goterijilerine programmalaryi Oz-6z0ini
gogurllrr}egl saklanmagy generirleyén
we tersine kodlaryn
Programmanyn ulanylmagy
Maglumat yerlesyéin
5| goretijilerinini | (|  gursawynyn Dlzass.em-
standart dal gozegeilik | blerin
belligi (nysany) blogunyn «aldawy»
ulanylmagy
Dasky yatda -
saklayjy Ulgamlayyn
gurluslaryii ti- maglumatlaryn we fiziki
zeden program- bozulmalaryn (standart
mirlenmegi dél formatirleme, deffekt]
apparatlayyn hokmiinde sektorlér’y
sazlama bellemek we s.m.) uyt-
gedilmegi
Kontrol jemin _
hasabynyf «Ozgéniny gursawynda
| algoritmini programmalary rugsatsyz ulan-
. | makdan gorag tehnologiyala-
iytgetmek gorag gLy
rynyn bolekleyin algoritmlerinin
Kodur ulanylmagy
awtomat-
lasdmlan usul- l,.| Elektron agarlaryn
l»| da secip almak peydalanylmagy
miimkingiligini
yok etmek

Hereket
edyén
gursawynyn
liytgedilmegi

Program-
malaryn
kodlarynyn
modifika-
siyasy

gecislerin
ulanylmagyi|

1.7-nji surat. Kompyuter ulgamlaryna rugsatsyz elyeterligin
oniini alys usullarynyn we serisdelerinin toparlara boliinisi

[
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layanda-da, maglumatlara rugsatsyz elyeterligi almaklyk dine kom-
pyuter ulgamlarynyn nésazlygy ya-da bozulan yagdayynda, seyle-de
maglumatlaryn goragynyn toplumlayyn ulgamynda gowsak yerlerini
ulanmak bilen amal edip biler.

Gorag ulgamlarynyn yetmezgilikleri (kemgilikleri) baradaky mag-
lumatlary almagyn usullarynyn biri — gorag mehanizmini 6wrenmekdir.
Howpsuzlyk gulluklary goragyn gosmaca ¢érelerini goriip bilerler:

» maglumatlara elyeterligi ¢iklendirmegin usullary we serisdeleri;

» maglumatlary barlamakdan we nusgalamakdan gorag usullary

we serisdeleri.

Kompyuter ulgamlaryna rugsatsyz elyeterligi we maglumatlary
nusgalamagy beklemek tli¢in gorag serigdelerin we cérelerini toplumy
ulanylyar, bu gorag serigdeler we ¢éreler toplumy maglumatlary barla-
makdan we nusgalamakdan goramak ulgamynda birlesyirler.

Kompyuter ulgamlaryny totinleyin doreyin howplarynyii oriiini
alys usullary we serisdeleri. Olar alty topara boliinyérler (1.8-nji surat).

Maglumatlaryn dublirlenmesi (gaytalanmasy) maglumatlaryn
biitewiligini lipjlin etmegin inl netijeli usullarynyn biridir. Ol totédnleyin
howplardan goralysy yaly, bilkastlayyn tdsir edislerden hem goragy
ipjlin edyér. Maglumatlaryil gymmatlygy, kompyuter ulgamlarynyn
gurlus ayratynlyklaryna we funksionirlenme diizgiinlerine baglylyk-
da, maglumatlary gaytalamagyn diirli usullary (diirli alamatlar boyun-
ca toparlara boliinyan usullar) ulanylyp bilner:

1. Maglumaty dikeltmegin wagty boyunga:

» operatiw;
= operatiw dal.
2. Nusgalamagyn gorniisi boyuncga:
» doly nusgalama;
» aynalayyn nusgalama,;
» bolekleyin nusgalama;
» utgasykly (kombinirlenen) nusgalama.
3. Nusgalaryn sany boyunca:
= birderejeli;
= ikiderejeli.

o
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4. Dublirleme ii¢in ulanylyan serigdeler boyunga:

= dasky yatda saklayan gurluslar (DYSG);

» ayrylmayan masyn goéterijilerinin yadyndan (husunda) yorite

bellenilen boliimler;

= ayrylyan (oturtma) maglumat géterijileri.

5. Gaytalanyan maglumatyn gdrniisi boyunga:

» maglumatyn gysylmagy;

» maglumaty gysmazdan.

6. Goterijilerin daslygy boyunca:

= goniikdirilen gaytalama;

» goniikdirilmedik gaytalama.

Kompyuter ulgamlarynyn ygtvbarlylygynyn vokarlandyrylmagy
kompyuter ulgamlarynyn totdnleyin howplarynyn 6ilini almagy ne-
tijeli usullarynyn biridir. Kompyuter ulgamlarynyii ygtybarlylygyny
onun iglenip tayyarlanylyan, dndiirilyan we ulanylyan tapgyrlarynda
gazanyp bolyar.

Programma serisdeleri {i¢in igldp tayyarlayys we ulanylys tap-
gyrlary seredilydr. Programma serisdelerinin isldp tayyarlayys tap-
gyry — ygtybarly kompyuter ulgamlaryny doretmekde kesgitleyji bo-
lup duryar.

Bu tapgyrda programma serigdelerininn ygtybarlylygyny yokar-
landyrmagyn esasy ugurlary su asakdakylardan ybarat:

= igldp tayyarlayys meselesinin anyk goyulmagys;

= programmirlemegin progressiw (0sen) tehnologiyalarynyii

ulanylmagy;

= funksionirlenmeginin dogrulygyna gozeggcilik.

Ulanyjylarvn we hyzmat ediji isgdrin kompyuter uleamlary (KU)
bilen 6zara hereketinin optimizasiyasy su asakdakylary 6z i¢ine alyar:
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» zédhmetin ylmy taydan guralmagy;

» ulanyjylary we isgéri terbiyelemek we dwretmek;

» adam — magyn (EHM) ulgamyn 6zara hereket edislerinin sel-
jerilisi we kamillesdirilisi.
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Awarivalardan we tebigy betbag¢vlvklardan cekilen yitgilerin
minimizasiyasy su asakdakylary 6z i¢ine alyar:
= obyektin yerlesyén yerinin dogry saylanmagy;
= KU-laryny isldp diizmekde we ulanmakda miimkin bolan awa-
riyalary we tebigy betbagtcylyklary hasaba almak;
» miimkin bolan tebigy betbagtcylyklar barada wagtynda habar
bermegi.

Yalitys amallaryii (operasivalaryit) blokirowkasy su asakdaky iki
ugry 0z icine alyar:

= Tehniki serisdeler;

» Apparat-programma serisdeleri.

Kompyuter ulgamlarynda howplaryii oriiini almagyii kripto- |.
grafiki usullary. Olar maglumat tehnologiyalarynyn we ulgamlarynyn
goragynyn has netijeli usullary bolup duryarlar. Maglumatlaryn krip- |
otgrafiki 6zgermesi diyip, onki maglumatlarynl seyle dzgermegine
diisiinilyér, yagny munun netijesinde ona ygtyyary (rugsady, hukugy) |
bolmadyk sahsyyetleriii tanysmagy we ulanmagy ii¢in elyeterli bol-

mayar.

Maglumatlary kriptografiki 6zgertmek usullarynyn toparlara bo-
liinisine diirli gemelesmelerini giryindigi bellidir. Ofiki maglumata |:
tasir edisin gérniisi boyunca maglumatlary kriptografiki 6zgertmegin

usullary bés topara boliinip bilner:
= kodirlemek;
» gysmak-gineltmek;
= stenografiya;
= sifrlemek-desifrlemek;
» kesmek-paylamak.

1.5.3. Howplary neytrallasdyrmagyn
(zyyansyzlandyrmagyn) usullary we serisdeleri

Howplary zyyansyzlandyrmagyn usullary we serisdeleri ii¢ topa-
ra boliinyirler (1.5.1. boliimde seredilip gegilen 1.3-nji suratda gor- |

kezilyér):
» kompyuter wiruslary bilen géresmegin usullary we serisdeleri;

s
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» kompyuter ulgamlarynyn maglumatlar bazalarynda maglumat-
lary saklamagyn we isldp tayyarlamagyn gorag usullary we

serigdelert;

» howplary ayyrmagyn ya-da zyyansyzlandyrmagyn toplumla-
yyn guramagylyk-tehniki usullary we serisdeleri.

Kompyuter ulgamlarynyii maglumatlar bazalarynda
maglumatlary saklamagyn we islidp tayyarlamagyn gorag

usullary we serisdeleri
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Jogaby Maglun.lz’ltlaryii Maglumatlar
h korreksiyasy we bazalaryny
blokirlemek . 2 Bz ..
jogabyn yoyulmagy toparlara bolmek
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v v

Isldp tayyarlamak Kontekstleyin- Gelyin yiiz
iicin yazgylaryi totin- ugrukdyrylan tutmalara
leyin saylanmagy gorag gozegeilik

1.9-njy surat. Kompyuter ulgamlarynyin maglumatlar bazalarynda
maglumatlary saklamagyi we islidp tayyarlamagyn gorag
usullarynyn we serisdelerinini toparlara boliinisi

Kompyuter ulgamlarynyn maglumatlar bazalarynda maglumat-
lary saklamagyn we isldp tayyarlamagyn gorag usullarynyn we se-
risdelerininl toparlara boliinisi 1.9-njy suratda gorkezilyar.

Diizgiin bolgy yaly, ulanyjynyn kompyuter ulgamynda sahsy we
personal maglumatlar bazalary yerlesdirilyér, olar bir ulanyjynyn pro-
seslerine hyzmat edyirler.

Howplary ayyrmagyi ya-da zyyansyzlandyrmagyn toplumlayyn
guramagylyk-tehniki usullaryna we serisdelerine su asakdakylar de-
gislidir:

» programmirleménii hizirki zaman tehnologiyalaryny ulanmak;

» programma serigdelerini isldp tayyarlamagyn awtomatlasdyry-

lan ulgamlaryny ulanmak;
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= isldp tayyarlamak, ondliirmek we ulanmak tapgyrlarynda appa-
rat serisdelerinin goragyny guramak we s.m.

Programmirleménin hézirki zaman tehnologiyalary programma-
lary doretmek, yola goymak we testirlemek proseslerinin yokary
derejede awtomatlasdyrylmagyny talap edyér. Standart modullaryn
ulanylmagy programmalary doretmek, yaliiyslary gozlemek we dii-
zetmek proseslerini yenillesdirmage komek edyaér.

Yalnyslyklardan we diizetmelerden azat bolan programma seris-
delerini isldp diizmek iicin su asakdaky sertleri yerine yetirmek hok-
manydyr:

= obyekte goniikdirilen programmirleméni ulanmak;

» programma serisdelerini igldp tayyarlamagyn awtomatlasdyry- |:

lan ulgamlarynyi barlygy;
= toplumlayyn gozeggilik — synag stendinin peydalanylmagys;
= bellikleri yilize ¢ykarmak {i¢in apparat serigsdeleriniii barlygy;
» kompyuter ulgamlarynyn goragyny guramak.

1.6. YKDYSADY HOWPSUZLYGYN
MAGLUMAT GURSAWY WE YKDYSADY
HOWPSUZLYGYN DERNEWI

1.6.1. Ykdysady howpsuzlyk diisiinjesi

Berkarar dowletimizifi bagtyyarlyk dowriinde tirkmen jemgy- |-
yetinit yasaysynyn &hli ugurlarynda netijeli Osiisin rowag¢ alyandygy |
aydyn goriinyar. Dowletimizini ykdysady howpsuzlygy giinsayyn pug- |-
talanyar we milli ykdysadyyetin calt depginlerde 6smeginini netijesinde
ol has-da durnuklagyar. Milli ykdysady howpsuzlygyn giinsayyn pugta- |:
lanmagy bolsa hormatly Prezidentimiz tarapyndan amala agyrylyan 6n-

dengortijilikli we parasatly ykdysady syyasatyn netijesidir.

Mailim bolgy yaly, islendik dowlet 6z ¢dginde yasayan we Oziinini |
doredijisi hokmiinde ¢ykys edyin halkyn erk-islegine layyklykda
garagsyzlygyny we 6zygtyyarlylygyny icerki hem dasarky howplardan |

goramagy, olary pugtalandyrmagy 0ziiniii esasy wezipesi hokmiinde
goriip, 6z dolandyrys gurlusynyn miimkingiliklerininn agramly bole-

—
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gini sol wezipéni has netijeli amala agyrmaga goniikdiryér. Dowletin
0z halkyny, sahsyyetin hukuklaryny we azatlyklaryny, jemgyyetiii
maddy we ruhy gymmatlyklaryny, sonun yaly-da 6z garassyzlygyny,
ozygtyyarlylygyny, cékleriniii bitewiiligini we eldegrilmezligini,
konstitusion gurlugyny goramak babatda gecirydn céreleriniii jemi
milli howpsuzlygy emele getiryar.

Ykdysady howpsuzlyk hem yokarda aydylanlar bilen hem-de
dowletin goranys ukybynyin iipjiin edilmegi, jemgyyetde rayatlyk
asudalygynyn yola goyulmagy, sahsyyeti, jemgyyeti we dowleti yiize
cykmagy miimkin bolan tebigy betbagtcylyk hadysalaryndan gora-
mak tligin &hli ¢érelerin, sol sanda 6niini alys ¢érelerinem goriilmegi
yaly meseleler bilen birlikde, milli howpsuzlygy {ipjlin etmegin esasy
diizim bolegi bolup duryar. Milli howpsuzlygyn diiziim bolegi bo-
lan cédrelerin dhlisi-de biri-birleri bilen berk baglanysyklydyr we olar
Ozlerinin sazlasykly hereket etmegini tipjiin edyar.

Tiirkmenistanyii milli howpsuzlygy —bu sahsyyetiii, jemgyyetin,
dowletin diirli ykdysady, i¢erki syyasy, durmus, halkara, maglumat,
harby, serhet, ekologiki we beyleki gursawlarda yasaysynyn denag-
ramlylykly béhbitleriniii jemidir. Milli howpsuzlykda esasy ulanyl-
yan adalga — bu yasaysa zerur bihbitlerdir.

Yasaysa zerur bihbitler — bu sarp edijilik toplumy we onui ka-
nagatlandyrylmagy sahsyyetiii, jemgyyetin, dowletin bolmagyny we
geljekde 6smegini ykjam iipjiin edyar.

Milli béhbitli sertleri 3 toparda jemlemek bolar. Olar (1.10-njy
surat):

1. Sahsyvyetin bdhbitleri — onun konstitusion hukugynyn we azat-
lygynynn amala asyrylmagy, sahsy howpsuzlygynyn iipjiin edilme-
gi, rayatynn we adamlaryn fiziki, ruhy, intellektual Osiisinde yasayys
derejesininl yokarlandyrylmagyndan ybaratdyr.

2. Jemgyyetin béhbitleri — demokratiyany berkitmek, hukuk, so-
sial dowleti doretmek, kopgiilikleyin ylalasygy gazanmak we berkit-
mek, yurdun ruhy taydan tizelenmegi.

3. Dowletin bdhbitleri — sarsmaz konstitusion gurlusdan, garag-
syzlygy we territorial bitewiligi, syyasy, ykdysady, durmus durnukly-
lygy, kanuny giirriinisiz berjay etmek we hukuk diiziimleri goldamak,
denhukukly we iki taraplayyn béhbitleri, halkara hyzmatdaslygy 0s-
diirmek.
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Sahsyyetin bahbidi
Jemgyyetin bahbidi Milli bahbitler
Dowletin bahbidi

1.10-njy surat. Milli bihbitlerin diiziimi

Milli howpsuzlygy ornasdyrmak ditie durnukly ykdysady ostisde
miimkindir. Sonun ii¢in yurdun milli howpsuzlygyny {ipjiin etmekde
ykdysady howpsuzlyga esasy orun berilyér.

Ykdysady gursawda howplar toplumlayyn hasiyete eyedir. Ol ilki

bilen jemi igerki Oniimin azalmagy, inwestision (maya goyum) we inno- |.
wasion aktiwliligiil peselmegi, ylmy-tehniki gurbatyn gagmagy, agrar
sektoryn bozulmagy, bank ulgamynyn denagramlylygynyn yitmegi, |
dowletin icerki we dasarky bergilerinii artmagy, yangy¢-energiyanyi,
¢ig malyn dasyna ¢ykarylmagy we esasy onlimlerin (azyk) dasyndan |:

getirilmegi bilen baglydyr.

1.6.2. Ykdysady howpsuzlygyn maglumat
gursawy

bolar:
= Birinjiden, bahbitlerin degisliligi boyunga.
= [kinjiden, bahbitlerin dhmiyeti boyunca.

Birinjiden, milli bihbitler — bu sahsyyetin, jemgyyetin we dow-
letin béahbitlerinin jemidir, olaryn her biriniii 6z ayratynlyklary bardyr |:

(1.11-1.12-1.13-nji suratlar).

Maglumat gursawynda milli bahbitleri seyle boleklere bolmek

Sahsyyetin bihbitleri

= Maglumat ygtyyarlygynda konstitusion hukuklarynyn berjay
edilmegi;

= Kanunda gadagan edilmedik isde maglumatlary 6z bdhbidiie
ulanmak;

4. sargyt Ne 395
® 4
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» Fiziki, intellektual, ruhy Osiis;

= Sahsy howpsuzlygy lipjlin edydn maglumatlaryn goraglylygy.

1.11-nji surat. Maglumat gursawynda sahsyyetin
béhbitlerinin diiziimi

Jemgyyetin bahbitleri

= Maglumat gursawynda sahsyyetin bahbitlerini {ipjiin etmek;

= Demokratiyany berkitmek, hukuk, diinyewi dowleti gurmak;

» Kopeiilikleyin ylalasygy goramak we goldamak;

» Tiirkmenistanyn ruhy taydan tizelenmegi.

1.12-nji surat. Maglumat gursawynda jemgyyetin
béhbitlerinin diiziimi

Dowlet bihbitleri
= Milli maglumat infrastrukturasynyn utgasykly dsmegi;

= Maglumat almakda we ulanmakda rayatyn we adamlaryn konstitu-
sion hukuklaryny berjay etmek;

= Konstitusion gurlusyn, garassyzlygyn we territorial bitewiligin
sarsmazlygy;

= Syyasy, ykdysady we sosial durnuklylyk;

= Hukuk diizglinlerini goldamak we kanungylygy glirrlinsiz {ipjiin
etmek.

1.13-nji surat. Maglumat gursawynda déwletin
béhbitlerinin diiziimi

Ikinjiden, su gorkezijilerin &hmiyetine layyklykda 4 sany bolek-

leri bellemek bolar:

1. Adamlaryn we rayatlaryil konstitusion hukuklarynyn berjay
edilmegi, jemgyyetin ahlak gymmatlygyny berkitmek, Watan-
sOyijilik duygusyny Osdiirmek, yurdun medeni we ylmy gur-
batyny berkitmek.

2. Dowlet syyasatyny, maglumat tipjiingiligini yurdun we dasary
dowletlerin halk kopciiligine dogry maglumatlary yetirmek.

3. Doéwrebap maglumat tehnologiyalaryny 6sdiirmek.

4. Maglumat resurslarynyn goraglylygyny {ipjlin etmek.
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1.6.3. Dowletin ykdysady howpsuzlygy we
ykdysady garassyzlygy

Dowletin we yerli dolandyrysyn ¢dginde maglumat howpsuz-
lygyny lipjiin etmek, Dowlet we yerli dolandyrysyn diiziimini we
gurlusyny, seyle hem dolandyrysda ulanylyan tehnologiyalary we
maglumat hadysalaryny jikme-jik seljermége esaslanyar.

Doéwlet (yerli) dolandyrys —bu dowlet (yerli) maksatlara yetmek-
lige ugrukdyrylan céreler toplumyny yerine yetirmek hadysasydyr.

Sonda céreler strategiki maksatnamalara, tehniki meselelere ga-
bat gelmelidir.

Oziiniti gelip ¢ykysy we maksady boyunca yagdaylaryn hlisi |:
diyen yaly Dowlet we yerli dolandyrysyn ¢dginde maglumat hésiyete |

eyedir. Olara su agsakdakylary degisli etmek bolar:
» Dolandyryjy subyektleriit maglumaty kabul etmegi.
» Alnan maglumatlary gaytadan islemek we seljermek.
= Yerine yetirijilere ¢enli yetirmek.
= Yerine yetirilisine gozeggilik etmek.
» Dolandyrysyn netijeleri boyun¢a maglumatlary almak.

Dowlet we yerli dolandyrysda maglumat hadysalaryny asakdaky

yaly bolmek bolar:
» Resminama dolanysygyny yoretmek.
» Maglumatlary toplamak.
» Maglumatlary seljermek.
» Caklamak we meyilnamalasdyrmak.
» Dolandyrys ¢6zgiitlerini kabul etmek.

= [laty habarly etmek.

Bu hadysalar kompyuter ulgamynyi kémegi bilen amala agyrylyar.
Kompyuter ulgamy — bu 0ziinde su asakdaky arabaglanysykly |-

elementleri jemleydn guramagylyk-tehniki ulgamdyr.

» Maglumatlary gecirmegiii we gaytadan islemeginn tehniki

serisdesi.

» Degisli programma iipjiinciligi gorniisinde gaytadan islemek

usullary we algoritmleri.
= Diirli maglumat géterijileri.
= Ulgamy ulanyjylar we isgérler.
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1.7.MAGLUMAT HOWPSUZLYGYNYN DUNYA
DEREJESINDAKI NUSGALARY

1.7.1. Maglumat howpsuzlygynyn Amerikan,
Yewropa nusgalary

Hazirki wagtda jemgyyetde maglumat milli resurs hokmiinde

ulanylyar. Maglumat howpsuzlygy iipjiin etmekligin yorelgeleri bol-
.| sa sulardan ybarat:

» kanuna layyklylygy we hukuk taydan {ipjilingiligi;

= rayatlar, dowlet we jemgyyet bilen sazlagyklylygy;

» halkara maglumat howpsuzlyk ulgamlary bilen arabaglanysyklygy;
» ykdysady netijeliligi;

» umumylasdyrylan gorniisleri.

Hizirki wagtda diinya derejesinddki ulanylyan nusgalar barada

aydylanda, agakdaky nusgalary gorkezmek bolar (14-nji surat).

Maglumat
howpsuzlugy
Makro derejesi <«—— —>  Mikro derejesi
Hususy
Amerikan nusgasy <«— —> sektordaky
howpsuzlyk
) Miisderinin
Yewropa nusgasy <—— — maglumat
howpsuzlygy

1.14-nji surat. Maglumat howpsuzlygy diiziimi

Maglumat howpsuzlygynyii Amerikan nusgasy. 1974-nji yylda
ABS-da maglumat howpsuzlygy barada kanun kabul edildi. Bu kanun

boyunca asakdaky hukuklar géz oniinde tutulyar:
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1. Hususy maglumatlar barada tanyslyk hukugy.

2. Maglumatlary yygnamak we isldp tayyarlamak barada tanyslyk
hukugy. Sol yygnalys islerin maksady we s.m.

3. Yokarda gorkezilen hususy maglumatlara girmek hukugy.

4. Hususy maglumatlara tiytgesmeleri girizmek hukugy.

Amerikan nusgasynyn esasynda asakdaky yaly diirli gorniisli is-
leri yerine yetirip bolyar:

1. Aragatnasygy ¢diksiz agmaklyga rugsat. Bu programmanyn mag-
lumatlary agmaklyga bolan miimkingiligi. Onun netijesinde basga prog-
rammalaryil sol maglumatlary agmaklyga bolan miimkingilikleri gada-

gan edilydr we olar té ¢iksiz rugsat esasynda isleydn programma isini bes |-

edyéngd garasmaly bolyarlar.

2. Asyl nusgalylygy barlamak. Gorlara girmeklige ya-da haysy
hem bolsa bir isi yerine yetirmeklige bolan ulanyjynyn hukugyny bar- |;

lamaklyk.

birnd¢e ulanyjylaryn bilelikde peydalanmagyna yol berilmegi.

4. Maglumata makullanylan girelge. Maglumata girmekligin diiz-

giinlerine pdsgel bermeyén girelge.

Maglumatlary goramak ii¢in asakdaky isleri goz oniinde tutmalydyr:
1. Yazgydan goramak. Maglumatlary yazmak amallaryny yeri-

ne yetirmek ti¢in fayla yiizlenmek gadagan edilyar.

2. Okamakdan goramak. Maglumatlary okamak igini yerine

yetirmek ti¢in fayly agmak gadagan edilyr.

3. Parol bilen goramak. Maglumatlary goramak usulyna, girel- |-

gini agmak ti¢in ofla hokmany suratda paroly girizmeli.

4. Elektron san yazgysy. Elektron san yazgysy sekiller toplu-

beryar we gol ¢ekilen pursadyndan giiyje giryar.

5. Kompyuter torunyn goragy. Maglumatlar toruny makul- |:
lanmadyk elyeterliklerden, kadaly isleysiii ya-da onun boleklerinii
isini bozmak maksady bilen, totdnleyin ya-da bilgesleyin ulgama |;

girmeklige synanysyk edyénlerden gorayan céreler. Toruit howpsuz-
lygy programma iipjiingiliginifi, tordaky sahsy maglumatlaryn we

enjamlaryn howpsuzlygyny anladyar.
[ X

3. Kopeulikleyin peydalanmaklyga rugsat. Kompyuter ulgamyny
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Maglumat howpsuzlygynyii Yewropa nusgasy. Yewropa nus-
gasy hézirki wagtda yzygiderli, amatly we netijeli diylip hasaplanyar.
1995-nji yylda maglumatlary goramak barada Yewropa Bilelesigi
doredildi. Yewropa nusgasy has dhmiyetli maglumatlaryii (sensitive
information) iliiilerini kesgitledi. Bu nusganyn esasynda maglumat
howpsuzlygynyn integrirlenen ulgamy doredildi. Bu ulgamyn diizii-
mine asakdaky serisdeler giryar:

1. maglumat nusgasyny doretmek;

2. maglumat howpsuzlygynyn {ipjiin¢ilik ulgamyny taslamak,

sazlasdyrmak we ornasdyrmak;

3. maglumat howpsuzlygy;

4. howpsuzlygyn lipjiingiligini dolandyrmak.

Maglumat nusgasy asakdaky wezipeleri yerine yetiryar:

» ulanyjylaryn hereketlerini gizlin hasaba almak;

» modeli doretmek {i¢in maglumatlary yygnamak;

» obyektin barlagynyi netijelerini islédp tayyarlamak.

Hususy sektoryii maglumat howpsuzlygy. Kompyuterlerin ko-
pelmegi bilen hiindrmenlerin 6ziinini borglarynyn yerine yetirilisinini
gorniisleri diiypgdter tiytgedi. Indi hiinarmenin elinde kop sanly takyk
maglumatlar bar. Bu bolsa edaranyn yolbascysy iicin amatly bolup
duranok. Sebébi tora birikdirilen kompyuterlerin iisti bilen diirli mag-
lumatlara rugsat bolyar. Sol sebdpli adamlar maglumatlaryn howp-
suzlygy barada alada edyarler.

Hususy sektorda, yagny telekecilik islerinde munun 6zi kop ¢yk-
dajylara getirip biler. Sebdbi hususy firmalaryn téjir¢ilik maglumat-
lary barada gyzyklanyanlaryn sany kopelyér. Netijede, maglumatlar
hokmany goralmaly resurs hokmiinde hasaplanyar.

Hazirki wagtda kompyuter tehnikasy bilen howpsuzlygy yone-
key isgirler hem ulanyp bilyarler. Sol sebdpli maglumatlaryn ahyrky
ulanyjysy olaryn goragy we howpsuzlygy barada alada etmelidir. Hu-
susy sektoryn maglumat howpsuzlygynyn esasy ayratynlygy: edara-
da ya-da kdrhanada maglumatlaryn howpsuzlygyna gozegcilik etmek
ticin yorite yokary derejeli hiindrmen bellenilyar.
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1.7.2. Maglumat howpsuzlygyny diiny# derejesinde
guramagyn serisdeleri

Diinya derejesinde maglumat howpsuzlygy asakdaky serisdelere

esaslanyar:

1. Guramacylyk we administratiw serisdeler. Bu serisdelerin
maksady — howpsuzlyga haybat atmak miimkingiliklerini kyn-
lagdyrmakdan ybarat. Onda esasy yerine yetirilyin céreler:

» gozeggilik rezimini doretmek;

= yorite rugsatnamalary paylamak;

» ynamdar wezipeli adamlara rugsat bermek;

» dagky goterijileri yorite seyflerde saklamak;

» diizgiinnamalary isldp tayyarlamak.

2. Tehniki serisdeler. Bu serisdelerin maksady — tdze naybasy
tehniki serisdeleri bilen {ipjiin etmekden ybarat. .

3. Tehnologik serisdeler. Esasy yerine yetirilydn c¢ireler:

= géterijilerin arhiw gorniisinde nusgalaryny doretmek; :

» kompyuterin dagky husunda fayllary awtomatik usuly bilen

yatda saklamak; :
= ulanyjylary zurnallarda bellige almak;

= yOrite resminamalary isldp tayyarlamak.

4. Hukuk we etika serisdeleri. Esasy yerine yetirilyén céreler: |-

» kanunlary kabul etmek. Tiirkmenistan déwletimizde 2001-nji |:

yylyit yanwar ayynyn 2-ne «Elektron resminamalar» hakynda
kanun kabul edildi.

» Kadalasdyryjy namalary kabul etmek. .

Maglumatlaryn goralysy — kompyuter torlarynyn dsiisiniii kanu- |:

nalayyklygydyr. Kompyuter torlarynyn doredilmegi, personal kom-
pyuterleriii giiden ulanylmagy we maglumat ulgamlarynyn ornasdy- |:
rylmagy bilen maglumatlary goramak meselesini ¢ozmegin zerurlygyny
doretdi.

Maglumatlary goramak diylende asakdakylar g6z 6iilinde tutulyar: |-

» maglumatyn fiziki taydan umumylygyny iipjlin etmek, yagny |°

maglumatyn elementleriniin zayalanmagyna ya-da yok edilme-
gine yol bermezlik;

s
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» maglumatyn umumylygynyin saklanylyan déwriinde, onun ele-

mentlerinin ¢alsyrylmagyna yol bermezlik;

» adamlaryn maglumaty rugsatsyz, bikanun almagyna yol ber-

mezlik.

Maglumatlarynn we resminamalaryn doredilisi, islenip tayyarlany-
lysy, saklanylysy, berlisi we kabul edilisi anyk maglumatlar ulgamyna
bildirilydn howpsuzlyk talaplaryny 6demelidir.

Edaralarda we kérhanalarda ¢oziilydn meselelerin maksatnama-
lary we resminamalary ogurlykdan, yitirilmekden, yok edilmekden,
wiruslardan we s.m. zyyanly tésirlerden maglumat tehnologiyasynda
isleyénlere belli bolan ¢éreler bilen goralmalydyr. Onuii ligin ondaky
tehniki serigdeler we kompyuterleriin terminallary, olardaky maglu-
mat goterijiler yoritelesdirilen usullar bilen goralmalydyr hem-de
olardaky maglumat we kompyuter programma {ipjlingiliginin nusga-
lary olardan ayry seyflerde saklanmalydyr.

Maglumatlary goramak c¢érelerine edaranyn, kdrhananyn we gu-
ramanyn yolbascylary, anyk ulanyjylar, taslayjylar hem-de gurnayjy-
lar degislilikde gatnagsmalydyrlar. Elektron arhiwlerde maglumatlary
goramak li¢in diirli usullar we serigdeler ulanylyar.

In bir yonekey usuly — kodlanmadyk parollary ibermek; in
cylsyrymly usuly — parollary gurmak. Olaryn arasynda Extensible
Authentication Protokol (EAP) ginden ulanylyar. Bu protokol haky-
kylygy barlamak iicin ulanylyan usullary goldayar. Meselem, smart-
kartlaryn, sertifikatlaryn hakykylygyny barlamak we s.m.

Asakdaky usullar tejribede has gifiden ulanylyar:

1. Sorag-jogap gorniisde cagyrmak;

2. Howpsuzlyk ulgamynyn hereketleri.

3. Maglumatlary kodlamak;

4. Hakykylygyny barlamak.

1. Sorag-jogap gorniisde ¢cagyrmak usuly ¢ykdajylary azaldyar
we arhiwiil gosmaca goralysyny iipjiin edyér. Eger-de ulanyjy serwe-
re ylizlense, onda asakdaky amallar yerine yetirilyér:

» serwer ulanyjynyi we parolyn dogrulygyny barlayar;

= eger-de olar dogry bolsa, onda serwer 6z isini tamamlayar we

jogap gorniisde cagyrmak isleri yerine yetiryar.
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2. Howpsuzlyk ulgamynyii hereket edig usuly boyunca asakdaky
amallar yerine yetirilyar:

» kompyuter daslasdyrylan serweri cagyryar;

» kompyuter 6z parolyny serwere iberyar;

= serwer ulanyjynynl maglumat bazasyndaky yerlesydn maglu-

matlary bilen denesdiryar.

3. Maglumatlary kodlamak usuly boyunca maglumatlar agar arkaly
kodlanyar. Maglumatlary sifr (kod) belgilerinini iki sany usuly bar:

= MPPE RSA RC4 algoritmin esasynda;

= [PSec DES algoritmin esasynda (Data Encryption Standard).

MPPE (Microsoft Point-to-Point Encryption) we 1PSec (Inter- |-
net Protocol Security) kodlamagyn birndge derejelerini goldayarlar. |

Olaryn derejeleri asakdaky tablisada gorkezilyir:

1.1-nji tablisa

Kodlamagyii yerine yetirilisi Ulanylysy
Standart MPPE (40-bit, 56-bit) Halkara
Kémillesdirilen MPPE (128-bit) Demirgazyk Amerikada
IPSec DES (56-bit) Halkara
IPSec Triple DES (3DES) Demirgazyk Amerikada

MPPE usuly yerli torlar bilen serwerin arasynda iberilydn mag-

lumatlary goramak ii¢in ulanylyar.

[PSec usuly torlary uzak wagtlayyn goramak ii¢in ulanylyar. Mag-

lumatlary kodlamak ti¢in bu usulyn asakdaky standartlary ulanylyar:
¢ Data Encryption Standard (DES).
¢ Triple DES (3DES).

Bu standartlar halkara standartlary diylip hasaplanyar. Eger-de |
torlar Windows operasion ulgamynyi esasynda isleyén bolsalar, onda
sol torlarda maglumatlary goramak {i¢in /PSec usulynyn asakdaky |

protokollary ulanylyar:

* AH (Authentication Header) protokoly. Protokol AH maglu- :

matlaryn hakykylygyny we bitewiiligini barlayar. Bu protokol
hemme maglumatlara gol goyyar. Maglumatlara kod belgisi

[
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goyulmayar. Maglumatlary okap bolyar, emma tiytgedip bol-
mayar. Protokol AH maglumatlara gol goymak iicin HMAC
algoritmleri ulanylyar.

» ESP (Encapsulating Security Payload) protokoly. Bu protokol
hemme maglumatlara gol we kod belgisini goyyar. Maglumat-
lary okap bolyar, emma iiytgedip bolmayar.

4. Hakykylygyny barlamak. Kompyuter torlarda hakykylygy
barlamak tli¢in Windows operasion ulgamynda ydrite gurallar peyda-
lanyar. Olaryn arasynda: Kerberos V3, Secure Socket Layer/Transport
Layer Security (SSL/TLS), LAN Manager yaly gurallar bolyar.

Kompyuter torlarda hakykylygy barlamak ii¢in asakdaky usullar
we protokollar ulanylyar:

1. PAP protokoly (Password Authentication Protocol);

2. CHAP protokoly (Challenge Handshake Authentication Pro-

tocol);
. SPAP protokoly (Shiva Password Authentication Protocol);

4. MS CHAP protokoly (Microsoft Challenge Handshake Authen-

tication Protocol),

5. MS CHAR V2 (Microsoft Challenge Handshake Authentica-

tion Protocol);

6. EAP protokoly (Extensible Authentication Protocol);

7. Smart-kartlarynn we sertifiktlaryin komegi bilen hakykylygy

barlamak.

Asakdaky howpsuzlygy guramak islerinde gorayys elementleri
hokmiinde elementler maglumat hasaplanyarlar:

1. Kompyuteriii esasy husunda yerlesyan maglumatlar we kom-

pyuter programmalar;

2. Dasky goterijilerde yerlesyan maglumatlar we kompyuter prog-

rammalar;
. Monitoryni ekranyna ¢ykyan maglumatlar;
. Printer (¢ap ediji) gurlusynda ¢ykarylyan maglumatlar;
. Torlar arkaly iberilyén maglumatlaryn toplumy;
. Kseroks gurlusy arkaly ¢cykarylyan maglumatlar;
. Paroly bellige alyan zurnallar;
. Is resminamalarynyn gullugy;
. Maglumatlar bazalary, banklary we arhiwleri.

5|
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Maglumatlary goramak ulgamy howpsuzlyk arhitekturasy di-
yip atlandyrylyar. Bu arhitekturada isler birnédge tapgyrlar boyunca
gecirilyar:

1. Howpsuzlygynyn seljermesi;

2. Gorayys ulgamyny islép tayyarlamak;

3. Gorayys ulgamyny ornagdyrmak;

4. Gorayys ulgamyny alyp barmak.

1.2-nji tablisa

Parolyn adyny goymak ii¢in ulanylyan simwollar

Simwollaryn gorniisleri

Mysal
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Harplar (bas we setir)

A,B,C,....,ab.c,........

Sanlar

0,1,2,3,4,5,6,7,8,9

Harplara we sanlara dahylsyz
simwollar

@#S %N &*()_+-={}][]

iy ~T<>7, 0/

Héazirki wagtda diinya derejesinde ulanylyan nusgalar barada
aydylanda, diinyanin birndge ondebaryjy kompaniyalarynyn nusga- |:

laryny (kébirlerini) gérkezmek bolar:

«Jladopatopusi Kacnepckoro» kompani-
yasy — Russiyada has meshur we Yewropada ifi iri
ondiiriji bolup, ol wiruslardan, spamdan we haker-
Wik cozuslardan gorag ulgamlaryny ondiirydr. Bu
kompaniya maglumat howpsuzlygyny iipjiin etmek
licin programma c¢dzgiitlerini Ondiirijilerin diinya
boyunca 6ndebaryjylaryn 5-ligine giryar.

Dr. Web kompaniyasy — antiwirus program-
ma Upjlngiligini ondiiriji  rus kompaniyasydyr,
onun esasy maksady — hézirki zaman talaplaryna
doly jogap beryin in gowy antiwirus gorag se-
risdelerini doretmek, seyle-de diirli gorniisli kom-
pyuter howplaryndan ulanyjylara goranmaga
(oniini almaga) komek edyin téze tehnologiki ¢6z-
giitleri isldp tayyarlamak.

—
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Symantec kompaniyasy — gosundylar, prog-
ramma-apparat toplumlary we hyzmatlary ugrunda
diinyé lideri bolup duryar, olar sonky ulanyjylara,
ownuk firmalar, orta kompaniyalara we iri kér-
hanalara in wajyp aktiwin-maglumatyn howpsuz-
lygyny, tayyarlygyny we biitewliligini iipjiin et-
mige komek edyérler.

Trend Micro korporasiyasy — tor antiwirusla-
ryny, Internetin maglumat taydan doldurylmagynyn
gorag serisdelerini ondiirmek hem-de degisli hyz-
matlary yerine yetirmek boyunca diinya lideridir. Bu
kompaniya 6ziiniii konseptual we tehnologik nowa-

~ torlygy bilen yokary abraya eye boldy, yagny adaty

(stol tisti) kompyuterler {i¢in antiwirus programma-
laryndan torlaryn serwerlerinde we Internete elyeter-
lik (giris) slyuzlarynda gurnalyan (oturdylyan) gorag
serisdelerine gegise yolbascylyk etdi.

GFI kompaniyasy — ondebaryjy program-
ma tpjiingiligi ondiiriji hokmiinde 06ziini tanatdy,
yagny ol tor administratorlaryna torun we kontentin
howpsuzlygy boyunga, seyle-de habarlary alysmak
boyunga @hli meseleleri ¢ozmige miimkingilik do-
redydr. Gazanylan tehnologiyalarynyn we {insiini
bir yere jemlemeginii esasynda GFI kompaniyasy
diinyanin islendik kiinjeginde yerlesyédn guramanyn
isewlirliginin netijeliligine we iizniiksizligine bildiril-
vén talaplaryny kanagatlandyryp bilyér.

ESET kompaniyasy — korporatiw we 6y ula-
nyjylarynynn maglumat howpsuzlygyny {ipjin et-
mek {licin ESET NOD32 programma oniimlerinit
masgalasyny (toplumyny) islép tayyarlayjy halkara
kompaniyasydyr. Ol howplary yiize cykarmagyn
(tapmagyn) proaktiw usulyny ulanmak boyunga he-
niz yasyrakdyr. ESET NOD32 maggalasynyn ahli
ontimlerinde hususy 7Threat Sense tehnologiyasy
ulanylyar, bu bolsa tor howplaryny tapmagyin we
zyyansyzlandyrmagyn has kémil derejesini iipjiin
edyar.




¥ Microsoft

INFOWATCH

Panda Security kompaniyasy — [T-howpsuz-
lygynyn cozgiitlerini ondiirmekde diinyénin lider-
lerinin biridir. Panda 6niimleri diinyanin 23 diline ge-
cirilip, olary diinyanin 200-den gowrak dowletlerinde
millionlar¢a miigderileri ulanyarlar.

Panda Security kiber-jenayatlaryn tize gor-
niisleri bilen géresmek {igin ydrite islenip tayyarla-
nylan howpsuzlygyn tédze modelini hddiirleyar. Bu
modelin ¢éginde yokary miimkingiligi bolan has
netijeli tehnologiyalar we 6ntimler islenip tayyarla-
nylan (bazarda hodiirlenilydn oniimler-¢ozgiitler bi-
len defiesdirilende olar howplary we howply PU-ni
tapmaga gin miimkingilikligi bardyr).

Microsoft korporasiyasy — programma
ipjiingiligini  ondiirmekde, hyzmatlary bermek-
de hem-de personal kompyuterler we serwerler
icin internet-tehnologiyalary isldp tayyarlamak-
da diinyénin lideri bolup duryar. Onun o6ndiiryén
onlimleriniii hataryna stol {isti we tor operasion
ulgamlary, misderi-serwer gursawlary iigin ser-
wer gosundylary, ulanyjylar {igin stol Gsti isewiir-
gosundylar we ofis gosundylary, interaktiw prog-
rammalar we oyunlar, internet torunda igslemek ti¢in
serigdeleri we isldp tayyarlamagyn gurallary giryar.

InfoWatch kompaniyasy — maglumat how-
psuzlygynyn tize ugry — yagny igerki howplardan
konfidensial maglumatlaryii goragy ii¢in dowrebap
tehnologiyalary isldp tayyarlayan innowasion kom-
paniyadyr. Onun ygtyyaryna (kompetensiyasyna)
maglumatyn yayramak ya-da yok edilmek, sabotaz
(bozgaklyk), senagat icalylyk yaly howplaryn, seyle-
de beyleki iggérlerin korporatiw maglumatlara layyk-
lykda seresapsyz we bikanun hereketleriniit minimi-

zasiyasy giryar.
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S.N.Safe & Software

Deviceloclc

YA are!

S.N.Safe&Software kompaniyasy — Russi-
yanyn oOidebaryjy kompaniyalarynyn biri bolup,
ol maglumat howpsuzlygy gursawynda 6ndebaryjy
programma ¢ozgiitlerini igldp tayyarlayar.

Dasyndan rugsatsyz girmelerden we konfiden-
sial maglumatlaryn iceri yayramagyndan proaktiw
goragyn ajayyp tehnologiyalarynyil netijesinde,
Safe'n'Sec® programma Oniimleri adaty (0y) ula-
nyjylar yaly, ki¢i we orta isewliir kompaniyalary
hem-de Russiyada we dasary yurtlarda iri kdrhana-
lar tarapyndan giiidden ulanylyar.

SmartLine Inc. (brendi DeviceLock) kom-
paniyasy — kompyuter torlaryny administrirlemek
tigin programma tpjiingiligini islép tayyarlamak bi-
len mesgullanyar hem-de mobil gurluslaryn we giris-
cykys portlaryn gozeggiligi ugrunda programma tip-
jungiligini O6ndiirijilerin arasynda diinyé lideri bolup
duryar.

VMware kompaniyasy — wirtualizasiya ¢oz-
giitleri ugrunda diinya lideridir, yagny stol iisti ul-
gamlardan baglap, td maglumatlary isldp bejeris
merkezine ¢enli. VMware diirli mogberli kérha-
nalara kapital we ekspluatasion ¢ykdajylary azalt-
maga, isewiirliginin tizniiksizligini Upjiin etmaége,
maglumatlaryn howpsuzlyk we gorag derejesini
artdyrmaga komek edyér.

CitrixSystems kompaniyasy — wirtualizasiya
ulgamlaryny, tor ¢ozgiitlerini we gosundylary gow-
surmak tehnologiyalaryny isldp tayyarlayan lider-
dir.

Citrix oniimleri kompaniyanyn IT-infrastruk-
turasyny guramagy radikal yonekeylesdirmige
komek edyér, yagny islendik ulanyja, islendik yer-
de, islendik gurlusyn komegi bilen gosundylary
gowsurmak {i¢in amatly gurallary hodiirleyar.




Blue® Coat

Safeldet

I.iﬁfl"!"

Blue Coat kompaniyasy — web kommunikasi-
yalaryn howpsuzlygyny iipjiin edyar we kdrhananyi
tutus paylanan diiziimi boyunca isewiir gosundylary
tizlesdiryar.

Blue Coat gurluslary daslasdyrylan ofisler-
de, Internete elyeterlik nokatlarynda, ahyrky miis-
derilerde, maglumat merkezlerinde (data cen-
ter-lerde, yagny syyasatyn esasynda intellectual
merkezlesdirilip dolandyrylyan gézeggilik nokadyny
iipjiin etmek tligin) gurnalyar, seyle-de IT guramalara
ahli ulanyjylar we gosundylar {igin howpsuzlygy we
ondiirijiligi optimizirlemége komek edyér.

Safe Net kompaniyasy — maglumat howp-
suzlygyny iipjiin edydn oniimleri ondiiryan diin-
yanin dndebaryjy kompaniyalarynyn biridir.

Safe Net kommunikasiyalaryn goragy, inte-
llektual eyeciligi we sanlayyn identifikasion maglu-
matlary goramak ii¢in kriptografiki tehnologiyalary
(icinden) gurnamak arkaly maglumatlaryn doly
goragyny ipjiin edyar, seyle-de dniimlerin gin ge-
rimini — enjamlary, programma {ipjlingiligini we
cipleri hodiirleyar.

Red Hat kompaniyasy — GNU/Linux u Fedo-
ra erkin operasion ulgamlarynl esasynda ¢ozgiitleri
hodiirleyidn amerikan kompaniyasydyr, seyle-de ol
acyk deslapky, yagny baslangyc kodlaryn esasynda
beyleki programma oOniimlerini we hyzmatlaryny
ondiiryér (sol sanda kompilyasiya we yerine yetiris
gosundylarynyn gursawyny GNU/Linux (POSIX)
Microsoft Windows operasion ulgam astynda Cyg-
win).

Entensys kompaniyasy — maglumat howp-
suzlygy we Internet ulgamyna elyeterliligi guramak
ugrunda programma Oniimlerini isldp tayyarlayar.
Onun esasy tanalyan oniimi — proksi-serwer User
Gate, ol trafigi gozegeilik we hasaba almak, Internet
ulgamyna elyeterliligi Tipjiin etmek hem-de dasky
howplardan yerli tory goramak ti¢in ulanylyar.

o«
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Acronis kompaniyasy — maglumatlary go-
ramak, rezerwleyin nusgalamak ulgamlaryny do-
landyrmak, gaty diskler we beyleki ulgam serisdeleri
bilen islemek ti¢in ¢ozgiitleri islédp tayyarlamak

AEI"GHIE ugrunda tehnologiki liderdir. Bu kompaniyanyﬁ
wekilhanalary Demirgazyk Amerikada, Yewropada
we Aziyada bar, onun dniimleri diinyédnin 10 diline
terjime edilip, biitin diinyéide, ABS-dan Yaponiya
cenli uly meshurlykdan peydalanyar.

1.7.3. Maglumat howpsuzlygynyn halkara standartlary

Maglumat howpsuzlygynyn meselesini ¢ozmekligin &hmiyetli tara-
py maglumatlarynn howpsuzlyk c¢arelerinin iipjiingiligini amal edyar.

Maglumat howpsuzlygynynl bozulmalary halkara derejede hem
uly gozegcilikde duryar we ol ISO 17799:2005 (27002) standartynyn
talaplaryna layyklykda seredilyédr. Bu standart 11 boliimden durup,
onun gurlusy su asakdakylardan ybaratdyr:

1. Howpsuzlyk syyasaty.

2. Maglumat howpsuzlygyny guramak.

3. Aktiwleri dolandyrmak.

4. Isgérlerin howpsuzlygy.

5. Sahsy howpsuzlyk.

6. Amallary we kommunikasiyany dolandyrmak.

7. Girmegi dolandyrmak.

8. Maglumat ulgamlaryny doretmek, satyn almak we goldamak.

9. Maglumat howpsuzlygyndaky hadysalary dolandyrmak.

10. Isewiirligin iizniiksizligini dolandyrmak.

11. Talaplary berjay etmek.

Maglumat howpsuzlygyny iipjiin etmegiii esasy alamatlary su-
lardan ybarat:

» howpsuzlyk we hukuk iipjiingiligi;

» sahsyyetin, jemgyyetin we dowletin béhbitlerinin denagramlylygy;

» howpsuzlygyn halkara ulgamyna birikmesi;

» ykdysady peydalylyk;

» ulgamlayyn we toplumlayyn alamaty.
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II BAP. KOMPYUTER WIRUSLARY

2.1 KOMPYUTER WIRUSLARY WE OLARYN
DOREYIS TARYHY

Biologiya taydan wirus — bu
bizin planetamyzda dordn biologiki
organizmlerin ilkinjilerinin biridir.

nologiyalarynyn taryhyna yiizleneliii.

Programma wiruslaryny doretmek tehnologiyasynyf awtory diy- |-
lip amerikan programmisti Bob Tomasy hasap edyérler. 1971-nji |:
yvylda Tomasyn isleyidn «Bolt, Beranek and Newmany» kompaniya- |:
synyil hasaplayys laboratoriyasy awiadispetcer gulluklary ii¢in pay-
lanan programma toplumyny islép tayyarlamak barada tabsyryk al- |:
yar. Bu programma yolaggy ugarlary dolandyrmak ii¢in niyetlenendi. |-
Buyrujylaryn talaplary boyunga topluma girydn programmalar kom-
pyuter tory boyunca ugaryn ugrunyn dolandyrylysyny bir kompyuter- |.
den beyleki kompyutere awtomatiki gecirilmelidi we tora birikdirilen
ahli kompyuterlerin ekranlarynda awialaynerlerint asmandaky hemise |
tiytgdp duryan yagdayy baradaky maglumatlary gérkezmelidi. Diirli |-
kompyuterlerini arasynda maglumatlaryn alys-calys ulgamy synag-

dan gecirilende, Tomas «siiyreniji» (yayrayan) diylip atlandyrylyan
programmany yazdy. «siiyreniji» 6zbasdak 6z-0ziini bir kompyuter-
den beyleki kompyutere nusgalayardy we seydip bir kompyuterden

5. sargyt Ne 395
e I 65
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Kompyuter wirusy bolsa — bu
beylekiprogrammalara girip, ornasyp, |
yayramak hésiyetine eye bolan zyyan |
yetiriji programma kodydyr. Zyyan
yetiriji programmalaryn  wiruslar |
diylip atlandyrylmagynyn sebébi olaryn kompyuter torlary boyunca
Ozbasdak yayrap, kopelip kompyuterlere zyyan yetirmek hisiyetine |
eye bolyanlygy bilen diislindirilydr. Ilkinji wirus hacan we kim tara- |.
pyndan doredilipdir? Bu soraga jogap bermek ii¢in kompyuter teh-
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beyleki kompyutere gecip her kompyuteriin ekranyna «Men siiyre-
niji! Eger bagarsan tut menily diylen yazgyny ¢ykaryardy. Bu uly
bolmadyk programma hemme kompyuterlere yayraman, ol toruil bir
diiwiininden beyleki diiwnine gecip, ulanyjylara we ulgamyn admi-
nistratorlaryna pésgel beryardi. Tomasyii oylap tapysy barada bilenle-
rinden son, beyleki programmistler 6z kédrdesleriniii kompyuterlerinin
ekranlarynda diirli gyzykly we giilkiili yazgylary gorkezyan program-
malary doredip basladylar. Hagan-da «Bolt, Beranek and Newmany
kompaniyasynyn hiindrmenleriniii birine Unsiifii we isini bolyédn
«Styreniji» bilen goresmek halys yiiregine diisenden son, ol edil
sonunl yaly kompyuter tory boyunga 6zbasdak gecyédn «killer» pro-
grammasyny diizdi. Emma bu programma basga maksat ii¢in, yagny
yolda dus gelen dhli «siiyrenijileri» tutup, rehim etmén, olary yok et-
mek {icin niyetlenendi. Onda «siiyrenijilerin» doredijileri program-
ma kodlaryny has-da kémillesdirip, 6z programmalaryna «Kkillerler-
den», kompyuterini isi ligin zerur komponentler gérniisinde operasion
ulgamynyn i¢inde gizlenmegi owretdiler. Seyle «sliyrenijileriiy we
«killerleriny» arasyndaky gores birndge ay dowam edip, soiira 6z tize-
ligini yitirip, idelmedi.

Emma Bob Tomasyn oylap tapany yatdan c¢ykarylmady we
1975-nji yylda amerikan fantastik yazyjysy DZon Branner «Partlayys
tolkuny eyerldn» atly fantastiki romanyny yazdy. Bu kitapda tiranlaryii
we diktatorlaryn hokiimetinii global elektron torui iisti bilen dolan-
dyrylyan kompyuterlesdirilen jemgyyet barada giirriin berilyéar. Diin-
yani halas etjek bolyan programmist awtor bilen «soguljan» diylip
atlandyrylan programmany diizyér. Bu programma 6z-6ziini bir kom-
pyuterden basga kompyutere nusgalap, kompyuterlerde bar bolan dhli
maglumatlary yok edyérdi. Bu roman tiz wagtda bestseller bolup, sol
wagt vany dordp baslan kompyuter hakerlerin kdpelmegine sebép
boldy we ilkinji «gurcuk» programmalarynyn déremegine itergi ber-
di. «Gurcuk» — bu 6z nusgasyny 6zbasdak (beyleki programmalara
girip, olarda ornasyp) yayratmak we olary ise goybermek miimkingi-
ligine eye bolan zyyan yetiriji programmadyr.

1980-nj1 yylda Xerox kompaniyasynyn iki isgiri lon Hepp we
DzZon Sok Brannerinn romanynda agzalan programma menzeslikde
«gurguk» diylip atlandyrylan programmany doéretmekligi maksat edin-
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diler. Xerox kompaniyasy sol wagt yerli tora birikdirilmige miim-
kingiligi bolan personal kompyuterleri déredyédn i meshur we belli
kompaniyady. Heppiit we Sokun «gurcugy» peydaly maksatlar ii¢gin
niyetlenendi. Ol tora birikdirilen kompyuterden basga kompyute-
re gegip, operasion ulgamyndaky gizlin kemcilikleri tapyp, miim-
kin bolsa olary diizetmek {i¢in niyetlenendi. Hepp we Sok «gur-
cuk» programmasynyn yene-de iki sany gorniisini doretmegi hyyal
etdiler: olaryn biri bildirisleri ulanyjylara yayratmak iicin, beylekisi
bolsa tora birikdirilen diirli kompyuterlerin arasynda resurslary tdze-
den ceye paylamak iigin. Emma tejribede &hli zat hyyal edilisi yaly

bolmady. «Gurcugyn» synag edilydn gorniisini ise goyberip, Hepp |
we Sok agsam oOylerine gidipdirler. Ertesi irden programmistler ise
gelenlerinden son Paolo-Alto séherinde yerlesydn Xerox ylmy-bar- |:
lag merkezinin kopgatly binasynda yerlesyan ahli kompyuterlerin |-
dottup galandygyny goriipdirler. «Gurgugyii» programma kodunda
kicyjik yalnyslyk goyberilipdir we onun netijesinde programma torun |
diiwiinleri boyunca gozeggiliksiz kopelip, olaryn isini saklapdyr.
Kompyuterleri tizeden yiiklemek hayyr etmedi. Kompyuter tdzeden |;
acylyp difie operasion ulgamy yiiklenyar welin, «gurguk» 0z-0ziini |
kompyuteriii yadyna beyleki kompyuterden nusgalayar we kompyu-
ter hatardan ¢ykyar. Bir kompyuteri tordan ayyryp, programmistler |
daliran «gurcugy» yok etjek programmany gyssagly doretmége me- |-
jbur boldular. Bu iki programmistifi bilelikddki doredijiliginini netije-

sini diizetmek {i¢in birndge giin gerek boldy.

Kompyuter hakerleriniii arasynda yene-de belli bolan program-
mist — Robert Morrisson. Robert kicilikden yuwas we sada oglan |;
bolupdyr we onun yeke-tik howesi kompyuter bolupdyr. Eyyam |-
14 yasynda ol yetginjeklerii arasynda belli bolan The Four Cor-
ners kompyuter oynuna tdze miimkingilikleri gosup, ony tidzeden is- |
lap diizdi, 16 yasynda bolsa UNIX ulgamynyn programma kodunda
valnyslyklary tapyp, diizedip UNIX ulgamynyn howpsuzlygy bo- |:
yunca ekspert bolup yetisdi. Ulgamyn howpsuzlygynda tapan yal- |.
nyslyklaryny bolsa daslagsdyrylan elektron torlara birikdirip, gerekli
maglumatlary almak iicin hem ulanyardy. Bu gyzyklanma tiz wagt- |

da Smitsonian atly kompyuter zurnalynda Robertin Amerikada i
belli we yas haker adyny almagyna getirdi. Garward uniwersitetiniil
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4-nji yyl talyby wagtynda Robert eyyam ABS-nyn Milli Howpsuz-
lyk Agentliginde we Harby-deiiz flotunyii laboratoriyalarynda UNIX
operasion ulgamynyn howpsuzlygy boyunga sapak beryardi.

Yeterlik derejede bilim alandan sof, Robert 6z UNIX iigin is-
ldp tayyarlan programmalaryny ise goybermekligi hyyal etdi. Bu
programma Robertin UNIX operasion ulgamy li¢in FTP atly proto-
kolynda we Sendmail pogta programmasynda tapan kemgiliklerini
ulanyp, Heppin we Sokyn «gurgugyna» menizes bolan bir tora bi-
rikdirilen kompyuterlerin arasynda 6zbasdak kopelip, yayrayan we
operasion ulgamynda «gizlenip» bilydn programmany diizdi. Bu
programma difie tora birikdirilen kompyuterlerit howpsuzlygyny bar-
lamak {i¢in ylmy-synag hokmiinde tayyarlanyldy. Sonun tigin Robert
«gurgugyny» programma koduna, ony yayramakdan saklayan algorit-
mi gosdy. Hiijiim edilen kompyuterlerin fayl ulgamyny bozyan prog-
ramma kodlary hem hyyal edilmedi. 1988-nji yylyn noyabr ayynyn
2-sine sagat 18:30-da Robert Morrisson emeli anyyetin (intellekt)
laboratoriyasynyn kompyuterlerine birikdirilip, 6z doéreden pro-
grammasyny ise goyberidi. Yarym sagatdan soii Robert 6z gegiren
synagynyn netijesini gérmek ii¢in kompyuterini tizeden tora birik-
dirjek bolanda, daglasdyrylan kompyuter jogap bermedi. Programma
kodunda goyberilen yalitysyn netijesinde «gurcuk» kompyuterlerin
kadaly isini bowetldp, gozeggiliksiz kopelip baslady we tiz wagtda
emeli anyyetin laboratoriyasynyn kompyuterleriniii torundan sypyp,
Internet ginisligine ¢ykdy.

Robert Morrissonyi programmasy ABS ii¢in hakyky bela boldy
we birndge giliniin dowamynda Internetin isi doly saklandy. Hut sol
wagt calt kopelmek, yayramak we ziherlemek ukyby iicin Robert
Morrissonyn programmasyny ilkinji gezek «wirus» diyip atlandyrdylar.

Hasaplamalara gord, bu epidemiya 6000 kompyuteri — sol wagtda
Internetde isleydn kompyuterlerin 10%-ni zayalady we onun yetiren
zyyany 150 miifiden 75 million dollara ¢enli kesgitlendi. Tiz wagtdan
bu ise FBI (Federal bureau of investigations) ¢ekildi we Morris 6z
eden etmisi li¢in jeza ¢gekmeli boldy. Robert Morrissonyi kazyyet isi
ABS-da kompyuter jenayatynyn garsysyna ilkinji gozgalan islerin biri
boldy. Robert Morrisson bilen doredilen wirus ona uly meshurlyk ge-
tirdi we hazirki wagtda minlerce hakerleri ynjalyksyzlandyryar. Sol
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wagtdan béri 6zline gowni yetydn miinlerce programmistler iru-gic
kompyuter torunda yayrap, ulanyjylaryn kompyuterlerine zyyan ye-
tirip biljek programmany doretmekde 6z giiyclerini barlamaklyga
hyyal edyérler. Seyle programmalar hakerlere difie ugursyz sohrat,
ulanyjylara kompyuterleri dikeltmek {i¢in kdpsanly ukusyz gijeleri,
antiwirus programmalaryny ondiirydn kompaniyalara bolsa uly gir-
deji getiryér.

2.2. KOMPYUTER WIRUSLARYNYN
GORNUSLERI WE OLARYN
TOPARLARA BOLUNISI

2.2.1. Kompyuter wiruslarynyn yiize
cykma alamatlary

Kompyuter wirusy — bu 0ziini beyleki programmalara gosup
yazyan, 0z nusgalaryny doredip, olary fayllara, kompyuteriii ulgam |-
boleklerine ornasdyryan, seyle hem kompyuterde diirli islenilmeyin
hereketleri yerine yetiryin ki¢irdk programmadyr. Wirusyin yerlesyan |

......

ise goyberilende, ilki bilen wirus isldp baslayar. Wirus beyleki prog-
rammalary tapyp, olary zéherleyér (zyyan yetiryir), seyle hem zyyan- |
ly isleri yerine yetiryar (mysal iicin, diskdéki fayllary ya-da fayllary
yerlesdirmek tablisasyny zayalayar, operatiw yadyny dolduryar we |;
s.m.). Wirusy gizlemek ii¢in onun beyleki programmalary zdherlemek |-
we olara zyyan yetirmek hereketleri hemise dil-de, kdbir sertlerin
yerine yetirilmeginde amala asyrylyp bilner. Mysal {i¢in, Anti-MIT |.
wirusy her yyl dekabr ayynynl 1-ine gaty diskde yerlesydn dhli mag-
lumatlary yok edyir, 7ea Time wirusy sagat 15:10-dan 15:13-e ¢enli |:

klawiaturadan maglumat girizmége pasgel beryr.

Kompyutere wiruslarynn yayramagynyn esasy sebdbi bolup
flash-disklerin, disketlerin, lazer disklerin, seyle hem kompyuter tor- |:

larynl ulanylmagy c¢ykys edyér.
Olar 6zbasdak beyleki zerur programmalara birigydr, 6z nusga-
laryny doéredip, beyleki fayllara, ulgama girizydr we netijede kom-
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pyuteriin kadaly islemegini bozyar, pese gagyryar, fayllar, kataloglar
zayalanyar we kompyuterin isinde diirli pasgelcilikler yiize ¢ykyar.

Kompyuter wirusynyil gizlenmegi we beyleki programmala-
ry zayalamagy kabir alamatlary yiize ¢ykaryar. Wirus 6z hereketini
edenden sofira, ol galan hereketini 6z ornasan programmasyna gegir-
yéar. Ol programmanyn isini bagdakysyndan tapawutlandyryar. Wi-
rusyn dhli hereketi tiz we hig hili maglumat bermezden bolup gegyar.
Sonun tigin kompyuter ulanyjylary, kdpleng halatda, kompyuterin isi-
nin diiziiw ddldigini amayarlar.

Kompyuterleriii wiruslar bilen zayalanandygyny anladyan birné-
ce alamatlara seredip gecelin:

» kompyuterin isi hayallayar;

= operasion ulgamy yiiklemek kynlasyar;

» kompyuterin isinde, kdpleng, doiimak hadysasy bolup gecyir;

» 511 gowy isldp duran programmalaryii isi bozulyar;

» diskde fayllaryn mukdary artyar;

= fayllarynl géwrlimi tiytgeyar;

» monitorda yzygiderli yerliksiz ulgamlayyn maglumatlar peyda

bolyar;

» kompyuterin yadynyn bos bdlegi azalyar;

= diske yiizlenmek wagty artyar;

= fayllarynl doredilen senesi we wagty tliytgeyér;

» fayl gurlusy tytgeyir (fayllaryn yitmegi, kataloglaryn bo-

zulmagy);

» diskowody1 habar beriji ¢yrasy 6zbasdak yanyp-soniip duryar;

= diirli maglumat goterijilere diiziimlerinde bolmadyk wirus goy-

beriji we beyleki nitanys fayllar yazylyar.

Bu yagdaylar difie bir wiruslar tarapyndan yiize ¢ykman, basga
sebdplere gord hem yiize ¢ykyp biler, sonuii licin kompyuterler yzygi-
derli barlagdan gecirilip durulsa peydaly bolar.

1960-njy yyllaryn sontunda 1970-nji yyllaryni bagynda (the rab-
bit) «towsanjyklar» diylip atlandyrylan wiruslar peyda boldy. Bu
wiruslar programmalara, kompyutere zyyan yetirmeyérdi, olar dife
kompyuteriii yadyna girip (sol yyllardaky kompyuterlerin yady ordn
ujypsyz), onui igini hayalladyardy. IBM personal kompyuterlerin do-
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remegi bilen 80-nji yyllarda «Brainy», «Viennay, «Cascade» wiruslary
ylze ¢ykyar.

1991-nji yylda ilkinji gériinmeyén wirus «Dir-II» peyda bolyar.
1995-nji yylda Windows-95 operasion ulgamynyn ¢ykmagy bilen wi-
ruslaryn gorniisleri artyar. Sol yylda peyda bolan «Concept» wirusy
ahli tekst fayllary zayalayar we millionlar¢a kompyuterin iginin bo-
zulmagyna getiryar. 1996-njy yylda dordn «Laroux» wirusy MS Ex-
cel programmasyny zayalayar.

1999-njy yylynn 26-njy aprelinde «YepHoOBUTE» Wirusy biitin
diinydde millionlarca kompyuterlerinn wingesterini zayalayar. Bu wi-

rusyn difie Giinorta Koreya yetiren zyyany 250 min dollardan hem |-
gegyir. Hézirki dowiirde wiruslaryfi gdrniisleri milliondan agdy. Bu- |:
lara garsy yorite laboratoriyalar isleyar we ol yerde hayal etmezden |;
yiize ¢ykan howpy ayyrmak maksady bilen, antiwirus programmalary |
tayyarlanyar we olaryn bazalary tizelenyér. Asakdaky tablisalarda 20

sany howply wiruslaryn atlary getirilendir:

2.1-nji tablisa

Kompyutere howp salyan wiruslar

Ornunyn Zyyan getiriji Zayalanan
Orny . ,y. yyan geuvri kompyuterlerin
uytgeysi programma
sany
1 2 3 4
1 3 Net-\NI/é)iréI;.thﬂ. 344745
5 1 Net-“lgoilglr:)l.i\gmi*»z 126645
not-a-
3 0 virus:AdWare. 114776
Win32.Boran.z
4 ) Virus.Win32. 27839
Sality.aa
Worm.Win32.
> 6 FlyStudio.cu 70163
Trojan-Downloa-
6 1 der.Win32.VB.eql 52012
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2.1-nji tablisanyn dowamy

1 2 3 4
7 0 Virus.Win32. 49751
Induc.a
Packed.Win32.
8 New Black.d 39666
Worm.Win32.
? New AutoRun.awkp 35039
10 3 Virus.Win32.Virut. 33354
ce
1 Return Packed.Win32. 31530
Black.a
Worm.Win32.
12 -1 AutoRun.dui 25370
Trojan-Dropper.
13 4 Win32 Flystud.yo 24038
Trojan-Dropper.
14 New Win32.Agent.bcyx 22471
Packed.Win32.
15 Return Klone.bj 21919
16 Return Trojan. Win32. 19496
Swizzor.b
Trojan-Down-
17 New loader WMA. 18571
GetCodec.s
Worm.Win32.
18 —4 Mabezat.b 19708
Trojan-GameThief.
19 New Win32.Magania. 17610
cbrt
Trojan-Dropper.
20 New Win32.Agent.ayqa 16909
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2.2-nji tablisa

Internet ulgamyna howp salyan wiruslar

Ornunyn Zyyan getiriji pro- Yiiklenen
Orny RS
iiytgeysi gramma mukdary

1 2 3 4
Trojan-Downloader.

! New JS.Gumblar.x 459779
Trojan-Downloader.

2 New JS.Gumblar.w 281057
Trojan-Downloader.

3 0 HTML.IFrame.sz 192063
not-a-virus:AdWare.

4 -3 Win32.Boran.z 171278

5 -3 Trojan.JS.Redirector.] 157494

6 1 Trojan-Clicker. HTML. 118361

Agent.aq

Trojan-Downloader.

7 New JS.Zapchast.m 12710

8 Return Trojan.JS.Agent.aat 107132
Trojan-Downloader.

? New JS.Small.oj 60425

10 New Exploit.JS.Agent.apw 50939

11 -7 Exploit.JS.Pdfka.ti 46303

12 New Trojan.JS.Popupper.f 39204
Trojan-Downloader.

13 -1 JS.IstBar.bh 34944

14 New Trojan.JS.Zapchast.an 30546
Trojan-Downloader.

15 -6 JS.LuckySploit.q 29105
Trojan-Downloader.

16 New JS.Agent.env 27405

17 New Trojan-Dropper.Win32. 26994

Agent.ayqa
13 Return Trojan-Clicker HTML. 26057
Iframe.mq

[
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2.2-nji tablisanyn dowamy

1 2 3 4
Trojan-GameThief.
19 New Win32.Magania.bwsr 26032
20 New Exploit.JS.Agent.anr 25517

2.2.2. Wiruslaryn gorniisleri we ayratynlyklary boyunca
toparlara boliinisi

Kompyuter wiruslarynyn gériisleri diirli-diirliidir. Diinya belli bo-
lan wirusologlaryti biri Yewgeniy Kasperskiy wiruslary olaryii ayratyn-
lyklary boyunca asakdaky hésiyetler esasynda sertli toparlara bolyar:

» wirusyn zyyan yetiryén gursawy boyunga;

= yayrama usuly boyunga;

» destruktiw miimkingilikleri boyunga;

» isleyis algoritminin ayratynlyklary boyunga.

Her bir ugruna ayratynlykda seredip gegelin:

1. Wirusyri zyyan yetiryin gursawy boyunca wiruslar asakda-

kylara boliinyirler:

» Fayl wiruslar. Bu wiruslar yerine yetiriji fayllaryna zyyan ed-
yarler (Com we Exe programmalar).

» Yiiklendiryiin wiruslar. Bu wiruslar disklerifi yiiklendiriji sektor-
laryna (Boot sektorlary) ya-da wingesterin ulgamlayyn yiiklendi-
rijisini (Master Boot Record) saklayan sektoryna zyyan edyérler.

» Jor wiruslary. Bu wiruslar diirli kompyuter ulgamlarynda ko-
pelyan wiruslar.

» Flash wiruslar. Bu wiruslar BIOS yadynyn flash mikroshema-
larynda zyyan yetiryér.

2. Yayrama usuly boyunca wiruslar asakdakylara boliinyirler:

» Rezident wiruslar. Bu wiruslar kompyutere yokusanda (gegen-
de) operatiw yatda 6z rezident nusgasyny goyyarlar. Bu wirus-
lar kompyuter Ociirilydngd ya-da tdzeden yiiklenyancd aktiw
bolup bilyarler.

» Rezident ddl wiruslar. Bu wiruslar kompyuteriii operatiw ya-
dynda 6z rezident nusgalaryny goymayarlar. Kébir wiruslar
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yatda 6zlinin kdbir fragmentlerini goyyarlar, yone olaryn son
yayramak miimkingiligi bolmayar. Sonun ii¢in seyle wiruslar
rezident dal wiruslar diylip hasap edilyér.

3. Wiruslar destruktiw miimkingilikleri boyunca asakdakylara

boliinyirler:

» Zyyansyz wiruslar. Bu wiruslar kompyuterin i¢ine hig hili tdsir
etmeydr. Olar dine diskde bos yerin azalmagyna ya-da operatiw
yadyn géwrliimine tésir edip bilyérler.

» Howply ddl wiruslar. Bu wiruslar diirli grafiki ses effektler
ya-da beyleki zyyansyz hereketlerde yiize ¢ykyp bilyirler.

= Howply wiruslar. Bu wiruslaryii netijesinde kompyuteriii ya-da

olaryi torlarynyn i¢cinde nédsazlyklaryn yiize cykmagyna getirip |.

bilyérler.

= Orin howply wiruslar. Bu wiruslar maglumatlaryi yok edil- |:
megine, yitirilmegine, programmalaryin we ulgamlaryn igjenliginin |

yitirilmegine getirip bilyérler.

4. Wiruslar isleyis algoritminiii ayratynlyklary boyunca asak-

dakylara boliinydrler:

= Yan wiruslar (companion). Bu wiruslar exe-fayllaryna olaryii
Com nusgalaryny doredip zyyan yetiryérler. Sonun tigin pro- |:
gramma isi goyberlende ilki wirusly Com-fayly goyberilyar.

Oz isini tamamlanyndan son wirus Exe-faylyny ise goyberer.

» «Gurguky wiruslar (wornes). Bu wiruslar kompyuter tory bo-
yunga yayrayarlar. Olar kompyuter torundan kompyuterin ya-
dyna geciryarler we beyleki kompyuterlerin IP salgylaryny ha- |:

saplap, olara 6z nusgalaryny iberyarler.

» «Parazity wiruslar. Bu wiruslar fayllaryn ya-da diskin sektor-

larynyn diiztimini liytgedyérler.

» «Stelsy wiruslar (inlis «stelth virus» sdziinden, gdze goériinme- |
yan). Bu wiruslar operasion ulgamynda zyyan yetirilen fayllara
ya-da disklerin sektoryna yiizlenende, Ozlerinin yerine mag- |:

lumatlaryn zyyan yetirilmedik boleklerine goyyarlar.

» «Polimorf» wiruslar (6z oziine sifrleydn). Bu wiruslary anyk-
lamak ordn kyn, sebdbi olaryil programmalaryna hemiselik |;

programma kody bolmayar. Bu wirusyn esasyny sifrleydn we
sifrden agyan programmalaryn kopdiirliligi bilen amala asyry-

lyp gazanylyar.
[
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» «Makro» wiruslar. Bu wiruslar makrodillerinn miimkingiliklerini
ulanyp, kopleng, Microsoft Office fayllaryna: tekst redaktorla-
ryna, elektron tablisalara zyyan yetiryérler.

Hazirki dowiirde maglumatlary gecirmek {igin, esasan, Flash disk-

.| leriii ulanylmagy téze meseleleri yiize ¢ykardy. Olar USB wiruslarydyr.
Bu wiruslar gilin-sayyn artyar we olary ayyrmak gitdigice kynlasyar.
.| Bu wiruslardan autorun gorniisi has-da gini yayrandyr (autorun.bin,
autorun.reg, AUTORUN.FCB, autorun.srm, autorun.txt, autorun.wsh,

autorun.ico, autorun.ini, autorun.vbs we beyleki .inf, .com, .sys, .tmp,
.| .exe giieltmeli fayllar, seyle-de RECYCLER papkasy).

2.3. WIRUSLARYN HUJUMLERI WE
OLARDAN GORANMAK
USULLARY

2.3.1. Kompyuter ulgamlarynyi goragyna hiijiim
etmek (dowmek) usullary

Umuman, islendik uniwersal kompyuter ulgamynyi programma

-| tpjlingiligi 3 komponentden ybarat bolyar: operasion ulgamyndan (OU),
tor programma {ipjiingiliginden (TPU) we maglumatlar bazasyny do-
-| landyryan ulgamyndan (MBDU). Sonui ti¢in kompyuter ulgamynyn go-
ragyna hiijiim etmek (ddwmek) synanysyklaryn dhlisini 3 topara boliip

bolar:

= Operasion ulgamynyn derejesinde hiijiim etmek.

= Tor programma iipjiin¢iliginiii derejesinde hiijiim etmek.

» Maglumatlar bazasyny dolandyryan ulgamynyi derejesinde hii-

Jim etmek.

Maglumatlar bazasyny dolandyryan ulgamynyii (MBDU) de-
rejesinde hiijiim etmek. Maglumatlar bazasyny dolandyryan ulga-
mynyn goragy — bu yokarda sanalan meseleleriili i¢inde il afnsat
meseledir. Sebdbi MBDU-laryni kesgitlenen igki diiziimi bolyar we
MBDU-laryii elementlerinin tistiinddki amallar anyk berilyér. Onun 4
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sany esasy amallary bolyar: elementi gozlemek, goymak, yok etmek we
calysmak. Beyleki amallar bolsa gogsmaca bolup, kdwagt ulanylyarlar.
MBDU-ny11 bellibir i¢ki diiziimininn we bellibir amallarynn bolmagy
onuil goragy bilen baglanysykly meseléni ¢ozmegi ansatlasdyryar.
Kop yagdaylarda hakerler operasion ulgamynyn derejesinde
kompyuter ulgamynyn goragyny dowiip, operasion ulgamynyn seris-
delerinin komegi bilen MBDU-nyn fayllaryny elyeterli etmegi say-
layarlar. Emma ulanylyan MBDU yeterlik derejede goralmadyk bolsa
ya-da programmada yalnyslyklar bar bolsa, onda haker maglumatlar
bazasyny dolandyryan ulgamynyn derejesinde hiijiim etmegi saylayar.

Ondan bagga-da maglumatlar bazasyny dolandyryan ulgamy- |.
na hijjim etmegin 2 sany yorite ssenariyasy bar. Birinji yagdayda
MBDU-nyil san meydanlarynyn {istiinde yerine yetirilydn amallaryn |
netijeleri kigi tarapa tegeleklenyédrler, olaryn tapawudy bolsa
MBDU-nyii beyleki yazgysynda jemlenyir (diizglin bolsy yaly, bu |
yazgy hakerin bankdaky sahsy hasabyny saklayar, tegeleklenyin san
meydanlar bolsa bankyn beyleki miisderileriniii hasaplaryna degisli |
bolyarlar). Ikinji yagdayda haker MBDU-nyn dinie statistiki maglu-
matlara elyeterli bolan yazgylarynyii meydanlaryny elyeterli edyér. |
Hakerin MBDU-na hiijiim etmek ideyasy — statistika yygnalyan yaz-
gylar kopliigi dinie bir yazgydan diiziiler yaly yiiz tutmany (talaby) |

kesgitlemekden ybaratdyr.

Operasion ulgamynyii derejesinde hiijiim etmek. MBDU-dan
tapawutlylykda operasion ulgamyny goramak kyn bolyar. Onun sebé-
bi hem operasion ulgamyny1 icki diiziiminin 6rén ¢ylsyrymlylygydyr, |:
Sonun tigin hem operasion ulgamyny hemmetaraplayyn goramak bu

oran kyn mesele bolup duryar.

Hakerin operasion ulgamyna hiijiim etmesinin tejribede tstiinligi
hiijiim edilydn anyk operasion ulgamynyi arhitekturasyna we konfi- |;
gurasiyasyna bagly. Emma islendik operasion ulgamyna hiijiim etme-

ler hem bar:
= Parol ogurlamak.

= Kompyuteriit gaty disklerini skanirlemek (haker diskde bar -

bolan &hli fayla yzygider yiizlenydr we eger diskin géwriimi
uly bolsa, onda administratoryn fayllara ya-da kataloglara yiiz-

—
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lenende hokman bir yaliyslyk goyberendir diyip hasap edip
bolyar, netijede haker seyle fayllaryn we bukjalaryil dhlisini
okap biler. Oz yzyny gizlemek iigin haker kompyutere basga at
bilen girip biler).

» «Zir-zibil» («Musor») yygnamak (eger operasion ugamynda
on yok edilen fayllary dikeltmek miimkingiligi bolan bolsa,
onda haker sol miimkingilikden peydalanyp biler we beyleki
ulanyjylaryn yok eden fayllaryny «korzinadan» goriip dikeldip
biler).

» Berlen hukuklaryndan dasyna ¢ykmak (operasion ulgamynyn
programma lpjlingiliginde yalitys tapyp, haker kdbir beyleki
hukuklara eye bolup biler).

» Hyzmat etmekden boyun gagyrmak (seyle hiijiim etmegiin mak-
sady — operasion ulgamyny bolekleyin ya-da doly isden ¢gykar-
makdan ybarat).

Eger kompyuter ulgamynyn programma tipjlingiliginde yaliyslyk-
lar yok bolsa we onun administratory goragyn dhli usullaryny ulanyan
bolsa, onda yokarda sanalan hiijiim etmeler howply bolmayar.

Tor programma iipjiingiliginiri derejesinde hiijiim etmek. Tor
programma iipjiingiligi hakerler {i¢in hiijiim etmegin in afisat usuly,
sebdbi maglumatlaryn iberilydn aragatnagyk kanaly adaty yagday-
da goralmayar we sol kanala elyeterligi bolan islendik adam mag-
lumatlary kabul edip, 6ziininkini hem iberip bilyér. Sonun {i¢in tor
programma {pjlingiliginin derejesinde hakerlerini seyle hiijiim etme-
leri bolup bilerler:

= yerli torun segmentini dinllemek;

» marsrutizatorlarda maglumatlary saklap almak;

» yalan marsrutizatory doretmek;

» tora hyzmat etmekden boyun gagyrmak.

Tor programma iipjiingiliginiii derejesinde hakerlerini hiijiim et-
megi tor birlesmelerininl agyklygy bilen bagly. Sonui ligin aragatnasyk
kanallaryny maksimal derejede goramak zerurdyr we sonda girmége
rugsady bolmadyk ulanyjylar {i¢in maglumatlaryn alys-calsygy kyn-
lasdyryar. Asakda seyle gorag usullarynyn birndgesi getirilyar:
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» Kompyuter torunyil uzynlygyny maksimal kigeltmek.
» Tory dasky gursawdan daglasdyrmak.

» Tor maglumatlaryny sifrlemek.

» Tor maglumatlaryny elektron sanlar bilen goldamak.
» Brandmauerleri ulanmak.

2.4. FAYL WIRUSLARYNYN ISLEYSININ
ALGORITMI

2.4.1. Fayl wiruslary we olaryn gorniisleri

Wiruslaryn dhli gorniislerinin arasynda asakdaky toparlary belle- |

mek bolyar:
= yiiklendiriji wiruslar;
» fayl-wiruslar;
= fayl-yiiklendiriji wiruslar.

Yonekey fayl-wiruslaryii isleysine seredelifi. Yiiklendiriji wi-
ruslardan tapawutlylykda fayl wiruslar hokman rezident bolmayarlar. |:
Rezident dil fayl wiruslaryn isleysine seredelin. Zaherlenen yerine |-
yetiriji fayl ise goyberlende, wirus dolandyrysy 6z {istiine alyar, sofira
kébir zyyanly hereketleri yerine yetirydr we sondan soiira «hojayyny- |-

na» dolandyrysy beryér.

Wirus néhili zyyanly isleri amala asyryar? Ol ilki bilen zédher- |:
lemek tigin entek zdherlenmedik tize obyekti — gorniisi boyunga
gabat gelyin fayly gozleyir. Sonira wirus bu faylyn koduna giryir, |:
ony iiytgedyar we dolandyrysy 0z iistiine alyar. Esasy maksadyndan
— kopelmekden basga-da, fayl wirusy diirli isleri yerine yetirip bilyér. |:
Ol wirusy déreden adamyn fantaziyasyna bagly bolyar. Yerine yeti- |-
riji wirus fayly zdherldp, hokmany suratda onun koduny iiytgedyar,
diymek, onun zéherlenendigini hemise bilip bolanok. Emma faylyn |-
koduny iiytgedip, wirus hokman tiytgetmeleri girizyir diyip hem bola- |:

nok, seyle hem bolsa:
» Faylyil uzynlygyny tiytgetmén hem biler;
= Kodufi ulanylmayan bdleklerini liytgetmén hem biler;
» Faylyn basyny lytgetmédn hem biler.

-
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Seylelikde, islendik fayly ise goyberilenden sof, wirus do-
landyrmaklygy 6z iistline alyar (operasion ulgamy ony 6zi yiikleyér),
rezident yada yiiklenyar we soiira ¢agyrylan fayla dolandyrmaklygy
gaytaryar.

2.4.2 Fayl wiruslarynyn isleysinin algoritmi

Dolandyrmagy 6z listline alandan son, fayl wirusy asakdaky is-

leri yerine yetirip bilyér:

— Rezident wirus operatiw yadyny 6z nusgasynyn barlygyny bar-
layar we nusgasynyn yok yagdayynda kompyuteriii yadyny za-
herleyir. Rezident dil wirus Path buyrukda bellenen s6zbasynda
we (ya-da) sdzbagynda zdherlenmedik fayllary gozleyér. Sonra
logiki disklerin kataloglarynyi siitiinini skanirleyar we tapan
fayllaryny zédherleyr.

— Eger gosmaca funksiyalar: distruktiw hereketleri, grafiki ya-da ses
effektleri bar bolsa, onda olary yerine yetiryar. Rezident wirusyn
gosmaca funksiyalary bir wagtdan son aktiwlesip biler. Bu ka-
bir sertlere mysal {igin, ulgamyn konfigurasiyasyna, sol wagtky
sagadyn wirusyn icki hasaplayjylaryny we beylekilere bagly bo-
lup biler Seyle yagdayda wirus aktiwlesende ulgam sagadynyn
yagdayyny barlayar, 6z hasaplayjylaryny gurnayar we s.m.

— Eger programma bar bolsa, onda onia dolandyrylys berilyar.
Seyle yagdayda wiruslar:

a) fayly bejeryirler, sofira bolsa ony tdzeden zdherleyarler (yo-

kusdyryarlar);

b) programmany baslangyc yagdayyndaky yaly dikeldyarler.
Mysal tigin, Com-programmanyn ilkinji birndce baytlaryny
dikeldyar, Exe-programmanyn hakyky baslangyc salgysyny
hasaplayar, draywerde programmalaryn salgylarynyn bahala-
ryny dikeldyir. Yan wiruslar 6ziinii «hojayynyny» ise goy-
beryirler, «gurguk» wiruslar DOS-a dolandyrmagy gaytaryarlar.

Programmany dikeltmek usuly baslangy¢ yagdayda onun ziherle-

nen usulyna bagly. Eger-de wirus faylyn baslangyjyna ornasyan bolsa,
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onda ol zdherlenen faylyn ya-da programmanyn koduny uzynlygynda
den baytlaryil sanyna siiysiiryér ya-da programmanyi (faylyi) kodunyn
bir bélegini sofiundan basyna geciryir, ya-da diskde fayly dikeldyéar we
sofira ony ise goyberyar.

Eger wirus faylyn sofluna yazylan bolsa, onda programma di-
keldilende, ol fayly zdherldnde, 6ziinde yatda saklan maglumatyny
ulanyar. Bu faylyil uzynlygy, faylyn ilkinji birndge baytlary (Com
fayllar yagdayynda) ya-da faylyn s6zbagynyn birnédge baytlary (Exe
fayllaryn yagdayynda) barada maglumatlar bolup biler. Eger-de wirus
faylyil merkezine yorite usullar bilen yazylan bolsa, onda fayl dikel-
dilende ol yene-de yorite algoritmleri ulanyar.

2.5. TROYAN WIRUSLARY WE OLARA
GARSY GORESMEK

2.5.1. Troyan wiruslary we olaryn
yayradylys usullary

programmasyna aydylyar.

|

aragatnasykda bolmak ii¢in niyetlenilyar.

Eger 611 troyan programmalar difie yekelikde duran hasaplayys
magynlar ii¢in niyetlenen bolsa, hdzirki wagtda olar kompyuter torlar, |:

ilki bilen Internet {i¢in niyetlenilyér.
Troyan programmalar ndhili zyyan yetirip bilydrler? Kopleng
olar Internete girmek ii¢in parollary ya-da beyleki «gizliny maglu-

6. sargyt Ne 395
® I s

«Troyan» ya-da «troyanes» ady |-
taryhda belli bolan atyii adyndan ge- |:
lip ¢ykyar. Nazary taydan «troyan |
aty diyip zyyan yetirydn kompyuter

Onki wagtlarda troyan program-
malar esasy programmanyn kébir |-
gosmaca funksiyalary gorniisinde ya- |:
zylyardy. Olaryn wirus programma-
laryndan esasy tapawudy — wirus ise |:
goyberilenden son ony dorediji adam bilen onufi hig hili aragatnasygy |-
bolmayar, troyan programmasy bolsa ony goyberen adam bilen son
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matlary (mysal {li¢in, karz kartlarynyn nomerlerini) «ogurlapy, olary
«hojayynynay iberyar. Troyan programmalarynyn beyleki gin yayran
gorniisi — das aralykdan dolandyrmak tigin diirli serwerleri doretmek.
Eger seyle «zyyan yetiriji» programma sizii kompyuterinize gecen
bolsa, onda onuii hojayyny siziit kompyuterinizde 6z kompyuterin-
déki yaly isldp biler ya-da sizin kompyuterinize zyyan yetirip biler.
Seyle «serwer» troyan programmasy 0ziini serwer yaly alyp baryp,
ony doreden adama sizit kompyuterinizde islendik fayllary isledip
ya-da sizden islendik fayllary nusgalap (gociirip) biler, seyle hem
kompyuterin diirli gurluglaryny (CD-ROM, modem we s.m.) isledip
ya-da Oglirip biler.

Nédip troyan programmalar kompyutere gegyirler? Kop halat-
larda ulanyjy wiruslary kompyutere gurnayan tize programmasyny
«ndtanys ¢esmeden» alanda gecirydr. Sonun iigin zyyan edijilerii
(hakerleriil) esasy maksady — ulanyjyny zyyan yetiriji kody kom-
pyuterde ise goybermeklige itergi bermekden ybaratdyr. Onun iigin
zyyan yetirijiler troyanlary dagyndan goérmige «komekgi» program-
malar gorniisinde gorkezmeklige calysyarlar. Esasan ulanyja seyle
gorniigli programmalar bilen bilelikde onun 6ziine iins ¢ekiji beyany
hem berilyar. Mysal li¢in, «/ndi SPEED programmanyn kémegi bilen
Web sahypalar sizin kompyuterinizde 3 esse ¢alt yiiklener!!!» yaly
mahabata ulanyjylaryn iinsiini ¢ekip, zyyan yetiriji programmany 6z
kompyuterlerine gurnamaga itergi beryarler. Tejribesi yok ulanyjylar
seyle programmalary antiwirusdan gec¢irmén, pikirlenmin goni ise
goyberyirler we seydip troyanlary 6z kompyuterlerine gegiryérler.

Seyle-de zyyan yetiriji troyan programmalary, kodlary we acar-
lary agyan programmalar gorniisinde beyan edip hem mahabatlan-
dyryarlar. Mysal li¢in, kébir ulanyjylar «/ndi siz Visa ulgamynyn karz
kartlarynyn nomerlerini islendik sanda alyp bilersiniz, alnan nomer-
ler bolsa isjen bolarlar we siz On-Line diikanlarynda satuw edip
bilersiniz» yaly «ajayyp» programmalaryi beyanlaryny goriip, troyan
programmalary ise goyberip bilerler.

Troyanlar, esasan, Internetddki elektron pogtadan (e-mail) Mi-
crosoft, Kasperskiy ya-da Symantec yaly belli kompaniyalaryn hat-
laryna birikdirilen fayl (attachment) gorniisinde yayradylyar. Sonui
iicin elektron pogtany ulanyan adamlar seyle aldawlardan yonekey
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logikanyn komegi bilen 6ziini halas
edip bilerler. Mysal ti¢in, Microsoft

’ I L -'-I_. \_\ 'ﬁl_“ kompaniyasy 0zi hi¢ hagan hi¢ kime
WG

yone hig zat ibermeyér, esasanam, ha-
R

saba alynmadyk ulanyjylara. Sonun
iicin eger sizin elektron poctailyza
2.5.2 Troyan wiruslarynyn garsysyna gores

ontinden iberiji bilen giirlesilmedik
gelen hata fayl birikdirilen bolsa,
onda bu hatyn yasama bolmagy gaty
miimkindir.

Windows bilen dolandyrylyan kompyuterlere troyanlaryn kome-
gi bilen hiijim etmeklik sonky wagtda has kop dus gelyir. Seyle |:
hem sonun yaly troyanlaryii kompyutere ornasmak yollary hem ké- |:

millesyar.

Seyle troyanlar bilen zdherlenmekden gaca durmaklygyn bir |
usuly — &hli pogtany ya-da pogta serwerlerini barlayan antiwirus |-
programmalary ulanmak. Emma, birinjiden — bu programmalar dhli
adamlarda yok, ikinjiden — wirus zyyansyzlandyrylanlygy barada |
100% kepillendirme yok, sebdbi tize doreydn troyanlar we olaryn
kompyutere ornasmak usullary antiwirus programmalary doredijiler |

tarapyndan one gecyérler.

Emma sol bir wagtda, yonekey diizgiinleri berjay edip, zéher-
lenme howpuny diiypli peseltmek bolar. Seyle diizgiinlerin esasylary: |
— Pogtany okayan programmany, hata gosulan fayllary awtoma- |:

tiki agmak yagdaya sazlamaly dil.

— Gosulan fayllaryn gorniisine iins bermeli. Windowsda giiieltme

ticin 255 simwol berilyandigini yatdan ¢ykarmaly dal.

Troyan wiruslary, kdpleng, kompyuterden yok etmek kyn bolyar.
Kéhalatlarda, troyanlar reyestrde hem oturyarlar. Ony reyestrin « Aw- |

tozapusk» boliimgesinde tapyp bolar:

HKEY CURRENT_ USERSoftwareMicrosoftWindowsCurrentVer- -

sionRun

[
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HKEY LOCAL MACHINESOFTWAREMicrosoftWindowsCur-
rentVersionRun
HKEY LOCAL MACHINESOFTWAREMicrosoftWindowsCur-

:| rentVersionRunServices
;! HKEY USERSDEFAULTSoftwareMicrosoftWindowsCurrentVer-
.| sionRun

Ini fayllarda run=; we load=; setirlerde. Ilki bilen faylda ya-da

reyestrde troyany gorkezyin yazgyny yok etmeli. Ondan sot kom-
pyuteri tdzeden isledip, bu fayly yok etmek bolar. Seyle hem troyany
.| tapyp, yok edyén yorite antiwirus programmalar hem ulanylyarlar.

2.6. KOMPYUTER HAKERLERI
2.6.1. Hakerler we olarynn maglumat ulgamyna
yetiryin zyyanlary

Umumy elyeterli torlarda hakerlerin hiijiimleri ginden yayrandyr.
Hakerler — bu zyyan yetiriji programmany yazyp, ony kompyu-

.| ter torlarynyn serwerlerini uzak wagtlayyn hatardan ¢ykarmaklyga
(DOS derejesinde hiijiim etmek) synanysmak {i¢in ya-da howpsuzlyk
./ ulgamlaryna girip, olary hatardan ¢ykarmaklyga synanysmak {igin
ulanyan yokary derejeli hiindrmenler. Sanalan hijjiimlerin &hlisini
:| dine bir haker ya-da hakerleriii topary hem yerine yetirip biler. Ha-
-/ ker howpuit dasky ¢esmesi ya-da icki (edaranyni 6z isgiri) cesmesi

hékmiinde hem ¢ykys edip biler.

Hakerler biitindiiny4 torunda islendik isi edip bilyérler. Olar karz
kartlarynyn nomerlerini ogurlayarlar, yapyk maglumatlar bazalaryny
elyeterli edip, ulanyjylarynn hasaplary bilen amallary yerine yetiryér-
ler, zyyan yetiriji programmalary ornasdyrmak maksady bilen, spamy
ugratmak bilen mesgul bolyarlar, beyleki ulanyjylaryn kompyuterlerine
elyeterligi alyp, olardan gizlin maglumatlary almak, nusgalamak, yok
etmek ya-da iiytgetmek iicin parollary ogurlayarlar ya-da dowiip acyar-
lar. Seyle hem hakerler tor trafiklerini tutup, olaryin ugruny iiytged-
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varler. Internet ulgamynyn iri saytlary bilen gazang ti¢in dil-de, dine
giiymenje ya-da 6ziini gérkezmek {i¢in hakyky gozgalan turuzyarlar.
Hakerleriii hijjiimleri uly yitgilere getirip bilerler. Hakerler troyan
programmalaryny ulanyjynyn kompyuterine ornasdyryp, 6ziine gerek
maglumatlaryny alyp bilyir, netijede kompyuter hakeriii gérkezmesi bo-
yunca diirli isleri yerine yetirip, ulanyjynyn gozegciliginden ¢ykyar.
Hazirki wagtda hakerler toparlara birlesyérler, sebibi hézirki za-
man telekommunikasion tehnologiyalar olara sol wagt tapylan kem-
cilikler barada maglumatlary alyp-bermeklige, korporatiw torlary we
Web-serwerleri dowmek {i¢in niyetlenen programma iipjiingilikleri-

ni yayratmaklyga miimkingilik beryér. Internet hakerlere wirtual gi- |.
nislikde birlesmeklige we fiziki ginislikde elyetmez bolup galmak-

lyga miimkingilik beryér.

Harby edaralaryn we diirli dowletlerii yorite gulluklarynyn we-
killeri has giiy¢li we howply hakerler bolup biler. Sebibi bu edaralar- |:
da has yokary ondiirijilikli geciriji kanallar bilen iipjiin edilen kuw-

watly kompyuterler ulanylyar.

Seyle hem zyyan yetiriji programmalar — wiruslar ya-da troyanlar
has uly howp salyarlar. Biitindiiny4 tory boyunga yayrap, olar kom- |:
munikatiw programmalarynn howply sazlamalaryny ulanyp, bank-

laryn hasaplayys ulgamlaryna zyyan yetirip bilyarler.

2.6.2 Internet-serwislerin hakerlerden
goranmaklygynyn tehniki serisdeleri

Internet islendik gorniigli gizlin maglumaty diinyanin islendik
nokadyna ugratmaklyga miimkingilik beryér, emma ugradylyan mag- |
lumatlary gizlinlikde, seyle hem hakykylyk {ipjiin¢iliginde goramak
zerur, yogsa-da olaryn iiytgedilmegi ya-da ogurlanmagy miimkin. In- |:
ternet ulgamyny galplykdan, liytgetmage rugsat berilmeginden, bo-

zulmagyndan, bowet goyulmagyndan we s.m. goramak zerur.

Internet-serwisleri goramaklygyi tehniki serisdelerinin toplumy:

¢ brandmauer (torara ekran) — programma we apparat {ipjlingiligi;
¢ tor derejesinde hiijiimleri tapmak ulgamlary;
¢ antiwirus serisdeler;

Nt
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¢ kompyuter ulgamlaryny goramaklygynyn toparlara boliinisi
boyunga B2 derejesini iipjiin edydn goralan operasion ulgam-
lary, programmalaryii we maglumatlaryn biitewiligine gozeg-
cilik edyén gosmaga serisdeler;

¢ protokol derejesinde gorag: — howpsuzlyk, sifrlemek, elektron-san
gollar, sanlayyn sertifikatlar, protokollary, biitewiiligi gdzeggilik
edyén ulgamlar;

¢ maglumatlar bazalaryny dolandyryan ulgamlaryin gorag seris-
deleri bilen goramak;

¢ tor boyunca ugradylan programma tipjiingiligininn komponentleri;

¢ howpsuzlygyn monitoringi we hiijiim etmekligin synanysyk-
lary anyklamak, torlarynn adaptiw goragy, ulanyjylaryn here-
ketlerinin aktiw barlagy;

¢ aldaw ulgamlary;

¢ howpsuzlyk syyasatynyn anyk dolandyrylysy.

2.7 ANTIWIRUS PROGRAMMALARY
WE OLARYN GORNUSLERI

2.7.1. Antiwirus programmalarynyn gorniisleri we
isleyis ayratynlyklary

Kompyuter wiruslaryndan goranmak ii¢in yorite wiruslary tapyp

.| yok etmeklige miimkingilik berydn programmalar doredilyar. Olara
.| anwtiwirus programmalar diyilyar.

Antiwirus programmasy — bu zyyan yetiriji obyektleri we za-
yalanan fayllary tapmak we bejermek, seyle hem fayllaryn we operasi-
on ulgamyn zyyan berijiler tarapyndan zayalanmagynyn oiiini almak
icin ulanylyan programmalardyr. Hazirki dowiirde diirli-diirli antiwirus
programmalary doredildi. Olar 6y hojalygynda ulanylyan antiwiruslar,
serwer antiwiruslary we is stansiyalarynda ulanylyan antiwiruslardyr.
Seyle-de mobil serisdeler {i¢in antiwiruslar isldp tayyarlandy we olar
mobil telefonlarda, SIM, fles kartlarynda, USB gurallaryndan ginden
peydalanylyar. Yéne peydaly antiwirus programmalary bilen bilelikde
yalan antiwiruslaryn yayradylyandygyny hem bellemelidiris. Olardan
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«rogueware» antiwirusy gorkezmek bolar. Seyle antiwiruslar beyle-
ki wiruslardan arassalanman, eysem kompyuterlerden maglumat, karz
kartlardan pul ogurlamak ii¢in niyetlenendir.

Antiwirus programmalaryn asakdaky yaly gorniisleri bolyar:

1. «detektor» — programmalar (diskde ulanyjy bilen saylanan
faylda wirus tapmak we ekranyn yiiziine habar ¢ykarmak ii¢in
ulanylyar. Sol programma dine 6ziine bellibir wiruslary tapyp
bilyar.

2. «doktory — programmalar («wirusly») fayllary bejermek ya-da

dikeldip bilinmedik fayllary bozmak ii¢in ulanylyar.

3. «filtry — programmalar (operatiw yatda yerlesyarler. Wirus

programmasy operasion ulgamyna yiizlenenden sony tutmak

icin ulanyar).

4. «rewizory» — programmalar (fayllarda ya-da disklerin ulgam bo-

leginde tiytgemeleri tapmak we olary diizetmek ii¢in ulanylyar).

Kabir wiruslaryn gorniisleri kompyuterii operatiw yadynda yer- |
lesyar we sol yatda mydama galyp, wagtly-wagtynda programmala-
ra ya-da fayllara tisir edip bilydrler. Yone bu wiruslar kompyuterin |
esasy boleklerine (operatiw yady, prosessor, wideoadapter we s.m.)

......

Antiwirus programmalar fayllarda we kompyuterinn yadynda |:
wiruslary yiize ¢ykarmak we yok etmek iicin doredilendir. Antiwi-
rus programmalaryil 6z antiwirus bazasy bolyar we olary wagt- |
ly-wagtynda tizelemek zerur, sebibi giin-glinden wiruslaryn sany we |.
gorniisleri kopelyér. Bu programmalar difie olaryii maglumatlar ba- |-
zasynda bar bolan wiruslary yiize ¢ykaryp bilyar. Antiwirusyn bazasy |:
tazelenende ona dine tdze doredilen wiruslara garsy programmalar |-
gosulyar. Bu programmalardan basga-da rewizor programmalary hem
bar. Olar sanalyp gecilen programmalardan tapawutlylykda fayllaryn |
we diskin ulgam boleklerini yatda saklayarlar we her gezek kompyu-
ter agylysynda diskde iliytgesmeleri yiize ¢ykaryar-da olar barada ula- |:
nyja habar beryir. Bu programmalara mysal bolup Adinf program-

masy ¢ykys edyar.

Hazirki wagtda ulanylyan antiwirus programmalarynda rewizor |*

programmalar onuil diiziimine giryir. Mysal {i¢in, DrWeb antiwirus
programmasynyi diiziimine Spider rewizor programmasy giryar.

—
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Rewizor programmalaryndan basga antiwirus programmalaryi
diiziimine garawul-programmalary — filtrler (siizgiicler) hem giryar.
Olar kompyutere salynyan diskleri we acgylyan fayllary wiruslaryn
barlygyny barlayarlar. Eger diskde wiruslanan fayly bar bolsa, onda
ulanyja habar berilyir we ol disk agylmayar.

Antiwirus programmalar we kompaniyalar:

¢ AhnLab — Giinorta Koreya

¢ ALWIL Software (avast!) — Cehiya (mugt we tolegli wersiyalar)

¢ AOL Safety and Security diiziimindidki CenterAOL Virus Pro-

tection

¢ ArcaVir — Polsa

¢ Authentium — Beyik Britaniya

¢ AVG (GriSoft) — Cehiya (fayerwoly (filtri) 6z i¢ine alyan mugt

we tolegli wersiyalar)

¢ Avira — Germaniya (mugt klassik wersiyasy bar)

¢ AVZ — Russiya (mugt) (doly antiwirus diymek bolmaz — anti-

wirus utility (real-time monitor yok))

¢ BitDefender — Rumyniya

¢ BullGuard — Daniya

¢ ClamAV — GPL ygtyyarnamasy — mugt programma (real-time

monitor yok)

¢ ClamWin — ClamAV Windows {i¢in

¢ Comodo Group — ABS

¢ Computer Associates — ABS

¢ DrWeb — Russiya

¢ Eset NOD32 — Slowakiya

¢ Fortinet — ABS

¢ Frisk Software — Islandiya

¢ F-Secure — Finlyandiya

¢ G-DATA — Germaniya

¢ GeCAD — Rumyniya (Microsoft 2003-nji yylda kompaniyany

satyn aldy)

¢ GFI Software

¢ IKARUS — Awstriya

¢ HtBEDV — Germaniya

¢ Hauri — Giinorta Koreya
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¢ McAfee — ABS

¢ Microsoft Security Essentials — Microsoft kompaniyasynyi
mugt antiwirusy

¢ MicroWorld Technologies — Hindistan

¢ MKS — Polsa

¢ MoonSecure — GPL ygtyyarnamasy — mugt programma, Clam
— AV koduna esaslanan, real-time monitory bar

¢ Norman — Norwegiya

¢ NuWave Software — Ukraina (AVG, Frisk, Lavasoft, Norman,
Sunbelt esasynda ulanylyar)

¢ Outpost — Russiya (0z anti-spyware ulanyar we VirusBusterinl |-
antiwirusy) .

¢ Panda Software — Ispaniya

¢ Quick Heal AntiVirus — Hindistan

¢ Rising — Hytay

¢ ROSE SWE — Germaniya

¢ Safe 'n Sec — Russiya

¢ Simple Antivirus — Ukraina

¢ Sophos — Beyik Britaniya

¢ Spyware Doctor — antiwirus utilitasy

¢+ Stiller Research .

¢ Sybari Software (Microsoft 2005-nji yylyn basynda kompa-
niyany satyn aldy) :

¢ Symantec — ABS

¢ Trend Micro — Yaponiya (Taywan, ABS)

¢ Trojan Hunter — antiwirus utilitasy

¢ Universal Anti Virus — Ukraina (mugt)

¢ VirusBuster — Wengriya

¢ ZoneAlarm AntiVirus — ABS

¢ Zillya! — Ukraina (mugt)

¢ Antusupyc Kacnepckoro — Russiya

¢ BupycbnokAna (VBA32) — Belorussiya

¢ Dr. Solomon’s Anti-Virus Toolkit

Kompyuterden wiruslary gozldp tapmak we olary yok etmek prose-
durasy kop wagty talap edip biler. Emma wiruslary gozlemekde antiwi-
rus programmalar bilen ulanylyan birnédce esaslandyryjy usullar hem bar:

—
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¢ Skanirlemek;

¢ Ewristik dernemek;

¢ Uytesmeleri yiize ¢ykarmak;
¢ Rezident monitorlar.

Skanirlemek — bu wiruslary gozlemekde has yonekey usul ha-
sap edilyér. Ol 6n tapylan wiruslardan alnan alamatlary gézlemekligi
g6z oniinde tutyar. Tapylan wiruslary yok edip bilyan antiwirus pro-
kemgilik taraplary — polimorf wiruslary tapyp bilmeyénligidir. Onun
icin barlanyan programmalaryin ewristiki derfiewini 6ziinde saklayan
cylsyrymly gozleg algoritmleri ulanmak zerur. Seyle hem skanerler difie
eyyam belli bolan we 6niden dwrenilen wiruslary tapyp bilyar. Sonuil
ticin skaner-programmalar tdze dordn wiruslardan gorap bilmezler.

Ewristik derfiemek — sifrlenydn we polimorf wiruslary gozlap
tapmak iicin ulanylyar. Kopleng ewristik dernew on belli bolan wi-
ruslary tapmaklyga miimkincilik beryir. Emma bu yagdayda seyle
wiruslary yok etmek miimkingiliginin bolmazlygy ahmal. Sonun
ticin, eger-de ewristik dernew fayl ya-da yiiklendiriji sektor wirus bi-
len zdherlenen bolmagy miimkin diyip habar beryan bolsa, onda bu
habara ayratyn iins bermek gerek we kompyuteri has tize antiwirus
programmalar bilen barlamak zerur hasaplanylyar.

Uytesmeleri yiize cykarmak. Wirus kompyuteri ziherlemek bi-
len gaty diskde iiytgesmeleri gecirydr: zdherleyén fayllara 6z koduny
gosup yazyar, diskinl ulgamlayyn boleklerini iytgedyir we s.m. Seyle
liytgesmeleri tapmaklyga rewizor antiwirus programmalar esaslanyar.
Rewizor antiwirus programmalar diskin wirus bilen hiijiim edildyjek
ahli boleklerinin hdsiyetnamalaryny yatda saklayarlar we yzygider
barlanylyar. Uytgesmeler Viize ¢ykanda kompyutere wirus hiijiim ed-
yéandigi miimkin diyen habar berilyar.

Rezident monitorlar. Kompyuterinn operatiw yadynda hemise
saklanylyan we beyleki programmalar bilen dhli siibheli hereketleri
yzarlayan programmalar rezident monitorlar diylip atlandyrylyar. Bu
programmalaryn kemgilikleriniii 6rén kénligi sebépli, olary wiruslar-
dan goramak ii¢in ulanmagy maslahat berilmeyar.

o0 |



2.7.2. Antiwirus programmalara
edilyin talaplar

Wiruslarynn mdgberi we diirli-diirliiligi kopdir, olary netijeli tap-
mak {icin antiwirus programmalar kébir talaplara layyk gelmeli.

Isleysi durnukly we ygtybarly bolmaly. Bu parametrler siihbesiz
anyklanyan parametrdir, hatda iii gowy antiwirus programmasy kom-
pyuterde kadaly isldp bilmese netijesiz bolar, eger haysydyr bir sebép-
lere gord, programmada nésazlyk bolsa, onda kompyuteri barlayys
prosesi doly gecirip bilmeyar.

Programmanyn wirus bazasynyi mocberi (wiruslarynn mogbe-

ri, programanyn takyk tapyany). Wiruslaryn tdze gorniislerinin peyda |:
bolmagy bilen maglumatlar bazasy hemise tézelenip durulmalydyr, |-
eger-de ol tize wiruslarynl yarysyny hem gormese we kompyuterde
arassagylyk islerini gecirmese programmanyn hayry yok. Edilyén ta- |
laplaryni yene-de biri — antiwirus programmalarynyi wiruslaryn diirli |-
gorniislerini tapmaklyga ukyply bolmagydyr we fayllaryn diirli gor-
niigleri bilen islemek ukyplylygydyr (arhiw, resminamalar). Téze |

fayllary barlap gegmek hem esasy islerini biri bolup duryar.

Yene-de bellemeli zatlaryfi biri — antiwurus programmalar is-
lande zayalanan fayllary dikeltmek, olary gaty diskden yok etmezligi, |-

yone olary fayllardan wiruslary yok etmeklige ukyplylygydyr.

Programmanyn diirli gorniisli operasion ulgamlarda islép bilme-
gi, elbetde, antiwirus dine dyiinde bir kompyuterde ulanylsa, onda

larda ulanylyan bolsa, onda ol hokmany suratda hemme operasion |
ulgamlarda islemegi basarmalydyr. Yene-de bir faktorlaryii biri — ol
hem torda islenende serwer funksiyalarynyn bolmagy hem-de diirli |

serwerler bilen isldp bilmegi zerurdyr.

2.7.3. Kaspersky Internet Security antiwirus
programmasynyh isleyis ayratynlyklary

Kaspersky Internet Security programmasyny kompyutere or- :

nasdyranyndan soi, ulgamlayyn panelinde onuil belgijigi emele gel-
yvar. Bu belgijik Kaspersky Internet Security programmasynyn is-

o
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leysinin indikatory hokmiinde ¢ykys edyir. Ol goragyn yagdayyny
we gosundy bilen amala asyrylyan esasy islerini gorkezyar. Eger-de
belgijik aktiw (refikli) yagdayda bolsa, onda bu kompyuterin goragy
igjen yagdaydadygyny anladyar. Eger-de belgijik aktiw dil (ak-ga-
ra) yagdayda bolsa, onda bu kompyuterinn goragynyn O¢iirilendigini
ya-da goragyn kébir komponentlerinin o¢iirilendigini anladyar. Seyle
hem bu belgijik programmanyn interfeysiniin esasy elementlerine —
kontekst menyusyna we esasy penjiresine elyeterligi iipjlin edyaér.

Kontekst menyusy goragyn esasy meselelerine gegmeklige miim-
kingilik beryar. Kaspersky Internet Security menyusy asakdaky punkt-
lary 6z i¢ine alyar:

» Kompyuteri barlamak — sizit kompyuterinizde zyyan yetiri-
ji obyektlerin bardygyny doly barlamak. Onuii netijesinde dhli
disklerddki we kompyutere birikdirilen &hli maglumat goteriji-
lerindidki dhli fayllar (obyektler) barlanylyar.

» Wiruslaryn gozlegi — obyektleri saylamak we wirusyn barly-
gyny barlamaklygy ise goybermek. Bu yerde barlanyan obyekt-
ler ulanyjy tarapyndan sanawdan saylanylyp bilner.

» Tédzelenis — Kaspersky Internet Security programmasynyn an-
tiwirus bazalarynynn we modullarynyn tdzelenilisini ise goyber-
mek we olary kompyutere ornasdyrmak.

* Toruii monitoringi — gurnalan tor birlesmelerin, agyk portlaryi
we trafiklerii sanawyny gormek.

» Tor trafigini beklemek — kompyuteriii &hli tor birlegsmelerini
wagtlayynca yapmak.

» Aktiwasiya — programmany aktiwasiya etmeklige gecmek. Ha-
saba alnan ulanyjynyn derejesini almak {i¢in ulanylyar. Bu punkt
difie programma aktiwirlenen bolmadyk yagdayynda bar bolyar.

» Sazlanys — «Kaspersky Internet Security» programmasynyi
isiniil parametrlerini sazlamaklyga we gérmeklige gegmek.
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» Kaspersky Internet Security — programmanyn esasy penjire-
sini agmak.

» Goragy saklamak/ise goybermek — hemiselik goragyn kom-
ponentlerinini isini saklamak/ise goybermek. Bu punkt prog-
rammanyn tdzelenilisine we wiruslary barlamaklyga ise goy-
bermeklige hig hili tisir etmeyar.

» Programma barada — Kaspersky Internet Security baradaky
maglumaty penjiresini agmak.

» Cykmak — Kaspersky Internet Security programmasynyii igini

tamamlamak (bu punkt saylananda programma kompyuterin |.

operatiw yadyndan ¢ykarylyar).

Kaspersky Internet Security programmasynyi esasy penjiresini |:

3 bolege boliip bolar:

¢ Penjerdnin yokarky bolegi. Ol kompyuterin hizirki wagtda go-
rag yagdayyny gorkezyar. Goragyn miimkin bolan 3 yagdayy bar. |-
Olaryn her biri bellibir bir renk bilen anladylyar: yasyl renk —
kompyuterin goragy yeterlik derejede amala asyrylyar, sary we |-
gyzyl refikler — Kaspersky Internet Security programmasynyi
isinde ya-da sazlanysynyn parametrlerinde diirli problemalaryn

bardygyny anladyar.

¢ Penjerinin ¢ep bolegi —nawigasion — islendik komponente, wi-
rusy gozlemeklik meselesini amala agyrmaklyga, tizelemek-
lige, gosundynyn serwis funksiyalaryna calt we yonekey yag- |

dayda ge¢cmeklige miimkingilik beryér.

¢ Penjerdnin sag bolegi — maglumat — ¢ep tarapynda saylanan
gorag komponenti baradaky maglumaty saklayar, olaryn her |.
birini sazlamaklyga miimkingilik beryar, wiruslary gézlemek,
karantindéki fayllar we dtiyac nusgalar bilen islemek, lisenzi- |
on agarlaryny dolandyrmak we s.m. meseleleri amala agyrmak

icin gurallary hodiirleyar.

Esasy penjirdnin nawigasion panelininn elementlerine jikme-jik

seredelin.

[
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2.3-nji tablisa

Nawigasion panelinii niyetlenilisi

Gorag béleginin esasy niyetlenilisi — kompyuterinn hemiselik gora-
gynyn esasy komponentlerine elyeterligi iipjiin etmek. Mundan basga-da,
bu boliimde has kop ulanylyan meselelere: obyektleri wirusyn barlygyny
barlamak we programmanyn antiwirus bazasyny tézelemek.

Wiruslaryi gozlegi boliimi — obyektleri wirusyn barlygyna barla-
mak meselelerine elyeterligi {ipjiin edyir. Obyekti (fayly, bukjany ya-da
diski) ayratynlykda barlamak ii¢in wiruslaryin gozlegi boliimi saylap,
penjirdnii sag bdleginde barlamak ticin obyektlerinn sanawyna barlanjak
obyekti gosup barlagy ise goybermeli. Seyle hem bu boliim dikeldis diski
doretmeklige elyeterligi iipjiin edyar.

Tézelenis boliimi programmany tidzelemek barada bazalaryn dore-
dilis senesi, antiwirus bazasynda bar bolan wiruslaryn sany yaly maglu-
maty saklayar. Degisli salgylaryn komegi bilen tézelenilisi ise goyberip
bolyar, jikme-jik hasabaty goriip bolyar, tézelenilisiii parametrlerini saz-
lap bolyar we s.m.

Fayllar we hasabatlar boliiminde programmanyn islendik kompo-
nentin igi barada doly hasabaty, wirusy gozlemek meselesini, antiwirus ba-
zasyny tézelemek meselesini gormek, seyle hem karantinde ya-da nusga
saklawhanada yerlesyan obyektler bilen islemeklige gegmek bolyar.

Aktiwasiya boéliimi programmanyn doly derejede islemekligi ii¢in ze-
rur bolan agarlar bilen islemek ii¢in niyetlenen.

Eger-de agar gurnalan bolmasa, onda programma doly islemeyar.
Eger-de acar gurnalan bolsa, onda bu bdliimde ulanylyan agaryn gdrniisi
barada maglumat we onun isjenlik wagt aralygy barada maglumaty gor-
mek bolar. Agaryn isjenlik wagty tamamlanandan son, onuni wagtyny
Kasperskiy laboratoriyasynyi islendik web-saytyndan uzaldyp bolyar.

Goldaw béliiminde Kaspersky Internet Security programmasynda
hasaba alnan ulanyjylar ii¢in tehniki taydan goldamaklygyn gullugynyn
serwisleri barada maglumaty goérmek bolyar.
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2.7.4. ESET Smart Security programmasynyn
isleyis ayratynlyklary

ESET Smart Security programmasynyi esasy penjiresi 2 bolege
boliinendir. Penjirdnin birinji boleginde programmanyi esasy men-
yusy yerlesyar:

Gorag yagdayy — bu boliimde ESET Smart Security program-
masynyn gorag ulgamynyn yagdayy barada maglumatlar gorkezilyar.
Eger programmanyi gifieldilen diizgiini yakylan bolsa, onda &hli go-
rag modullarynyn yagdayy ayratynlykda gorkezilyér.

SMART SECURITY

Kompyuteri skanirlemek — bu bdéliimde ulanyjy kompyuteri |

skanirlemegi (barlamaklygy) sazlap we ise goyberip bilyér.

Tézelemek — bu boliimde programmanyn antiwirus bazasyny ta-

zelemek prosesini dolandyryan modula elyeterlik berilyér.

Sazlamalar — bu boliim 3 punkty 6ziinde saklayar, olaryn her
biri bolsa menyu hokmiinde ¢ykys edyér. Bu punktlar wiruslardan |-
goragyn, personal brandmaueriii we pogtanyil goragynyn parametrle- |

rini 6zlinde saklayar.

Gulluk programmalary — bu béliim zurnalyi fayllaryna, karan-
tine we meyilnamalasdyryjynyn sazlamalaryna elyeterlik {i¢in niyet- |

lenen menyu dinie gineldilen diizglinde elyeterli.

Komek we goldaw — bu boliim ESET kompaniyasynyn tehniki
taydan goldaw gullugyna ulanyjylar tarapyndan talaplary ugratmak |:

licin yorite gorniisi saklayar. Mundan basga-da bu boliimden komek
ulgamyna, bilim bazasynyi makalalaryna we ESET kompaniyasyny1n

web-saytyna gegmek hem bolyar.
[ s
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III BAP. MAGLUMATLARY GORAMAGYN

USULLARY

3.1. Maglumatlaryn gorag ulgamlary we
olaryn gorniisleri

Belli bolsy yaly, maglumat tehnologiyalary asyrynda esasy gym-

.| matly zat bolup gymmat bahaly metallar ya-da gazylyp alynyan
peydaly magdanlar ddl-de, maglumat ¢ykys edydr. Diymek, hézir-
. ki zaman sertlerinde maglumatlary goramak we onun elyeterligine
-| gozeggilik etmek — bu esasy we Ordn kyn meseledir. Bu birndge yag-
daylar bilen diisiindirilydr. Olaryii esasylary: elektron hasaplayys
.| tehnikasynyn serisdeleriniii kopgiilikleyin yayradylmagy, sifrlenydn
tehnologiyalaryn ¢ylsyrymlasdyrylmagy, dowlet, harby, senagat, ta-
.| jirgilik we maliye syrlarynyn goraglylygyny iipjiin etmekligin zerur-
.| lygy, maglumatlara makullanmadyk elyeterliginn gineldilen mim-
kingilikleri. Sonun {¢in islendik edaranyn isinde esasy iinsi onuf
.| maglumatlarynyn goragyna bermelidir.

70-nji yyllaryn ahyrlarynda maglumatlary goramaklygyn krip-

togorag ulgamlary has giniden ulanylyp baslandy. Bu bolsa maglu-
.| matlary bellibir usul boyunca 6zgertmegi (sifrlemek) we sofira ony
baslangy¢ yagdayyna getirip bilmek miimkingiligini (sifrlemek aca-
:| ry ulanmak arkaly) anladyar. Seylelikde, acar hokmiinde difie pa-

rol dil-de, eysem yorite maglumat goterijide yerlesydn programma
kody, adamyn indiwidual biometriki maglumatlary hem bolup biler.
Maglumatlaryn gizlin saklanmaklygy goniiden-goni kriptogoragyn
usullarynyil ygtybarlylygyna bagly. Internet ulgamynyii déredilme-
gi we durmusyn dhli ugurlarynda tdze maglumat tehnologiyalarynyn
gifiden ornasdyrylmagy bolsa maglumatlaryii howpsuzlyk ulgamla-
rynyn kidmillesdirilmegine we 6sdiirilmegine uly itergi berdi.
Oniimgiligin gifiden awtomatlasdyrylmagy netijesinde kompyu-
ter tehnologiyalary ya-da Internet-tehnologiyalary bilen bagly bolma-
dyk edara-kérhanalaryn isinde-de maglumat howpsuzlygynyn ugry we
elyeterligin gozeggiligi strategiki taydan wajyp bolup duryar. Bu yerde
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maglumatlaryn howpsuzlygy, esasan hem, obyektleri identifisirlemek
(tapawutlandyrmak) esasynda amala asyrylyar. Obyektleri awtomatiki
tapawutlandyrmak usullary 4 topara bolyarler (3. 1-nji surat).

Optiki Magnit Radioyygy- B Biometriki
usuly usullary lykly usuly usullary

3.1-nji surat. Obyektleri awtomatiki tapawutlandyrma usullary

Obyekti tapawutlandyrmagyi il yonekey hem-de has ginden

vayran usuly — optiki usuldyr. Ol goriinyén simwollary tapawutlan- |
dyrmaklyga esaslanyar. Bu usul strih-kodlarda we s.m. ulgamlarda
ulanylyar. Bu usulyn ygtybarlylygynyn pesligi has wajyp maglumat- |:
lary goramaklyga miimkingilik bermeyiér, sebdbi ol ansatlyk bilen ya-

salyar. Sonun ti¢in hem dine sdwdada icki hasap ii¢in ulanylyar.

Has gin yayran usul — obyekti tapawutlandyrmagyn magnit usuly. |-
Ol magnit lenta gegcirilen yorite simwollary okamaklyga esaslanan.
Magnit lentaly kartlar toleg, seyle hem binanyn iginde elyeterli gdzeg- |-
cilik guraly hokmiinde 6rdn giniden ulanylyar. Emma hézirki wagtda
magnit lentaly kartlar zyyan yetirijiler tarapyndan maglumatlary bi- |:
kanun nusgalamakdan doly derejede gorap bilmeyirler. Kartlardan
maglumatlary nusgalayan zyyan yetirijiler (karderler) hiazirki wagtda |
magnit lentalardan maglumatlary nusgalamak we kartlary yasamak
ticin dhli gurallar bilen iipjlin edilen. Sonui iicin hem magnit lentaly |

kartlary gosmaga gorag serisdeleri bilen {ipjlin edyérler.

Soiikky wagt kompyuter torlarynyn gorag ulgamlaryny isldp di- |:
zlijiler her bir ayry ulanyjyny anyklayjy biometriki ulgamlara ugruk-
dyryarlar. Hususan-da, gorag ulgamy barmaklaryn yzyny, goziin set- |
catkasyny, sesint spektral tapawudyny, yliregin ursuny anyklap biler.
Biometriki tapawutlar juda indiwidual bolyar, sonun ii¢in olary ula- |:
nyjyny anyklamak ii¢in esas hokmiinde kabul etmek goragyi yokary |:

ygtybarlygyny {ipjiin edyar.

Kompyuter howpsuzlygyny barlamak ii¢in yorite kompyuter |

howpsuzlygy boyunca halkara assosiasiyasy (International Computer
Security Association - [CSA) doéredilen. Bu gurama kompyuteriil yo-

7. sargyt Ne 395
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kary derejedédki howpsuzlygyny iipjiin edyin ulgamlara yorite serti-
fikat beryir. Biometriki anyklamak boyunca ulgamlaryn i¢cinde ICSA
difie 6 sany oniime sertifikat berdi. Olar kop ulgamlaryn i¢inde seljer-

me gecirmegin netijesinde saylanyldy. ICSA bilen ¢ykarylan «Bio-
.| metriki industriyasynyn oniimleri boyunca gollanmada» ulanyjynyn
identifikasiyasyny olaryn yeke-tdk fiziki parametrleri boyunga anyk-
.| lamaga miimkingilik beryan 170 sany ulgamyn beyany getirilyér.

3.2. MAGLUMATLARY GORAMAGYN
BIOMETRIKI USULLARY

3.2.1. Biometriki barlag ulgamlary we
olaryn gorniisleri

Biometriki ulgamlarynyi gora-
gyny dowmek iicin adaty yagdayda
diirli materiallardan barmagyn yzyny
yasayan emeli bir zady ulanyp,
dowiip agmak miimkin. Sonun {igin
adamyn janly barmagyny tapawut-
landyrmagy basaryan tehnologiyalar
goragyn has yokary derejesini lipjiin
edydrler. Emma bu yagdayda-da ha-
kerler biometriki tehnologiyalaryna
hiijiim etmek ticin téze-tdze howp
salyan usullaryny oylap tapyarlar.

Hakerler biometriki ulgamlaryn goragyny islendik yollar bilen
aylanyp gecmeklige synanysyarlar. Seyle yollaryn biri «biologing»
ulgamy. Bu ulgamyn biometriki skanerden isldp tayyarlayys serweri-
ne gecydn maglumatlary saklap, alyp galmak miimkingiligi bar. Seba-
bi hut su yerde maglumatlaryn sifrlenmegi amala asyrylmayar. Bu
bolsa hakerlere diirli gérniisli wirtual hiijiimlerini amala asyrmaklyga
yol acyar. Yorite koduni doredilmegi we onufi Internet boyunca yay-
radylmagy biometriki ulgamlaryn howpsuzlygyna o6rdn uly zyyan
yetirip biler. Sonun {i¢in biometriki ulgamlary déredyén ondiirijilere
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bu zatlary hem g6z o6niinde tutup, bu
ulgamlary goramak iicin ¢éreleri gor-
megi zerur bolyar.

Biometriki ulgamlar barma-
gyn yzyny skanirleyirler we onun
netijesinde unikal (yeke-tdk) «kar-
ta» — sablon (nusga) doredilyér. Bu
karta anyklayjy parametr hokmiinde
ulanylyar. Gurlusyn yadynda dine
barmagyn yzy dil-de, onun kartasy hem saklanylyar.

3.2.2. Biometriki ayratynlyklary anyklamak
ulgamlarynyn isleyis diizgiinleri

Indi bolsa SACcat, Compaq Fingerprint we Futronic biometri-
ki ulgamlaryna ayratynlykda hédsiyetnama berelin we olaryn isleysini

beyan edelil.

SACcat ulgamy. SACcat ulgamy beyleki sertifisirlenen ulgam-
lardan ygtybarlylyk, ynamlylyk we islemekligini onaylylygy bilen ta- |
pawutlanyar. Bu ulgamda kompyuter ulgamyna rugsatsyz girmekligin
ontini almak tigin yorite gurlus ulanylyar. Bu gurlus ulgamda hasaba |:
alynmadyk ulanyjylara elyeterligi gadagan edyér. Tehnologiya bir uly
bolmadyk kompakt gurlusda amala asyrylan. Bu gurlus kompyutere |
standart interfeys boyunga birikdirilydr we ulanyjynyn barmagynyn
yzynyii modelini déredyir we hasaba alyar. Bu model difie tize «jan- |:

ly» galtagsmany anyklamak ti¢cin ulanylyp bilner.

SACcat ulgamyny ulanmaklygyn esasy artykmaglyklary asakda-

kylardan ybarat:

= Ulanmaklygyn amatlylygy — yorite kartlary we parollary talap |-

edenok.

» Kesgitlemegin takyklygy — identifisirlemegin in takyk ulgamy

hokmiinde barlanan.

= Tizligi — hakyky wagt diizglininde identifisirlemek tizligi — 3

sekuntdan hem az.
» Ulgama girmek BIO-KEY — difie hasaba alnan ulanyjylara tor-

daky is stansiyalara elyeterlik rugsat berilyar.
[
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» Ekranyn «yatda saklayjysy» — ulanylmayan kompyuterler aw-
tomatiki ekrany yatda saklamak diizgiinine gegyirler we isi do-
wam etmek iicin barmagyiny tdzeden degirmek talap edilyar.

» Adaptirlemek — gorag derejesi talaplara gord sazlanyp bilner.

» Ornagdyrmaklygyn yonekeyligi — ulgam birnd¢e minudyn do-
wamynda instalirlenyér.

» [Integrirlemekligin yonekeyligi — PC-kartlaryn ya-da EPP/USB
portlaryn standart interfeysleri goldanylyar.

= Sol bir ulanyjynyn diirli atlar bilen girmekligini gadagan edyar.

SACcat ulgamy okayys gurlusyndan, 6zgerdis gurlusyndan we

programma {pjilingiliginden ybarat. Okayys gurlusy optiki elektron
ozgerdiji esasyndaky dagky kompakt skaneri gorniisinde getirilyar.
Onun awtomatiki yagtylyk indikatoryna barmak goylanda awtomatiki
yakylyar. Onda tayyarlygyn we skanirlemegin yagtylyk indikatorla-
ry yerlesdirilen. Skaneri 6zgerdiji gurlusa birikdirmek {i¢in 2 kabel
(Video we RJ45) ulanylyar we olar wideo signallary ibermek we do-
landyrmak {i¢in ulanylyar. Ozgerdiji gurlus wideo signaly 6zgerdip,
ony kompyutere girizmek, seyle hem okayjy gurlus bilen dolandyrmak
ticin ulanylyar. Bu gurlusyn iki gorniisi bolyar: dasky (kompyuterii
parallel portuna birikdirilydr) we icki (ISA kartasy). Okayjy gurlusyn
hem 6zgerdiji gurlusyin hem 6z yeke-ték seriya nomeri bolyar we ola-
ra yorite kod disketasy (programma tipjiingiligi) gosulyar.

Ulgama gosulan standart programma {iipjiingiligi (SAC Logon)

asakdakylary tipjiin edyér:

1. Ulanyjylaryn ulgama éwrenigmekligi;

2. Ulgamyn isleysiniii administrator tarapyndan dolandyrylmagy;

3. Ulanyjylaryn hasaba alynmagy (50 adam, her biri {i¢in 2 sany

Bio-agar (barmak));
4. Windows ulgamynyn parollar ulgamy bilen yiizbe-yiiz etmek;
5. Windows NT ulgamyn ulanyjylarynyii tor resurslaryna, yerli is
stansiyalaryna elyeterliginn awtorizasiyasyny, diizgiinden ¢yk-
maklygyny we ekranynl goragyny iipjiin edyar.

SAC Technologies kompaniyasy standart programma tipjiingi-
liginden bagga 500 sany ulanyjyny hasaba almak ii¢in, seyle hem ula-
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nyjynyi meselelerine ulgamy sazlamak iicin yorite programma iip-
jungiligini hodirleyér.

SACcat programmasynyi isi ulanyjy ya-da administrator hok-
miinde hasaba alnan ulanyjylaryn elyeterlilik hukugyny bermekligi
g0z oniinde tutyar.

SAC Logon standart programma iipjlingiligi 6z isini seyle gurayar:

1. Ahli gurluslar birikdirilenden sofi we programma iipjiingiligi

kompyutere gurnalandan sofi ulgam administratory TUTOR
programmasyny ise goybermeli baslangy¢ okuwyny we iki bar-
mak yzynyn hasaba alynmagyny yerine yetirmeli. Seylelikde,

ulgam administratory programma bilen isldp goryér we hasaba |.

alynmagyn dogrudygyny barlayar.

2. TUTOR gegenden son baslangy¢ ulanyjy SAC Logon prog- |.
rammasyna girip bilydr we onda ulgamyn doly administrator

tarapyndan dolandyrylmagyny amala agyrylyar.

3. SACcat ulgamy isjenillesenden son (Ultilities programmasy)
Windows operasion ulgamynyn parollar ulgamy SACcat pa- |:
rollar ulgamy bilen ¢alysylyar. Paroly girizmek ii¢in ulanyja

barmagyny basmak yeterlikdir.

Elyeterligi gozeggcilik etmegin Compaq Fingerprint Identi-
fication Technology biometriki ulgamy. Anyklamagyn bu ulgamy |:
elyeterligi gozegcilik etmek biometriki ulgamy (294307-B21) kom-
paniyanyi torunyn howpsuzlygyny giiy¢lendirmek we onuii adminis- |:
trator tarapyndan dolandyrylmagyna edilyén ¢ykdajylary azaltmakly-
ga, seyle hem ulanyjynyn elyeterlilik hukugyny tassyklamak iglerini |:
yeinillesdirmeklige miimkingilik beryér. Bu ulgam 6z maglumatlary-
ny yokary derejede gorayan korporatiw ulanyjylar ti¢in niyetlenilip, |

islenilip diiziilen.

Bu ulgamda ulanylyan tehnologiyalar, girmek {i¢in parollarynyn ad-
ministrator tarapyndan dolandyrylmagynyn zerurlygyny aradan ayyryar |-
we maliye institularynda (banklar, fondlar, broker kontoralar we s.m)
medisina edaralarynda, hassahanalarda, saglyk dylerinde we s.m., seyle

hem isgérleri saylap almak, yurispridensiya, buhgalter auditi we beyleki-
ler, ulgamlarda isleydn kompaniyalarda we s.m. 6rén zerur bolup duryar.

[
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Compagq Fingerprint ulgamy bolanda ulanyjylara kop sanly sift-
lerden we harplardan ybarat bolan ¢ylsyrymly parollary yatda sakla-
mak gerek dil. Seyle hem kompaniyanyn igsgérleri tora girmeklik bilen
bagly bolan meseleleri ulgam administratorynyi iinsiini bolmezler.

Elyeterligin biometriki ulgamlary barmagyn yzyny skanirldp,
onun esasynda yeke-tdk «kartany», (iiliilini) doredip, ony idensifi-
sirlemek parametri hokmiinde ulanyarlar. Biometriki ulgamyn anyk-
layys gurlusynda, yadynda barmagyn yzy dél-de, barmagyn kartasy
saklanyar. Barmagyn kartasy barmagyn yzyny doredip bolmayan bir-
nédg¢e nokatlaryn yerlesyéin yerini 6ziinde saklayar.

Téze ulanyjyny ulgama girizmek {i¢in birnd¢ce minut hem yeter-
lik we bu amal yerli ya-da daslasdyrylan (ulgam administratoryn ko-
megi bilen yerine yetirilip bilner.

Hasaba alnys prosesi tamamlanandan son tora elyeterlik ¢alt we
ansat amala agyrylyar. Onun {i¢in kompyutere birikdirilen biometrik
anyklayys gurlusyn skanirleme meydanyna barmagyily basmak yeter-
lik. Hig hili parollar gerek dil. Bu gurlus yorite saklayjy bilen monito-
ra birikdirilip ya-da stolui iistiinde yerlesdirilip bilner.

CFIT ulgamy Compaq kompaniyasynyn dhli stol iisti personal
kompyuterleri is stansiyalar, portatiw kompyuter we serwerleri bilen
utgasdyrylyar we Windows operasion ulgamyny dolandyrmagynda
isleyar.

Futronic ulgamy. Bu ulgamy adamyn janly barmagyny tapa-
wutlandyrmagy basaryan aktiw sensor tehnologiyasyny ulanyar. Fu-
tronic tehnologiyanyn optiki skaneri barmagyn asagyna giryiar we
skanerddki sensora yzyna gaydyar. Bu usul barmagyn hakyky nus-
gasyny barmagyi yzyny yasayan beyleki materiallardan tapawut-
landyrmaklyga miimkingilik beryar.

Futronik ulgamynda barmagyn yzyny skanirlemek {i¢in yorite
terminal ulanylyar. Ol iki diizgiinde 15ldp bilyar:

¢ Tor — barlanyan barmagyil yzyny onuii serwerde saklanyan

sanly modeli bilen deniesdirilyar.
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Door 2 Door 1

_________________

3.2-nji surat. Futronic ulgamynyi tor diizgiininde isleysi

¢ Awtonom — barlanyan barmagyil yzyny onui terminalynl ya-
dynda saklanyan sanly modeli bilen denesdirilyér.

|D Lock
- oor LOC

-
B 3
1"‘1_ L]

12V DC
Power Supply

>

B
- I
@

3.3-nji surat. Futronic ulgamynyi awtonom diizgiininde isleysi

Tor diizgiininde islenende terminalyfl ulanyjylarynyil sany ¢ék-
lendirilmedik, awtonom diizgiininde bolsa ulanyjylarynyn sany 3000-¢
¢enli bolup biler. Her ulanyjynyn 3-e ¢enli barmak yzyny hasaba alyp

biler.
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Hdsiyetnamasy:

sskanirlenenbarmak yzynyn parametrleri: 320x480 pixel,508DPI;

= yagtylygyn ¢cesmesi: infragyzyl yagty diody;

= «skanirlemek» penjeresinin ululygy: 16 x 24 mm;

» barmak yzyny tapawutlandyrmagyn takyklygy: FAR-10-6,
FRR-10-2;

= displey: 2x 16 simwol;

= girizilis serisdeleri: 16-diiwmeli klawiatura;

= interfeys/PK: Ethernet;

» «Gapy gozeggiligi»: 1 Doorstrike, 1 Door Sensorand 12VDC/1.5A;

» Tempraturanyn is diapazony: 0-dan +55°C ¢enli;

= Olgegleri: 140W x 110H x 41.5D;

= materialy: 2 mm galyiillygy, ABS-plastik.

3.3. MAGLUMATLARY GORAMAGYN
RADIOYYGYLYKLY ULGAMLARY

3.3.1. Tapawutlandyrmagyn radioyygylykly
ulgamlary

Maglumatlary goramaklygyn radioyygylykly ulgamlary hazirki

wagtda ginden ulanylyar. Radioyygylykly ulgamlary hem maglumat-
.| lary ogurlamakda we ulgamlary ddowmekde yokary ¢cydamlylygy bi-
-/ len tapawutlanyarlar.

Radioyygylykly ulgamlaryn maksady — maglumatlaryn amatly
bolan belgi-goterijide yatda saklamaklygy iipjiin etmek we olary belli-
bir pursatlary yerine yetirmek {i¢in yorite enjamlaryn we gurluglaryn
komegi bilen bellibir wagtda gecirmekdir. Belgiddki maglumatlar
onlimgilikde obyektleri, dilkanda we ambarlarda harytlary identifisir-
lemegi, haywanlary, adamlary, emldgi, resminamalary identifisirle-
megi, goglirilydn serisdeleri bellemekligi tipjiin edyarler.

Antenna elektromagnit tolkunlaryny sohlelendiryér, olar bolsa
RFID-belgini igjenlesdiryirler we belgiden maglumatlary okamak-
lyga miimkingilik beryérler. Antenna belgi bilen radiogeg¢irijinini ara-
synda kanal bolup ¢ykys edydr we ol maglumatlaryn gecirilisine we
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kabul edilisine gozeggilik edyér. Antennalar forma we ululyk boyunga
tapawutlanyarlar. Olar yorite skanerlerde, derwezelerde, gapynyn bo-
sagasynda yerlesdirilip hem bilner.

3.3.2 RFID ulgamlary we olaryn isleyis
tehnologiyasy

Maglumatlary goramaklygyn radioyygylykly ulgamlary RFID
cipli kartlaryit mysalynda goriip bolyar. Olaryn esasyna ¢ipe RFID-bel-
gini goymak bilen kartlary kodlamak isi goylan. Seyle kartlar yo-

kary derejeli ygtybarlylygy, yazylyan maglumatlaryii uly géwrim- |.
liligi we ¢ydamlylygy bilen tapawutlanyarlar. Kriptogoragyn birnége |:
derejelerinin ulanylmagy bu galp kartlaryn yasalmagyny kynlasdyryar.
RFID-¢ipin ¢ydamlylygy we ulanys mohleti ¢éklendirilmedik. RFID- |:
kartlaryn unikallygyny yene-de belgileri okamaklygyn tizliginde hem
goriip bolyar. Sonun ii¢in olary awtoulagda elyeterligin gozeggilik ul- |

gamlarynda ginden ulanyarlar.

RFID (Radio Frequency IDentification, — radioyygylykly iden- |.
tifikasiya) — obyektleri awtomatiki identifisirlemek usulydyr. Onda
radio signallaryn isti bilen transponder diyip atlandyrylyan ya-da |-
RFID-belgilerde yatda saklanan maglumatlar okalyar ya-da yazylyar.
RFID-belgilerin kopiisi 2 bolekden diiziilyér: integral shema (maglu-
matlary yatda saklamak we okamak, radioyygylykly signaly modulir- |:
lemek we demodulirlemek ii¢in), antenna (signaly kabul etmek we

ibermek {i¢in).

Awtomatiki identifisirlemegin RFID ulgamy strih-kodlar bilen
deniesdireniiide artykmaclyklary kop bolan maglumatlary dolandyr- |
mak isini kémillesdirmekde serisde hokmiinde ¢ykys edyér. RFID ul-
gamlaryn we gurluslaryn toplumy alyjynyn zerurlygyny kanagatlan-

dyrmak ti¢in has giit miimkingilikleri beryar.

Seylelikde, isewiir-proseslerini diirli ugurlarda integrirlemek tigin

gin miimkingilikler agylyar.
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3.4-nji surat. RFID-belgisi125 kGs
T———

3.5-nji surat. Adamyi eline goylan RFID-belgi

Sol bir wagtda RFID tehnologiyalary ulanmak prosesi mobil

telefonlary ulanmak prosesinden has yonekey we tehniki detallary
.| bilmekligi hokmany talap edyér. RFID-belgi adaty yagdayda 6z diizii-
minde kabul edijini, tolkun yayradyjyny, antennany we maglumat-
.| lary yatda saklamak iicin yadyn bloguny saklayar. Radiosignaldan
energiyany kabul edip, radioyygylykly belgi (transponder) 6z sig-

naly bilen gerekli maglumatlary saklayan jogaby beryér. RFID-bel-
gilere seyle hem «akylly etiketkalar» (smart labels) hem diyyarler.
Transponderin kabul ediji, tolkun yayradyjy we yady ayratyn mikros-
hema (¢ip) gorniisinde bolyar we sonun ii¢in radio-belginini dagky
gorniisi 2 bolekden diiziilen yaly goriinyér: kdpaylawly antenna we
¢ip. Kéwagt onun diiziimine tok ¢esmesi hem giryar (litiy batareyi).
Tok cesmeli belgilere — aktiw, beylekilere bolsa passiw belgiler
diyilyar.

Maglumatlary yazmak usuly boyunca RFID-belgiler R/W-belgi-
lere (Read/Write, kop gezek okap-yazmak), WORM-belgilere (Write
Once Read Many, bir gezek yazmak we kop gezek okamak) we Read-
only (dine okamak) belgilere boliinyarler.
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RFID-belgileri we ulgamlary asakdaky gorniisler boyunca
bolyirler:

¢ isleyis yygylygy boyunca;

¢ tok ¢esmesi boyunca;

¢ yadyn gorniisi boyunca;

¢ yerine yetirilisi boyunga.

Tok ¢cesmesi boyunca RFID-belgilerin agakdaky gorniisleri bolyar:

¢ passiw;

¢ aktiw;

4 yarympassiw.

Ulanylyan yadyn gorniisi boyunga RFID-belgilerin asakdaky |.

gorniisleri bolyar:

¢ RO (Read Only) — maglumatlar ondiirilen wagtynda dine bir |
gezek yazylyarlar. Bu belgiler dine identifikasiya {i¢in ulanylyp bil-
ner. Olara hi¢ hili maglumat yazyp bolmayar we yasap hem bolmayar. |
¢ WORM (Write Once Read Many) — bir gezek yazylyan, em-

ma kop gezek okalyan belgiler.

¢ RW (Read and Write) — bu belgiler identifikator we okamak/
yazmak {i¢in yadyn blogyndan ybarat. Bu belgilere maglumat- |:
lary tdzeden hem yazyp bolyar we olary bind¢e gezek okap

hem bolyar.

3.1-nji tablisa

RFID belgilerin defiesdirme ayratynlyklary

Tehnologiyanyn hisiyetnamasy RFID
1 2
Belgini gérmek miimkingiligi Gizlin belgileri hem okamak
Yadyh gowriimi 10-dan 10 000 bayta cenli
Maglumatlary tdzeden yazmak we
belgini kopgezek ulanmak Bar
mikingiligi
Hasaba alnys aralygy 100 m ¢enli

Birnége obyektleri birwagtda

tapawutlandyrmak Bir sekuntda 200-¢ ¢enli belgi

[ by
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3. 1-nji tablisanyn dowamy

1

2

Dagsky gursawyn tdsirine
¢ydamlylyk: mehaniki, gyzgynlyk,
himiki, ¢yglylyk we s.m.

Yokary berklik we garsylyk

Ulanylys mohleti

10 yyldan hem kop

Howpsuzlyk we galp yasamakdan

Galp yasamaklyk miimkin dél

yerlesdirmek miimkingiligi

gorag
Belgi b(').zulgnd.a .1§.lemek Miimkin dal
mimkingiligi
Hereket edyéin obyektleri Bar
tapawutlandyrmak miimkingilgi
Elektromagnit meydanlar Bar
gornlisdaki pasgelciliklerin tésiri
Metal obyektleri .
tapawutlandyrmak Miimkin
Tapawutlandyrmak {i¢in stasionar,
el terminallary ulanmak Bar
miimkingiligi
Adamyn ya-da haywanlaryn igine Kyneylyk bilen

GOwriim ayratynlyklary

Ortaca we kici

Bahasy

Ortaca we yokary

Hizirki wagtda RFID tehnologiylar gozeggcilik we elyeterlik do-

landyrylys ulgamlarynda elyeterlik obyektleri (adamlary, haywanlary,

awtomobilleri we beyleki obyektleri) tapawutlandyrmak maksady
bilen ginden ulanylyarlar. Onun iicin RFID-belgilerin diirli tiliitileri
we fiziki formatlary ulanylyar. Mysal ii¢in, adamlary tapawutlandyr-
mak ti¢in kontaktsyz plastik kartlaryii gérniisinde doredilyén elyeter-
lik fi¢in yiiztutma kartlar has gifiden yayradylar. Yiiz tutmak iigin bu
karta 10 sm aralykda okayjy gurlusa getirilydr we eger-de ol maglu-
matlar bazasynda hasaba alnan bolsa, onda onun yiiztutmasy kana-
gatlandyrylyar. Umuman, RFID-belgileri ulanylys ¢édgine baglylykda

asakdakylarda ulanyp bolyar:
— medisinada;
— kitaphanalarda;
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— pasportlarda;

— ulag toleglerinde;

— distansion dolandyrysda;

— haywanlary tapawutlandyrmakda we s.m.

3.4. HAZIRKI ZAMAN MAGLUMAT
ULGAMLARYNDA MAGLUMATLARY
GORAMAGYN MAGNIT USULLARY

3.4.1 Maglumatlary goramaklygyn magnit
usullarynyn isleysi

Maglumatlary goramaklygyn magnit usullary hézirki wagtda |-
obyekti identifisirlemegin usullarynyn i¢inde i kop ulanylyan usul-
lardyr. Magnit usuly magnit zolaga (lenta) gegirilen yorite simwollary |-
okamaklygyn esasynda obyekti tapawutlandyrmaklyga esaslanan. Bu
magnit zolaklary, esasan, toleg kartlarynda, elyeterlik we gozeggilik |-
kartlarda yerlesdirilydr we hézirki wagtda 6rdn giiden ulanylyalar.
Emma hazirki wagtda toleg kartlaryn ginden yayramagy bilen magnit |-
zolakly kartlary zyyan yetirijiler (olara karderler hem diyyérler) tara-
pyndan bikanun yasalyar we uly yitgilere getiryar. Sonuil iigin hem |-
magnit zolakly kartlary golyazma paneli, barlag kody, gologramma,
bankyii BIN-kody we s.m. gosmaca gorag serisdeleri bilen {ipjiin edilyar. |-

Plastik kartlary yasamakdan goramak {i¢in yOrite gorag seris-
deleri ulanylyar. Olaryn i¢inde adaty yagdayda kartyn arka yiiziin- |
de yerlesydn magnit zolagy bellemek zerur. Magnit zolagynda iki
sany yodajyk kodlanyar. Olarda elektron terminallarynn komegi bi- |.
len kartlara hyzmat etmek ii¢in gosmaga maglumatlar — kartyn bar-
lag kody kodlanyar. Bu kod boyunga kartyil hakykylygy barlanyar. |.
Magnit zolakda kodlanan maglumat yorite apparatlaryn, sol sanda

POS-terminallaryn komegi bilen elektron usulda barlanyar.

Indi bolsa tleg kartlaryn birndce gorniisleriniit magnit zolagynyn

goragy barada ayratyn beyan edelin.
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3.4.2 Plastik kartlarynyn goragynda magnit
usullarynyn ulanylysy

1. VISA plastik kartlary. VISA International Service Associa-
tion (VISA) halkara tolegler ulgamynda 240 dowleti, 20 miiii agzany
birlesdirydn we wekilgilik edyén in uly assosiasiyadyr. Hazirki wagt-
da 600 milliondan hem k&p kartlar VISA plastik kartlarydyr we olaryn
yyllyk aylanysyk girdejisi 1 #7/. dollar. Bu kartlar diinyénin &hli yurt-
larynda diyen yaly ulanylyar. VISA kartlary bank hyzmatlarynyn gii
sanawyny hodiirleyérler we olaryn i¢inde karz, debet, yygnayjy we
sowda kartlary bellemek bolyar.

VISA toleg kartlarynl dhlisi VISA toleg ulgamyna degisliligini
anladyan ayratynlyklaryn kopliigine, seyle hem galp nusgalaryny ya-
samakdan gorag serisdelerine eyedir. Olary sanap gegelin:

— VISA simwollary: emblema we logotip;

— Gologramma (kepderinin licolgegli sekili);

— Bankyit BIN-kody. Bu kod we bankyi identifikasiya nomerini
we kartynyn nomerinin bir bolegi bolan alty belgili san gor-
niisinde aiiladylyar.

— Magnit zolagy. Onda 2 yodajyk kodlanyar. Bu yerde elektron
terminallarynn komegi bilen kartlara hyzmat etmek licin gos-
maga maglumatlar — kartynl barlag kody kodlanyar.

— Gol iigin paneli. Bu renkli sekillendirilen VISA VISA sozler
bilen goralan yorite panel.

— Barlag kody-2. Bu iig sifrden diiziilen san we ol gol li¢in pane-
linde kartyn nomeri bilen bilelikde yazylyar.

Kartyil nomeri we barlag kody-2 plastik kartyn yiiziinde yer-
lesdirmek iicin lazer tehnologiyasy ulanylyar. Seyle yazgyny galp ya-
samak kyn bolyar. Sebibi onda kartyn plastik diiziiminde liytgesmeler
we kartyn yiiz tarapyndan séhelge deformasiya gecyar.

VISA plastik kartlaryii magnit zolagy 2 yodajyk bilen kodlanyar.
Bu yerde elektron terminallaryn kdmegi bilen kartlara hyzmat etmek
licin gogsmaga maglumatlar — kartyn barlag kody kodlanyar.
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3.6-njy surat. VISA plastik karty

2. Master Card. Héazirki wagtda Master Card @hli dowletlerin
diyen yaly (220-den hem k&p) banklaryny birlesdirydr we hazir-

ki dowiirde 23 miiiden hem k&p halkara maliye guramalary Mas- |.
ter Card kartlaryna hyzmat edyirler. Su wagt Master Card kartlaryn
gorniislerinin World Master Card, Platinum Master Card, Gold Mas- |:
ter Card, Master Card Debit Card gorniigleri has gifiden ulanylyar, |-
seyle hem olaryn elektron, mikroprosessorly gorniisleri hem tapawut-

landyrylyar.

Bu kartlarda maglumat goéteriji hokmiinde: magnit zolak, kar-
tynt embossirlenen bolegi, seyle hem mikroprosessor ¢ykys edyérler. |
Oz uniwersallygynyn netijesinde Master Card kartlary biitin diiny |:

boyunca giiiden yayradylar.

Master Card plastik kartlaryni dhlisi olarynn hakykylygyny tapa-
wutlandyryan ayratynlyklaryi kopliigine, seyle hem galp nusgalaryny

yasamakdan gorag serisdelerine eyedir. Olary sanap geceliii:

— Identifikasiya zolagy — bu gologrammany we Master Card sim-

woly 0ziinde saklayan goniiburcluk.
— MasterCard simwoly (emblema we logotip);
— Gologramma (yer sarynyi iki sany yarym sarynyn sekilleri);
— Bank-emitentiii bin kody;

— Magnit zolagy — bu yerde elektron usulda yorite apparat en-
jamlarynyn, sol sanda POS-terminallaryn komegi bilen kart-
lara hyzmat etmek iicin gosmaga maglumatlar we hokmany |-

yagdayda kartyn barlag kody kodlanyar.
— Gol ii¢in paneli.
Master Card plastik kartlaryn magnit zolagy hem 2 yodajykdan
ybarat bolup, bu yerde elektron usulda yorite apparat enjamlarynyn,
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sol sanda POS-terminallarynn komegi bilen kartlara hyzmat etmek
licin gosmaca maglumatlar we hokmany yagdayda kartyn barlag ko-

dy kodlanyar.

kartyn
< .

magnit

zolagy

ek re e

3.7-nji surat. MasterCard plastik karty

3. American Express
American Express (AMEX) biitindiinya belli syyahatgylyk we

maliye guramasy. Hézirki wagtda toparyn esasyny 3 kompaniya
.| dlizyér olar: American Express Travel Related Services Company Inc.,
American Express Bank Ltd., American Express Financial Advisers.

American Express plastik kartlary biitin diinyd boyunga in ab-

.| rayly hasap edilyir, sebibi difie tolege ukyplylygy siibhe déretmeyin
sahslara ya-da korporasiyalara berilyar. American Express bank gu-
.| ramasy bolup ¢ykys etmeyér, sonuil {i¢in kartlara hyzmat etmek {igin
dine 0z aylanys serisdelerini ulanyar. Hazirki wagtda American Ex-
:| press kartlaryn 9 gorniisi ulanylysa goyberilen: hususy yasyl, gyzyl,
.| platina, korporatiw, wezipeli adamlar {i¢in korporatiw, optima, opti-
ma true grace, dowlet, satyn alynyan we s.m.

VISA, MasterCard kartlaryndan tapawutlylykda American Express

kartlarynyn gorag serigsdeleri wagtyn gecmegi bilen iiytgemeyaérler.

American Express kartlaryny beyleki sahslara bermek bolanok.

American Express kartlarynyn galp nusgalaryny yasamakdan gorag
serigsdelerini sanap gegelin:

— Gorag kody (badge code) — karty hasaba almak {i¢in ulanylyar.
Onun komegi bilen amal mohletini we hakykylygyny barlap
bolyar;

— Senturionyn sekili;

— Kartyn fony — gaytalanyan goniibur¢luklaryn i¢ginde yerlesdiri-
len sekillerden diiziilen fony;
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— Magnit zolagy. Onda yorite elektron enjamlaryn komegi bilen
kartlara hyzmat etmek {i¢in kartyni nomeri, onuit amal méhleti,
kartyn eyesinin hususy maglumatlary we beyleki maglumatlar
yerlesdirilyar;

— Golii¢in paneli. Bu panel magnit zolagyn asagynda yerlesdiril-
yéar we ol tolkun gornusli ¢al renikli tory bilen goralan;

— American Express logotipi — American Express yazgyly, yorite
srift bilen yazylan asman refikli goniiburglugy emele getiryir;

— Kartyn nomeri.
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3.8-nji surat. American Express plastik karty

American Express kartlaryn magnit zolagynda yorite elektron
enjamlaryn komegi bilen kartlara hyzmat etmek {i¢in kartyii nomeri, |
onuil amal mohleti, kartyn eyesinini hususy maglumatlary we beyleki

maglumatlar yerlesdirilyar.

3.5. MAGLUMATLARY GORAMAKDA
KRIPTOGRAFIYA USULLARYNYN
ULANYLYSY

3.5.1. Kriptografiya barada umumy diisiinje

XX asyryn ortalarynda ilkinji elektron hasaplayys masynlaryn
doredilmegi sifrlemek (kriptografiya) pudagyndaky yagdayy diiypgo- |:
ter iiytgemedi. Kompyuterlerinn yasaysyn diirli ¢éklerine yayramagy

bilen maglumat industriyasy diyen tize pudagyn doremegine getirdi.
Jemgyyetde aylanyp duran maglumatlaryn géwriimi giin-giinden art-
yar. Soniky yyllarda biitindiinyd Internet torunyi gifiden yayramagy
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her yyl maglumatlaryn ikeldilmegine yardam edyar. Hazirki dowiir-
de maglumat resurslary ykdysady osiigin kuwwatly badalgasy bolup
duryar.

Hizirki zaman jemgyyetinde maglumat — durmusda goramak-
lygy talap edyén i gymmat zatlaryn biri bolup ¢ykys edyér. Bellibir
maglumata yeke-tdk eye bolmak bislesiginde aygytly faktor bolup
¢ykys edyir we «maglumat faktorynyn» yokary bahasyny oniinden
kesgitleyér. Sonun {igin maglumatlary goramak meselesi durmusyn
ahli ugurlarynda zerur bolup duryar.

Gadym wagtlardan béari maglumatlary yat adamlardan goramak
meselesi adamzadyn aftyny ynjalyksyzlandyryardy. Sonui li¢in liytge-
dilen maglumatlary téze, yat adamlaryn diisiinmegini aradan ayyryan
gorniise getirip goramak zerurlygy 6rin wajyp meseledir.

Kriptografiyanyn taryhy — adamzadyn dilinin taryhy bilen yasyt-
dagdyr. Ondan basga-da ilki basda yazuwyn 6zlinin hem kriptografik
ulgamy bolupdyr, sebdbi gadym zamanlarda yazuwy dine saylanan
adamlar bilyérdi. Muna Gadymy Miisiir, Gadymy Hindistan sayat bo-
lup ¢ykys edyirler. Yazuwyn gifiden yayramagy bilen kriptografiya
0zbasdak ylym hokmiinde Osiip baslady. Ilkinji kriptografiki ulgam-
lar eyydm bizii eramyzda hem dus gelyirler. Seyle-de Yuliy Sezar
0z hatlarynda bellibir derejede yzygider sifri ulanypdyr. Sofira bu
sifrlemek usuly onun ady bilen atlandyryldy.

Has calt kriptografiki ulgamlar birinji we ikinji jahan uruslarynda
oOstip baslady. Sondan béri hasaplayys tehnikasynyn déremegi kripto-
grafiki usullaryn islenilmegininn we kidmillesdirilmeginin ¢altlanma-
gyna getirdi.

Néme {igin kriptografiki usullaryit maglumat ulgamlarynda ula-
nylmagy hézirki wagtda has wajyp mesele bolup duryar? —diyen sorag
yiize ¢ykyar. Bir tarapdan, hizirki wagtda kompyuter torlary, esasan
hem Internet global tor ulgamy has kdp ulanylyar. Bu tor boyunca da-
hylsyz adamlaryn elyeterlilik miimkingiligine yol berilmeyén, dow-
let, harby, tdjircilik we hususy maglumatlaryn alys-calsygy amala
asyrylyar. Beyleki tarapdan, tize, kuwwatly kompyuterlerin, tor we
neyron hasaplayys tehnologiyalaryi doredilmegi kriptografiki ulgam-
laryn ynamdan gagmagyna getirdi.
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Maglumatlary 6zgertmek yoly bilen tiytgedip goramak meselele-
rini kriptologiya («kryptos» — gizlin, «logos» — ylym) ylmy dwrenyar.

Sifrlemek — sifrlemek kodlaryny ulanmak bilen, maglumatlary
okap bolmayan gorniisine 6zgertmekdir. Kriptologiya 2 ugra boliin-
yar: kriptografiya we kriptoanaliz. Bu ugurlaryin maksatlary garsy-
lyklydyr.

Kriptografiya maglumatlary tiytgedip 6zgertmegin (sifrlemegin)
matematiki usullaryny (sifrleri isldp-tayyarlamak) wrenyén ylym.

Kriptoanaliz — maglumatlary sifrden agmak miimkingiligini deriiép
tapmaklygy 6wrenyéan ylym.

3.5.2. Goramaklygyn kriptografiki usullary

Goramaklygyn kriptografiki usullary diyip, maglumatlary 6z- |-
gertmekliginn yorite serisdelerine we usullaryna aydylyar. Onufi ne-
tijesinde baslangy¢ maglumatlaryn mazmuny basga diisniiksiz gor- |.
niisde yazylyp kesekiden gizlenilydr. Awtomatlagdyrylan ulgamlarda
goramaklygyn kriptografiki usullary dinie kompyuterde islenilip tay- |:
yarlanylyan maglumatlary goramak {ii¢in dél-de, eysem aragatnasyk
liniyalaryn isti bilen ulgamyn diirli elementlerinini arasynda gegiril- |
yan maglumatlary yapmak tigin hem ulanylyar. Kriptografiki usul-
larynn komegi bilen maglumatlary yapmaklyga kriptografiki yapylys |.
diyilyar. Kriptografiki yapylysyn esasy gorniisleri bolup goralyan

maglumatlary sifrlemek we kodlamak ¢ykys edyér.

Seylelikde, sifrlemek — bu yapylyan maglumatlaryni her bir sim-
woly 6zbasdak yapylysa sezewar bolyan yapylysyn gorniisi, kodla- |
makda bolsa goralyan maglumatlar many saklayan boleklere boliinyar
we sofira bolsa bu bolekler san, harp we utgasdyrylan kodlary bilen |:
calysyarlar. Sunlukda, sifrlemegin birndce ulgamlary ulanylyar: ¢al-
syrma, yerini ¢alysmak, gammirlemek, sifrlenydn maglumatlary ana- |:
litiki 6zgertmek. Hagan-da baslangyc tekst diirli iki ya-da ii¢ sany

sifrin ulanylmagy bilen yzygider 6zgerdilende utgasdyrylan sifrler
has giiiden yayradylar.
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3.9-njy surat. Kriptografiyanyi adaty mysaly

Kriptografiyanyin meselesi doreyédn yagdayyn adaty mysaly yo-

°| kardaky gorniisde getirilen. Bu suratda A we B — goralyan maglumatla-
.| ryn hakyky ulanyjylary. Olar aragatnasygyn bir umumy elyeterli ka-
naly boyunca maglumatlary alysmagy isleyarler. I1 — hukugy yok
ulanyjy (haker, zyyan yetiriji), ol aragatnasyk yollary boyuncga ibe-
:| rilydn habarlary saklap alyp, ondan gerekli maglumat almaklyga
synanysyar. Bu yonekey shemany maglumatlary goramaklygyn krip-
.| tografiki usullary ya-da yone sifrlemekde ulanylyan adaty yagdayyi
shemasy hokmiine kabul etmek bolyar. Seyle yagdayda sifrlemegin
:| birndce ulgamlary ulanylyar: yerini ¢alysmak, ornuna goymak, gam-
:| mirlemek, sifrlenyin maglumatlary analitiki 6zgertmek. Seyle hem
.| kombinirlenen sifrler has gifiden ulanylyar.

Sifrlemek — 6zgerdis prosesi. Onun netijesinde baslangyg¢ tekst,

.| sifrlenen tekst bilen calsylyar. Desifilemek — sifrlemek prosesine ters
:| proses. Agaryn esasynda sifrlenen tekst baslangyc tekste gegirilyar.
-| Agar —teksti pasgel¢iliksiz sifrlemek we desifrlemek ti¢in zerur bolan

maglumat. Kriptografiki ulgam — baslangyc tekstin o6zgertmelerinin
topary.

Sifrlenen - Kriptografiki ) Baslangyc¢
tekst ulgam tekst
Acar

3.10-njy surat. Kriptoulgamyn ayratynlygy
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Elektron (sanlayyn) gol —
tekste gosulan onun kriptografiki
Ozgertmesi. Bu ozgertme maglu-
mat beyleki ulanyjy bilen alnan
bolsa, onuil awtorlygyny we mag-
lumatlaryn asyl nusgasyny barla-
maklyga miimkingilik beryér.

Elektron gol sekiller (san yzy-

goly hokmiinde ykrar edilyin 6z eli bilen ¢eken goluna kybapdas bol-

yar. Elektron gol onun anyk eyi degislidigini tassyklamaga miimkin- |-

cilik beryiar we gol ¢ekilen pursadyndan giiyje giryar.!

' M Babakulyyew, O. Muhammetberdiyew. Maglumatlar tilsimatlarynyt adalga-

larynyn sozliigi. 140-njy sahypa. Asgabat, 2004 y.
117

ADATZASAMOH LYINNTOV]A



MAGLUMAT HOWPSUZLYGY .

I ‘ / BAP. MAGLUMAT HOWPSUZLYGYNYN

HUKUK ESASLARY

4.1. MAGLUMAT HOWPSUZLYGYNY UPJUN
ETMEGIN HUKUK ESASLARY

4.1.1. Maglumat howpsuzlygyny iipjiin
etmegin hukuk esaslary

Maglumat alys-calys ulgamynyn ykdysadyyetiii beyleki pudak-

laryna gord, has calt Osydn hizirki zamanynda Tiirkmenistanda
¢/ maglumat howpsuzlygyny iipjiin etmek iicin engeme cédreler amala
.| asyrylyar. Bir tarapdan, dowlet Konstitusiya we hereket edyén kanun-
cylyga layyklykda, rayatlara s6z azatlygyny hem-de metbugatda we
.| beyleki kopgiilikleyin habar beris serisdelerinde ¢ykys etmek azat-
-| lygy, sonun yaly-da islendik gorniisde 6z pikirlerini we ynamlaryny
:| aytmaga, maglumatlary we pikirleri gdzlemige, saylamaga, almaga
.| we yayratmaga bolan hukuklaryny kepillendiryér. Sol bir wagtyn
oziinde hem dowlet diinyewi, demokratik we hukuk dowletiliginini
:| mazmunyna layyklykda, kopgiilikleyin habar beris serigdelerinin je-
.| nayat etmek maksady bilen ulanylmagyna, dowlet syryny ya-da kanun
esasynda yorite goralyan basga syrlary emele getiryin maglumatlary
.| ayan etmek, bar bolan dowlet we jemgyyetcilik gurlusyny zorluk bi-

len liytgetmége cagyryslary yayratmak, ursy, zorlugy we zabunlygy,
jynsy, milli, dini onisuksyzlygy wagyz etmeklige yol bermeyir. Sonui
yaly-da dowlet kopgiilikleyin habar beris serigdelerini rayatlaryn sah-
sy durmusyna gatysmak, olaryn abrayyna we mertebesine hyyanat
etmek li¢in peydalanylmagyny gadagan edyér we seyle hereketlerii
edilmegini jenayat hokmiinde kesgitleyér. Tiirkmenistanda maglumat
alys-calys c¢ygryndaky gatnagyklar, Tirkmenistanynn Konstitusi-
yasy, Tirkmenistanyn Rayat kodeksi, 1994-nji yylyn 24-nji sentya-
brynda kabul edilen «Algoritmlerifi, elektron hasaplayjy masynlar
(EHM) ii¢in programmalaryii, maglumat bazalarynyn we integral mik-
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roshemalaryn topologiyasynyn hukuk taydan goralysy hakynday,
2000-nji yylyn 19-njy dekabrynda kabul edilen «Elektron resminama
hakynda» we «T4jir¢ilik syry hakynda» Tiikkmenistanyii kanunlary,
2012-nji yylyn 22-nji dekabrynda kabul edilen «K&pgiilikleyin habar
beris serigsdeleri hakynda» Tiirkmenistanyn kanuny' hem-de beyleki
kadalasdyryjy hukuk namalary bilen kadalasdyrylyar.
Tiirkmenistanda dowlet tarapyndan maglumat howpsuzlygyny
ipjiin etmek ticin durmusa geg¢irilyédn hukuk ¢érelerinden bagga-da
enceme ykdysady we gayry c¢dreler hem durmusa gecirilyédr. Amala
asyrylyan dgirt uly maksatnamalarymyz barada giirriin beryén giiycli

syyasatey, ykdysatey zurnalistlerin toparlaryny déretmegin we olaryn |.
netijeli islemegini yola goymagyi zerurdygyny nygtayan dowlet
bastutanymyzyn baslangyclary bilen bilim ulgamynda durmusa ge- |
cirilydn toplumlayyn 6zgertmelerini ¢dklerinde yurdumyzyn yokary
okuw mekdeplerinde zurnalistika hiindri gaytadan girizildi, Tiirkme- |
nistanda ilkinji gezek halkara Zurnalistika boliimi doredildi. Hiinér-
menleri tayyarlamak bilen baglanysykly meseleleri ¢ozmek bilen |
birlikde, hormatly Prezidentimiz tarapyndan yurdumyzyn kopgiilik-
leyin habar beris serisdeler ulgamynyn maddy-tehniki tipjlingiligini |
kidmillesdirmek we dowrebaplasdyrmak boyunca enceme isler dur-
musa gecirilydr. Tlirkmenistanda dowlet kopgiilikleyin habar beris |
serigdelerinin isgirlerinin kadaly zdhmet ¢ekmekleri {i¢in &hli miim-
kingilikler doredildi. Maglumat alys-calys ulgamyny hem 6z igine |
alyan medeni ugur bolsa, saglygy gorayys, bilim hem-de durmus {ip-
junciligi ugurlary bilen birlikde, byujet serigsdelerinin in kop gontik- |
dirilyén ugry bolup duryar. Hormatly Prezidentimizin 2008-nji yylyn
19-njy yanwarynda yurdumyzyn doredijilik intelligensiyasy bilen |:
geciren dususygynda belldp gecisi yaly, bizin igeri we dasary syyasa-
tymyz, diinyd bilelesiginddki abrayymyz we ornumyz, durmusyn |:
ahli ugurlarynda gazanyan ajayyp ustiinliklerimiz bellibir derejede |-
kopgiilikleyin habar beris serisdelerinin giiyjiinden we miimkingilik-

lerinden néhili peydalanyandygymyza baglydyr.

! «Tiirkmenistan» gazeti. 2013-nji yylyi 4-nji yanwary.
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Maglumat alys-calys ulgamyny demokratiya we erkinlik yorel-
gelerine layyklykda kadalasdyrmak hem-de bu ulgamyii maddy-teh-
niki binyadyny dowrebaplasdyrmak we hiindrmen iipjiingiligini go-

wulandyrmak arkaly milli maglumat howpsuzlygy kamillesdirilyér
:| we pugtalandyrylyar.

4.1.2. Maglumatlaryn hukuk goragynyn derejesi

Maglumat howpsuzlygynyn hukuk derejesi — bu maglumat

howpsuzlygyny, seyle-de umumy isinn guramacylygyny iipjiin ed-
yéan ¢ozgiitlerin, kanunlaryn, kada-diizglinlerinn jemidir. Gurama-
. ¢ylyk-hukuk binyadynyii esasy funksiyasy asakdakylardan yba-
-| ratdyr:

1. Gizlin hisiyete eye bolan maglumatlary goralmaly maglumat-

laryn hataryna degisli etmek {i¢in esasy prinsipleri isldp diizmek.

2. Maglumat howpsuzlygyny iipjiin etjek gulluk ulgamyny we

wezipe tertibini kesgitlemek.

3. Maglumat howpsuzlygynyn meselelerini ¢ozjek kada-diizgiin-

namalaryn we usulyyet materiallaryii doly toplumyny doretmek.

4. Goraglylygyn diizgiini bozulanda jogapkérgilik ¢érelerini kes-

gitlemek.

5. Maglumat howpsuzlygyna degisli jedellerin ¢6zglidinin terti-

bini kesgitlemek.

Maglumatlary goramagyn guramacylyk-hukuk {iipjiingiliginini yu-
ridiki ¢dkleri diyip, asakdaky maksatlara yetiljek kada-kanunlaryn top-
lumynyn jemine aydylyar.

1. Gizlin maglumatlara elyeterli bolan &hli sahsyyetlerin maglumat

goraglylygynyn &hli diizgilinini berjay etmegi hokmanydyr;

2. Maglumat goraglylygynyi diizgiini bozulanda jogapkaérciligi

ahli ¢éreleri kanunlasdyrylyar;

3. Maglumat goraglylygynyn guramagylyk-hukuk derejesini tip-

jiin edydn tehniki-matematiki ¢6zgiitler kanunlagdyrylyar;

4. Gorag ulgamy hereket edydn dowrilinde yiize ¢ykyan yagday-

laryn ¢ozgiitleri kanunlasdyrylyar.
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4.1.3 Maglumatlary gizlemegin esasy
prinsipleri

Gizlin hdsiyete eye bolan maglumatlary goralyan maglumatla-
ra degisli etmegiri esasy alamatlary. Islendik maglumatlary 3 topara
bdlmek bolar:

1. Agyk maglumatlar — olaryn yayradylmagyna we ulanylmagy-

na hig hili ¢ék goyulmayar;

2. Patentlenen maglumatlar — intellektual eyeg¢ilik hokmiinde dow-

letin i¢inde ya-da halkara ylalagyklary esasynda goralyar;

3. «Goralyan» maglumatlar — 6ziinde dowlet, tdjircilik ya-da beyleki |’

syrlary saklayan maglumatlar.

Maglumat howpsuzlygynda @hli maglumatlar goralmayar, dine
dhmiyetli, gymmaty bolan, sahsyyete, jemgyyete, dowlete peyda ge- |
tirydn ya-da olaryn jar edilmegine zyyan yetirydn maglumatlar de-

gislidir.
Haysy maglumatlary goralmaly maglumata degisli edip bolar?

¢ Birinjiden, gizlin maglumatlar — 6ziinde dowlet syryny sakla-

yan maglumatlar.

¢ Ikinjiden, yasyrmaly (konfedensial) maglumatlar — 6ziinde
téjircilik, seyle hem rayatlaryn durmusyna degisli syrlary sak-

layan maglumatlar.

Sevlelikde, goralmaly maglumatlar — bu yayradylmagyna we ula- |-

nylmagyna ¢ik goylan, 6ziinde «syr» saklayan maglumatlar degislidir.
Goralyan maglumatlaryn eyesi bolup:

= dowlet we onun gulluklary;

= edara-kérhanalar;

= jemgyyetcilik guramalary;

= dowletin rayatlary ¢ykys edyar.
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TURKMENISTANYN KANUNY

Tajir¢ilik syry hakynda

(Turkmenistanyn Mejlisinin Maglumatlary 2000 y.,
Ne 3-4, 39-njy madda)
trkmenistanyn 26.03. . Ne 183-1V we 31.03. .
Tirkmenistanyil 26.03.2011 y. Ne 183-1V we 31.03.2012 y

Ne 297-1V Kanunlary esasynda girizilen
tiytgetmeler bilen)

Su Kanun tajir¢ilik syryny diizydn habary bermegin, peydalan-
magyn, yayratmagyn, saklamagyn we goramagyn hukuk esaslaryny
kesgitleyar.

I bap
UMUMY DUZGUNLER

1-nji madda. Tajir¢ilik syry diisiinjesi

1. Téjirgilik syry, munun 6zi kdrhananyn, guramanyn, edaranyi
ya-da yekebara teleke¢ininn ykdysady, maliye, dniimg¢ilik, tehnologik
we gayry isi bilen baglanysykly dowlet syry hasaplanmayan habar
bolup, onuil ayan edilmegi (berilmegi, yayramagy) solaryn isine we
bahbitlerine zyyan yetirip biler.

2-nji madda. Téjircilik syry hakynda Tiirkmenistanyn
kanungylygy

1. Turkmenistanyn tdjir¢ilik syry hakynda kanungylygy Tiirk-
menistanynn Konstitusiyasyna esaslanyar hem-de su Kanundan we
Tirkmenistanyn beyleki kadalasdyryjy hukuk namalaryndan ybarat.

2. Dasary yurtly diizgiinnamaly sahslaryi, olaryn sahamgalarynyi
we wekilhanalarynyn, seyle hem Tiirkmenistanyn ¢éginde is alyp
baryan dasary yurt dowletlerinini rayatlarynyn, rayatlygy bolmadyk
sahslaryn tdjir¢ilik syrynyn hukuk goragy Tiirkmenistanyn kanungy-
lygyna layyklykda iipjiin edilyér.
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3-nji madda. Su kanunyn hereket ¢cygry

1. Su kanun Tirkmenistanyn rayatlaryna, Tiirkmenistanyn ¢édginde
yerlesyén, eyelik etmeginde, peydalanmagynda we ygtyyar etmeginde
tajircilik syryny diizyan habar dasary yurt déwletlerinini rayatlaryna,
rayatlygy bolmadyk sahslara, diizglinnamaly sahslara, sahamgalara, diiz-
glinnamaly taraplaryii wekilhanalaryna (mundan beyldk hukuk eyeleri
diylip atlandyrylyar) degislidir.

2. Su kanunyn tésiri seyle habaryn bellenilen tertipde mélim bo-
lan sahslaryna hem degislidir.

4-nji madda. Téjircilik syryny diizyin habara bolan talaplar |.
Téjircilik syryny diizyan habar asakdaky talaplara layyk gelmelidir:
— liclinji sahsa (sahslara) mélim bolmadyk ygtybarlylygy bolan |:
habara eyelik edyénler li¢cin onuil hakyky ya-da has moéhiim gym-

matynyn bolmagy;

— Tiirkmenistanyn kanungylygyna gord, sol habar umumy malim

ya-da umumy elyeter bolmaly déldir;

— habary peydalanmagy ¢éklendirmegin igerki kadalarynyn is-
lenip tayyarlanylmagyny, resminamalara we beyleki habar goteriji- |
lere degisli belgi goymagyn girizilmegini, hasaba alsyil guralysyny,
saklanylmagyny we ulanylmagyny gosmak bilen birlikde onun yas- |:

rynlygyny goramak degisli ¢éreler bilen iipjiin edilmelidir.

5-nji madda. Téjircilik syryny ayan etmek

1. Tgjirgilik syryny ayan etmek diylip syryn wagtyndan 611 acyl- |-
magyna ya-da gozeggiliksiz peydalanylmagyna ya-da yayradylma-
gyna getiren tdjir¢ilik syryny diizyén habara ygtyyary bolan sahsyn |;
(sahslaryn) bilkastlayyn hereketlerine diisiinilydr, munun netijesinde |
bolsa kdrhananyn, guramanyn we edaranyn, yekebara telekeginiil

béhbitlerine zyyan yetirilendir ya-da yetirilip bilner.

2. Tirkmenistanynl kanungylygynda goz oOniine tutulan halatlar- |:
da tijircilik syryny diizydn habaryi iiciinji sahsa (sahslara), seyle hem
hukuga eyelik edijd hukuk, hasaphana, gayry maslahatgylyk ya-da we- |:
kilgilik hyzmatlaryny bitiryén, ya-da onun ii¢in bellibir igleri yerine ye- |-

tirydn sahsa (sahslara) habar berilmegi, sunda munun 6zi sol hyzmatlary
bitirmek ya-da isleri yerine yetirmek {i¢in zerur bolsa, habaryn ya-da
maglumatyn berilmegi tdjir¢ilik syrynyn ayan edilmegi hasaplanylmayar.
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II bap
TAJIRCILIK SYRYNYN HUKUK
DUZGUNI

6-njy madda. Téjircilik syryny diizyédn habara bolan
hukugyn yiize cykmagynyn esaslary

1. Téjirgilik syryny diizydn habara bolan hukugyn yiize ¢cykma-
gyna sular esas bolup duryar:

— habary 6z giiyclerini bilen we (ya-da) 6z hasabyia doretmek;

— habary doretmek ii¢in sertnama;

— habara bolan eyecilik hukugynyn basga sahsa (sahslara) gegis
sertlerini 6ziinde saklayan sertnama.

2. Eger tijir¢ilik syryny diizyén habar jismi sahs ya-da diizgiinna-
maly sahs tarapyndan doredilse, kanuny esasda edinilse, miras ya-da
pesges tertibinde alynsa, onda ol jismi sahsyn ya diizgiinnamaly sah-
syn eyeciligi hasaplanyar.

Téjircilik syryny diizydn habar Tiirkmenistanyn kanungylygynda
ya-da sertnamada bellenilen ¢dklerde basga sahsyn (sahslaryn) eyelik
etmeginde, peydalanmagynda, ygtyyar etmeginde durmaga haklydyr.

3. T4jircilik syryny diizydn habar diirli sertnamalaryil: maya go-
yum, satyn almak-satmak, ylmy-tehniki 6niimi bermek hakyndaky,
hyzmatlary bitirmek, 6niimleri bolmek hakyndaky we basga sertna-
malaryii 6zeni bolup biler.

7-nji madda. Téjir¢ilik syryny diizyin habar

1. Téjir¢ilik syryny diizydn habara asakdakylar degisli bolup biler:

— kérhananyn, guramanyi, edaranyn ya-da yekebara telekeginin
tehnologik, oniimgilik, guramagylyk, harytsynaslyk, intellektual, ma-
zamlayys we gayry ayratynlyklary hakyndaky maglumatlar;

— kérhananyn, guramanyi, edaranyn ya-da yekebara telekeginin
hiinérlilik, isewiir, oniimgilik, bank we beyleki bahbidi bolup duryan
maglumatlar;

— Oniimgiligin dolandyrys gurlusy hakyndaky maglumatlar;

—maliyelesdiris ¢esmeleri hakyndaky maglumatlar;

—baglasylan gelesikler, ulanylyan nyrhlar hakyndaky maglumatlar;
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— uly miimkingiligi bolan alyjylar we 6niim iberijiler hakyndaky
maglumatlar;

— kdrhananyn, guramanyn, edaranyn ya-da yekebara telekeginin
patentlenmedik ylmy-tehniki isldp tayyarlamalary;

— kdrhanalaryn, guramalaryn, edaralaryn isgérleri ya-da yekeba-
ra telekeci tarapyndan doredilen EHM ii¢in maglumatlar gorlary we
maksatnamalary;

— hasaphana hasaba alnysynyni we igerki hasaphana hasabatlyly-
gynyn sanawlarynyii mazmuny;

— su kanuna we Tiirkmenistanynl gayry kadalasdyryjy hukuk

namalaryna layyklykda tdjir¢ilik syryna degisli edilen gayry maglu- |.

matlar.

2. Karz edarasynyf miisderileri we korrespondentleri, olaryii |-
bank hasaplary we olar boyunga amallar, goyumlar, ¢ekilen we yer- |
lesdirilen pul serisdeleri, fiziki sahslaryin hasap agmazdan, karz eda- |.
ralarynyn isti bilen amala agyran pul gecirimleri, miisderiniii karz
edarasynyn saklamagynda duran pul serigsdeleri we basga gymmatlyk- |:
lary hakynda «Karz edaralary we bank isi hakynda» Tiirkmenistanyn |-
Kanunyna layyklykda bank syry bolup duryan maglumatlar tijir¢ilik

syryny diizydn maglumatlara degislidir.

3. Tajirgilik syryna degisli habaryil mazmuny we mdgcberi ona |-

hukuk eyelik ediji tarapyndan kesgitlenyar.

Téjircilik syryny diizydan habar mohiimlik derejesine baglylykda
«Gullukda peydalanmak ii¢in», «Yasyryny», «Pugta yasyryn», «Difie

alyja» yaly we basga yorite belliklere eye bolup biler.

4. Tajircilik syryny diizyén habar kagyz we magnit gecirijide, ses

we gorniis yazgysy, kino, fotoplyonka gorniisinde bolup biler.

5. Dowlet kdrhanalaryny hususylasdyrmak gegcirilende asakdaky

maglumatlar tdjircilik syryna degisli edilip bilinmez:

— kiirhananyii emliginifi we onui pul serisdeleriniii mdgberleri |-

hakyndaky;

— beyleki kdrhanalaryn girdeji aktiwlerine (gymmatly kagyzlar), |.
esasnama gaznalaryna, goterimleyin obligasiyalaryna we karzlara se-

risdeleri goymak hakyndakys;

— kdrhananyn karz, sowda we gayry bor¢gnamalary hakyndaky.

— dowlete dahylsyz kérhanalar, doredijilik we wagtlayyn zdhmet
toparlary, seyle hem ayry-ayry rayatlar bilen sertnamalar hakyndaky.
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8-nji madda. Téjir¢ilik syryna degisli bolmadyk habar

Téjir¢ilik syryny diiziip bilmejek habara sular giryér:

— esaslandyrys resminamalary (kdrhanany doretmek hakyndaky
karar ya-da esaslandyryjylaryn sertnamasy, esasnama);

— tdjircilik (telekecilik) isi, sol sanda ygtyyarnama alynmaga
(bellige alys sahadatnamalary, ygtyyarnamalar, patentler) degisli isler
bilen mesgullanmaga hukuk beryan resminamalar;

— bellenilen goérniisler boyunca statistik hasabatlylygyn, seyle
hem maliye-ykdysady isi hakyndaky hasabatlylygyn maglumatlary
we salgytlaryn, seyle hem Tiirkmenistanyn Dowlet byujetine beyleki
hokmany tolegleriii hasaplanylysynyii we tdlenilisiniii dogrulygyny
barlamak ti¢in zerur bolan gayry maglumatlar;

— tolege ukyplylygy hakyndaky resminamalar;

— isleyénleriii sany, diiziimi, olaryn is haky we zdhmet sertleri
hakyndaky maglumatlar, seyle hem bos is orunlarynyn barlygy ha-
kyndaky maglumatlar;

— towerekddki gursawyn hapalanmagy, antimonopol kanungy-
lygyi bozulmagy, zéhmeti goramagyn kadalarynyn berjay edilmezligi,
ilatynl saglygyna zyyan yetiryén oniimin yerlesdirilendigi hakyndaky,
seyle hem Tirkmenistanyii kanungylygynyn beyleki bozulmalary we
sunda yetirilydn zyyanyn mogberleri hakyndaky maglumatlar.

9-nji madda. Téjircilik syryny diizyin habara bolan ygtyyar

1. Téjir¢ilik syryny diizyédn habara bolan ygtyyar kdrhananyn,
guramanyi, edaranyn yolbasgysy ya-da yekebara telekeci tarapyndan
tassyklanylyan goziikkdirma layyklykda amala asyrylyar.

2. T4jircilik syryny diizyén habara ygtyyarly sahslaryi sanawy we
olara ygtyyar bermegin tertibi hukuga eye bolujynyn we seyle habary
peydalanyjynyn arasyndaky sertnama bilen hem diizgiinlesdirilmage
haklydyr.

10-nji madda. Téjircilik syryny diizydn habara bolan
ygtyyary togtatmagyn sertleri

1. Kérhanalaryn, guramalaryn, edaralaryn isgérlerinini téjirgilik sy-
ryny diizyan habara bolan ygtyyary asakdaky halatlarda togtadylyar:
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— olar bilen zdhmet sertnamasynyn (kontraktynyi) bozulmagy
va-da isden bosadylmagy;

— tijir¢ilik syryny ayan etmezlik boyuncga 6z tistiine alan bor¢na-
malaryny olaryn bir gezek bozmagy;

— téjirgilik syryny diizyén habara bolan ygtyyarda ¢iklendirme-
lere esas bolup duryan yagdaylaryn yiize ¢cykmagy.

2. Eger zihmet sertnamasynda (kontraktynda) tdjircilik syryny
diizydn habara bolan ygtyyary togtatmagyn sertleri goz oOniine tutu-
lan bolsa, onda zdhmet sertnamasyny (kontraktyny) mohletinden 61
yatyrmak {i¢in esas bolup duryar.

3. Tajircilik syryny diizyan habary peydalanmak {i¢in sertnama |-
baglasylan sahslaryii ygtyyary tijirgilik syryny ayan etmezlik boyunca |-
olaryn 0z Uistiine alan borgnamalaryny birndge gezek bozan halatlarynda, |:
seyle hem ygtyyarda togtatmak ii¢in esas bolan, sertnamada goz oniinde

tutulan beyleki yagdaylar yiize ¢ykan mahalynda togtadylyp bilner.
11-nji madda. Téjirg¢ilik syryny diizydn habary bermek

1. T4jir¢ilik syryny diizydn habary bermek diylip hukuga eyelik |-
ediji tarapyndan bu habaryn basga sahsa dine Tiirkmenistanyii kanun-
¢ylygynda bellenilen halatlarda we esaslarda berilmegine diistinilyér. |:

Téjircilik syryny diizydn habary bermek dilden ya-da yazmaga
gorniisde, seyle hem elektron resminama gorniisinde amala asyrylyp |:

bilner.

2. Dowlet hakimiyetinin we dolandyrys edaralarynyin wezipe-
li sahslary we gullukgylary 6z kontrollyk, gozeggilik we gayry wezi- |
pelerini yerine yetirenlerinde kanun tarapyndan kesgitlenyén 6z yg-
tyyarlyklarynyni ¢édklerinde téjir¢ilik syryny diizydn habary almaga |
hukuklydyrlar. Dowlet hdkimiyeti we dolandyrys edaralary tarapyndan |
seyle habaryn peydalanylmagy Tiirkmenistanyn kanungylygynda g6z
ontine tutulan tertipde amala asyrylyar we ayan edilmége degisli déldir. |:

3. T4jirgilik syryny diizyédn habary ona ygtyyary bolmadyk basga |-
sahsa (sahslara) bermek kérhananyn, guramanyn, edaranyn ya-da ye-
kebara telekecinin karary ya-da razylygy bilen muzdsuz ya-da tolegli |
esasda amala asyrylyp bilner. Eger serthamada basgaca bellenilmedik |-

bolsa, onda téjir¢ilik syryny diizydn habar berlen sahs (sahslar) ony
liclinji sahsa (sahslara) jar etmek hukugy bolmazdan peydalanyp biler.
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4. Tajircilik syryny diizydn habar eminliklere, seyle hem seljeris
ya-da deslapky deriiewi amala agyryan edaralara we sahslara Tiirk-
menistanyn jenayat-is yoredis, rayat-is yoredis ya-da aragylyk is yo-
redis kanunlarynda bellenilen tertipde berilyar.

5. Kérhanalar, guramalar, edaralar we yekebara telekegiler ati-
yaglandyrys guramalarynyn talaplary boyunca téjircilik syryny diiz-
yén habary étiyaclandyrys halaty bilen baglanysykly habar bermége
borg¢ludyrlar.

12-nji madda. Téjir¢ilik syryny diizyin habara ygtyyary
bolan sahslara esasy talaplar

1. Kérhanalaryn, guramalaryn, edaralaryin wezipeli sahslary we
isgérleri, on olaryn yolbasgylary ya-da isgérleri bolan sahslar, seyle
hem olara hyzmatlar (igler) bitiryén ya-da 61 bitiren sahslar we gura-
malar 6zlerine ynanylan ya-da 6z isi bilen baglanysykly méalim bolan
tajirgilik syryny jar etmige, seyle hem ony sahsy béhbitlerine ya-da
liciinji sahsyn (sahslaryil) bahbitlerine ulanmaga, ony saklamak tertibi-
ni bozmak netijesinde rugsat bermek, pasgel bermezlik ya-da seyle ha-
bary peydalanmaga miimkingilik bermek arkaly {i¢iinji sahsa (sahslara)
goni ya-da gytaklayyn seyle miimkingiligi bermége haky yokdur.

2. Su maddanyn 1 béleginin diizgiinleri yekebara telekecd we
sonuil yaly-da onun bilen zdhmet ya-da gayry sertnamalaryny (kon-
traktlaryny) baglasan sahslara hem degislidir.

III bap
TAJIRCILIK SYRYNY DUZYAN
HABARY GORAMAK

13-nji madda. Téjir¢ilik syryny diizyin habary goramagyn

esasy maksatlary

Téjircilik syryny diizydn habary goramagyn esasy maksatlary
sulardyr:

— jismi sahslaryn we diizglinnamaly sahslaryn tdjir¢ilik syryny
diizyan habary peydalanmaga bolan hukuklaryny we onun Tiirkme-
nistanyn kanungylygyna layyklykda saklanylmagyny iipjiin etmek;

—seyle habaryil yayramagynyi, ogurlanmagynyi, yitirilmeginin,
yoyulmagynyn, galplasdyrylmagynyn omiini almak;
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— tdjir¢ilik syryny diizydn habary yok etmek, sekilini kysmylag-
dyrmak, yoymak, gociirmek, toplamak boyunca rugsat berilmedik he-
reketlerin, beyleki bikanun hereketlerini 6iilini almak.

14-nji madda. Tijircilik syrynyn goragyny iipjiin etmek

1. Kérhanalar, guramalar, edaralar, hususy telekegiler tdjirgilik
syryny diizydn habaryn saklanylysyny iipjiin etmek ti¢in degisli tehni-
ki we guramagylyk c¢érelerini gormége borgludyrlar.

2. Kérhanalarda, guramalarda we edaralarda téjir¢ilik syrynyn go-
ragyny lipjiin etmek {li¢in degisli gulluklar doredilip bilner, olaryn we-

zipeleri we ygtyyarlyklary diizglinnamalarda, goziikdirmelerde ya-da |-

buyruklarda gorkezilyir.

3. Dowlet tdjir¢ilik syrynyn goragyny we saklanylysyny iipjlin

etmek {i¢in zerur sertleriin doredilmegine yardam edyar.

4. Hukuk gorayjy edaralar, hoklimet aragatnagygy we habar beris |-
edaralary, eger bu olaryn isininn wezipelerine we yorelgelerine garsy gel-
mese, tehniki serisdelerinn kdmegi bilen tdjir¢ilik syryny goramak boyun- |:
ca cdreleri islap tayyarlamakda we durmusa gegirmekde kirhanalara, gu- |-
ramalara, edaralara sertnamalayyn esasda yardam etméige hukuklydyrlar.

15-nji madda. Téjir¢ilik syryny diizyin habary goramagyn

tertibi

1. Su kanuna layyklykda tdjir¢ilik syryny diizydn habary gora-
magyi tertibi onla hukuk taydan eyelik ediji tarapyndan téjircilik sy-

ryny goramak hakyndaky goziikdirmede kesgitlenilyér.

2. Téjirgilik syryny goramak hakyndaky goziikdirmede asakda-

kylar bolmalydyr:
— téjircilik syryny diizydn habaryn diiziimi we mogberi;

— téjir¢ilik syryny diizydn habaryn yorite belligini dakmagyn we |-

ayyrmagyi tertibi;

— sahsyn (sahslaryn) tdjir¢ilik syryny diizydn habara bolan ygty-

yarynyn sertleri;

— resminamalary we beyleki habar goterijileri, maglumatlary,
tajircilik syryny diizyén oniimleri peydalanmagyn, hasaba almagyn, |

saklamagyn we solara nysan goymagyn tertibi;
— tdjircilik syryny diizyén habary alyan sahslary hasaba almagyn
gorniisi;

9. sargyt Ne 395
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— téjir¢ilik syryny diizydn habaryn dogry peydalanylysyna goze-
geiligi guramagyn gorniisi;

— haysydyr bir bilelikddki hereketleri ge¢irmek hakyndaky sert-
namalar (kontraktlar) baglasylanda ony saklamak boyunga taraplaryn
Ozara bor¢namalary kabul etmeginin tertibi.

16-njy madda. Sertnamalayyn gatnasyklar amala
agyrylanda tijircilik syryny goramak

Kérhanalar, guramalar, edaralar, yekebara telekegiler tarapyndan
sowda-ykdysady, ylmy-tehniki, walyuta-maliye we beyleki gatna-
syklar, sol sanda dasary yurtly hyzmatdaglar bilen gatnasyklar ama-
la agyrylanda ylalagyan taraplar tijir¢ilik syryny diizydn habaryn
hésiyetini, diizlimini, seyle hem Tiirkmenistanyn kanungylygyna la-
yyklykda onun saklanylysyny iipjiin etmek boyunca 6zara bor¢nama-
lary yorite belldp bilerler.

IV bap
JEMLEYJI DUZGUNLER

17-nji madda. Téjir¢ilik syry hakyndaky kanungylygyn
bozulmagy iicin jogapkirgilik

Téjircilik syryny diizydn habary peydalanmagyn, yayratmagyn,
saklamagyn we goramagyn su kanun ya-da hukuk eyesi tarapyndan
bellenilen tertibini bozyan kdrhanalaryn, guramalaryn, edaralaryil we-
zipeli sahslary, isgarleri, beyleki jismi sahslar we edara gorniisli taraplar
Tiirkmenistanyn kanungylygyna layyklykda jogapkérciligi ¢cekyarler.

18-nji madda. Halkara sertnamalary

Eger Tirkmenistanyn halkara sertnamalarynda su kanundaka ga-
randa baggacga kadalar bellenilen bolsa, onda halkara sertnamalarynyn
kadalary ulanylyar.

Tiirkmenistanyn Saparmyrat
Prezidenti Tirkmenbasy

Asgabat scheri

2000-nji yylyn 19-njy dekabry

Ne 53-11
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TURKMENISTANYN KANUNY

Elektron resminama hakynda

(Tiirkmenistanyn Mejlisinin Maglumatlary 2000 .,
Ne 3-4, 40-njy madda )

(Tirkmenistanyn 18.04.2009 y. Ne 32-1V Kanuny esasynda girizilen {iytget-
meler we gosmagalar bilen)

Su kanun elektron resminamalara bildirilydn esasy talaplary kes-
gitleydr, elektron resminamalary peydalanmagyn hukuk esaslaryny

belleyqr, seyle hem olaryn ulanylyan ¢ygrynda yiize ¢ykyan hukuk gat- |°

nagyklaryny diizgiinlesdiryiir.

I bap
UMUMY DUZGUNLER

1-nji madda. Elektron resminama diyen diisiinje

Su kanunyn maksatlarynda elektron resminama diylip, masyn |-
goterijide yazyp bellenilen, gol ¢cekmegi doretmegiin diizgiinine la- |
yyklykda elektron san yazgyly cekilen gol arkaly tassyklanylan mag- |

lumata diisiinilyér.

2-nji madda. Elektron resminama hakynda Tiirkmenistanyn

kanuncylygy

Elektron resminama hakynda Tirkmenistanyn kanungylygy su
kanundan we Tiirkmenistanyn sona layyklykda ¢ykarylan beyleki ka- |-

dalasdyryjy hukuk namalaryndan ybaratdyr.

3-nji madda. Su kanunyn hereket ¢cygry

Su kanun Tiirkmenistanynl ¢dginde elektron resminamalaryny
doretmek, isldp tayyarlamak, saklamak, bermek we kabul etmek bilen |:

mesgullanan jismi we diizgiinnamaly sahslara degislidir.
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4-nji madda. Elektron resminamalar ulanylyan cygyrda dow-

let diizgiinlesdirisi

Elektron resminamalar ulanylyan ¢ygyrda dowlet diizgiinlesdiris
is1 Tlrkmenistanyii Ministrler kabineti we 6z ygtyyarlyklaryna layyk-
lykda beyleki dowlet edaralary tarapyndan amala asyrylyar.

Elektron resminamalar ulanylyan ¢ygyrda dowlet diizglinlesdiris
isi sulara goniikdirilendir:

— elektron resminamalar ulanylyan ¢ygyrda bitewi dowlet syya-
satyny durmusa gecirmége;

— elektron resminamalary peydalanyjylaryn hukuklaryny we ka-
nuny béhbitlerini lipjlin etmige;

— elektron resminamalary doretmegin, isldp tayyarlamagyn, sak-
lamagyn, bermegin we kabul etmegii tehnologiyasyny hukuk taydan
iipjiin etmége;

— elektron resminamalary peydalanmak bilen ygtybarly we howp-
suz toleg ulgamyny doretmége we Osdiirmége;

— maglumatlar doredilende, islenilip tayyarlanylanda, saklany-
landa, berlende we kabul edilende olaryn howpsuzlygyny we goraly-
syny iipjlin etméage.

4-nji maddanyn tglinji bolegi Tlirkmenistanyn 18.04.2009 y.
Ne 32-IV Kanuny esasynda giiyjiini yitiren.

II bap
ELEKTRON RESMINAMA

5-nji madda. Elektron resminama bildirilyin esasy talaplar

Elektron resminama su asakdaky talaplara layyk gelmelidir:

— maksatnamalayyn we tehniki serigdeleriin komegi bilen dore-
dilmige, islenilip tayyarlanylmaga, saklanylmaga, berilmige we ka-
bul edilmige;

— onun hakykydygyny we biitewidigini tassyklamaga miimkingi-
lik beryan hokmany maglumatlaryii bolmagyna;

—adamyn akyl yetirmegi li¢in diisniikli gérniisde gorkezilen (se-
killendirilen) bolmagy.

Elektron resminamanyn bellenilen dlgege layyk bolmalydygy
hakyndaky talaplar Tiirkmenistanyii kadalasdyryjy hukuk namalary
tarapyndan bellenilip bilner.
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6-njy madda. Elektron resminamanyn peydalanylysy

Elektron resminama maglumatlary doretmek, islép tayyarlamak,
saklamak, bermek we kabul etmek {i¢in elektron enjamlar, maksat-
namalayyn we tehniki serigdeler ulanylyan islerin dhli ¢ygyrlarynda
peydalanylyp bilner.

Elektron resminama habarlary we beyleki maglumatlary bermek,
hat aragatnysygyny amala agyrmak iicin, gelesikler amala agyrylanda
peydalanmakda, seyle hem tdleg resminamasy hokmiinde hyzmat
edip biler. Elektron resminamalaryn ulanylysyna Tiirkmenistanyn ka-
nungylygy tarapyndan c¢dklendiris halatlary bellenilip bilner.

Eger Tirkmenistanyn kanungylygyna we Tiirkmenistanyn hal- |.
kara sertnamalaryna garsy gelmeyén bolsa, onda elektron resminama

islendik aragatnasyk serisdelerinint komegi bilen iberilip bilner.

7-nji madda. Elektron resminamanyi asyl nusgasy

Elektron resminamanyi asyl nusgasy difie masyn goterijide bol-
yar. Masyn goterijide yazylyp bellenilen we biri beylekisine meiizes |:
bolan elektron resminamanyi dhli nusgalyklary asyl nusga hasapla- |.

nylyar we birmenzes hukuk giiyjline eyedir.

Elektron resminamanyn asyl nusgasy magyn goterijiden boli- |:
nen magnit géterijd elektron gorniigde yazylyp bilner. Elektron res- |-
minamanyi asyl nusgasy hokmiinde magyn goterijiden boliinen mag-
nit goterijini ulanmak miimkingiligine elektron san yazgysynyn sol |.
asyl nusganyn eyesine degislidigine subutnamalar bar bolan halatyn-

da seredilip bilner.

8-nji madda. Elektron resminamanyi nusgasy

Magsyn goterijiden boliinen magnit goterijd elektron gorniisde
yazylan elektron resminamanyn asyl nusgasyndan alnan maglumat |:
resminamanyn nusgasy hasaplanylyar. Elektron resminamanyn nus- |-
gasy Tirkmenistanyn kanungylygy tarapyndan bellenilen tertipde
tassyklanylmalydyr we onun degisli elektron resminamanyil nusgasy |

bolup duryandygy gorkezilmelidir.
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9-njy madda. Elektron resminamanyn hukuk giiyji

Su kanunyn talaplaryna layyk gelyén elektron resminama hut 6z
goly ¢ekilip berkidilen elektron san yazgysynyn hakykylygyny bar-
lamagyn netijesi dine ofilyn bolanda kagyz géterijiddki resminamalar
bilen deni hukuk giiyje eyedir diylip ykrar edilyér.

Eger Tiirkmenistanyni kanungylygynda resminamanyn dowlet
belligine alynmagy talap edilyén halatlar bar bolsa, onda elektron res-
minamanyn asyl nusgasy dowlet belligine alynmaga degislidir.

10-njy madda. Elektron resminamanyin sekillendirilmegi
(gaytadan beyan edilmegi)

Elektron resminama displeyinn ekranynda sekillendirilip bilner
ya-da kagyz, ya masyn goterijiden ayrylan basga material zatda (gosma-
ca tehniki senetleri ulanmazdan) dasyndan syn edip bolyan gorniisde
we adam akyl yetirip biler yaly sekilde gaytadan sekillendirilip bilner.

Doredilen elektron resminama kagyz goterijide mazmuny boyun-
ca birmenzes gaytadan sekillendirilen halatynda, resminamanyn iki-
si-de 6zbasdak resminama hokmiinde ykrar edilyér. Sunda kagyz go-
terijiddki resminama elektron san yazgynyn sahsy acarynyi eyesi 6z
eli bilen gol ¢cekenden soni hukuk giiyjiine eye bolyar.

11-nji madda. Elektron resminamanyi saklanylysy

Elektron resminamalaryny saklamak isi elektron resminamalary
iberijiler we kabul edijiler, seyle hem arhiw islerini amala agyryan
guramalar tarapyndan gecirilydr. Su kanunyin 7-nji maddasynyn 2
boleginde gorkezilen elektron resminamalarynyn asyl nusgalary sak-
lanylmaga degislidir.

Elektron resminamalaryny saklamagyn sertleri we ayratynlyk-
lary Tiirkmenistanyi kanungylygy tarapyndan kesgitlenilyar.

12-nji madda. Elektron resminamany goramak

Elektron resminamanyn doredilisi, islenip tayyarlanylysy, sak-
lanylysy, berlisi we kabul edilisi anyk maglumatlar ulgamyna bildi-
rilydn howpsuzlyk talaplaryny ddemelidir. Maglumatlar ulgamynyn
howpsuzlygyny {ipjiin etmek babatda esasy sertler Tiirkmenistanyn
Ministrler kabineti tarapyndan tassyklanylyar.
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Elektron resminamalary doretmek, igldp tayyarlamak, saklamak,
bermek we kabul etmek bilen mesgullanyan sahslar seyle resmina-
malaryn goralysynyn zerur derejesini iipjiin edydn maksatnamalayyn
we tehniki serisdeleri peydalanmalydyrlar.

Elektron resminamalary diizmek, islap tayyarlamak, kabul etmek,
bermek we (ya-da) saklamak iicin ulanylyan maksatnamalayyn-tehni-
ki serigdelerin hemmesine ya-da bir bolegine idinsiz aralagsmakdan
goramagyn tehniki serisdeleri Tiirkmenistanyn kanungylygynyn ta-
laplaryna layyklykda bellenilyar.

13-nji madda. Yayradylmagy gadagan edilen ya-da
caklendirilen maglumatly elektron
resminamalar

Dowlet syry, tdjircilik yagyrynlygy ya-da kanun tarapyndan go-
ralyan bagga gizlin hisiyetli maglumatlar, seyle hem yayradylmagy |
gadagan edilen ya-da c¢iklendirilen maglumatly elektron resminama-

lar bolup biler.

Dowlet edaralary, kdrhanalar, guramalar, edaralar, olaryn wezi- |-
peli adamlary, seyle hem su maddanyin birinji boleginde gorkezilen
maglumaty 6ziinde saklayan elektron resminamalar bilen islemek |
wezipesi 0zlerine yiiklenen rayatlar Tiirkmenistanyn kanungylygy-
na layyklykda sony goramagyn zerur ¢irelerini {ipjiin etméige borg- |

ludyrlar.

III bap
ELEKTRON SAN YAZGYSY

14-nji madda. Elektron san yazgysy we onuii maksady

Elektron san yazgysy sekiller (san yzygiderliligi) toplumy gor-

edilyin 6z eli bilen eden goluna kybapdasdyr. Elektron san yazgysy
onun anyk eya degislidigini tassyklamaga miimkingilik beryar we gol

cekilen pursadyna giiyje eyedir.
Elektron san yazgysy Tiirkmenistanyn kadalasdyryjy hukuk na-
malary tarapyndan bellenilen tertipde bellige alynyar.
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Elektrik san yazgysyny peydalanmagyn tertibi elektron resmina-
giinlesdirilip bilner.

Elektron san yazgysy:

— elektron resminamanyi onufi eyesi tarapyndan diiziilendigine
sayatlyk edyér;

— elektron resminamanyn hakykydygyny, bilitewiidigini we tiyt-
gewsizdigini tassyklayar;

— elektron resminamanynt mazmuny bilen onufi eyesinin (eyele-
rinin) ylalagyandygyny tassyklayar.

— sol elektron resminama hakyky bolan sertinde onun eyesinif
(eyelerinin) elektron resminamada beyan edilen bor¢gnamalary 6ziine
alyandygyna sayatlyk edyér.

—elektron resminamanyn hakykydygyny we bitewiidigini tassyk-
lamak isi elektron serisdeleri arkaly elektron resminama gol ¢eken
sahslaryn gollaryny barlamagyn agyk acgarlaryny peydalanmak bilen
gecirilyar.

15-nji madda. Hakykylyk kody

Eger Tiirkmenistanyn kadalasdyryjy hukuk namalary tarapyndan
basgaca goz oniine tutulmadyk bolsa, onda elektron resminamanyn
biitewiidigine gozeggilik etmek, onun hakykydygyny we anyk eyi
gamlarynda elektron san yazgysynyn yerine hakykylyk kody peyda-
lanylyp bilner.

16-njy madda. Yazgynyii sahsy acary

Yazgynyh sahsy acary elektron san yazgysy diiziilende peydala-
nylyar we ol anyk eyé degislidir.

Eger Tiirkmenistanyii kanungylygynda basga tertip bellenilme-
dik bolsa, onda elektron san yazgysynyn sahsy acaryny doretmek
isini elektron san yazgysynyn serisdeleriniil eyeleri amala asyryarlar.

Yazgynyh sahsy acarynyii eyesi 6z bihbitleri ii¢in sony gizlin
saklamalydyr we totdnleyin yok edilmeginden ya-da onun sekilini ky-
baplasdyrmakdan gorap saklamagy {ipjlin etmelidir.
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17-nji madda. Yazgyny barlamagyi acyk acary

Yazgyny barlamagyti acyk acary elektron san yazgysy barlany-
landa peydalanylyar.

Yazgyny barlamagyfi agyk agarynyn sahsy acarynyii eyesine
degislidigi yazgyny barlamagyn agyk acgar kartogkasyna sol adamyn
gol goymagy (goly we mohri) arkaly tassyklanylyar. Yazgyny bar-
lamagyn acyk acar kartockasy - barlamagyn agyk acaryny dhmiyetini
saklayan we onui anyk eya degislidigini tassyklayan kagyz goteriji-
diki resminamadyr. Yazgyny barlamagyi agyk acar kartogkasynyfi
gornilisini maglumatlar setiniii hususy eyesi belleyir.

Yazgyny barlamagyn acyk agar kartogkasy yazgynyn sahsy |.
acarynyii eyesi ya-da onuil ygtyyarly wekili tarapyndan gol ¢ekilen |-
elektron resminamalaryn hakykydygyny barlamaga gyzyklanyan ta- |:

raplara yayradylyar.

Yazgyny barlamagyf agyk acaryny peydalanyjy yazgyny bar- |-
lamagyn 6ziiniii peydalanylyan agyk agaryny yazgyny barlamagyn |:
acyk acar kartogkasynda yazylyp bellenilen agara mefizes bolmagyny |-

lipjiin etmige borgludyr.

18-nji madda. Elektron san yazgysynyn menzesdigini
tassyklamak

Elektron san yazgysynyi menzesdigini soiia ygtyyary bolan diiz-

giinnamaly sahs tassyklayar.

Elektron san yazgysynyn meinzesdigini tassyklamaga ygtyyar-
ly tarap degisli maksatnamalayyn, tehnika we kadrlar babatda tipjiin |;

bolmalydyr.

IV bap
ELEKTRON TOLEG RESMINAMASY

19-njy madda. Elektron toleg resminamasy diyen diisiinje

Elektron toleg resminamasy su kanunyn talaplaryny 6deyén, s¢yot

boyunga isleri amala agyrmaga esas bolyan resminamadyr.
Elektron téleg resminamasy tolegleri gecirmek ti¢in zerur bolan
ahli hokmany maglumatlary 6ziinde jemleyir we ygtyyarly sahslaryn
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hut 6z ¢eken gollary hem basan mdhri arkaly berkidilen kagyz goteri-
jiddki toleg resminamasy bilen den hukuk giiyjline eyedir.

20-nji madda. Elektron toleg resminamalarynyn ulanylyan
cygrynda hukuk esaslary

Elektron toleg resminamalarynyn ulanylyan ¢ygryndaky hukuk
esasyny su kanun, Tiirkmenistanyn Prezidenti tarapyndan tassykla-
nylan elektron télegleri hakyndaky Diizgiinnama, seyle hem elektron
tolegler ulgamyna gatnagyjylaryn arasynda elektron téleglerini amala
asyrmak iicin baglagylan sertnamalar diizyarler.

Halkara elektron toleglerini gegirmegiin we seyle tolegleri ge-
cirmek iicin peydalanylyan elektron tdleg resminamalaryna, olaryn
Olceglerine bildirilyén talaplaryn tertibi, elektron san yazgylaryny do-
retmegin, hakykydygyny kesgitlemeginn kadasy we howpsuzlygyny
iipjiin etmegin tertibi degisli sertnamalar arkaly bellenilyar.

21-nji madda. Elektron toleg resminamalarynyi hasaby

Elektron toleg resminamalarynyn hasaby, seyle hem elektron t6-
leglerini ge¢irmek bilen bagly amallary ya-da elektron resminamala-
ryny isldp tayyarlamak boyunga beyleki hereketler Tiirkmenistanyn
kanungylygyna we Tiirkmenistanyit Merkezi bankynyn kadalasdyryjy
hukuk namalaryna layyklykda amala asyrylyar.

V bap
JEMLEYJI DUZGUNLER

22-nji madda. Maksatnamalayyn we tehniki serisdelerin
sertifikasiyasy

Elektron resminamalary doretmek, islap tayyarlamak, saklamak,
bermek, kabul etmek we goramak {i¢in peydalanylyan maksatna-
malayyn hem-de tehniki serisdeler Tiirkmenistanyn kanungylygy
tarapyndan bellenilen tertipde sertifikasiya edilmige degislidir we
Tirkmenistanda bellenilen talaplara layyk gelydn sertifikaty ya-da
sertifikatyn ykrar edilendigi hakynda «Tiirkmenstandartlary» Bas
dowlet gullugy tarapyndan berilyin sahadatnamasy bolmalydyr.
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23-nji madda. Elektron resminama hakyndaky kanungyly-
gyn bozulandygy ii¢in jogapkircilik

Elektron resminama hakyndaky kanungylygy bozan sahslar Tiirk-
menistanyn kanungylygyna layyklykda jogapkéreilik ¢cekyarler.

24-nji madda. Halkara hyzmatdaslygy

Elektron resminamalary peydalanyjylar Tlirkmenistanyii kanun-
cylygynawe Tilirkmenistanyil halkara sertnamalaryna layyklykda elek-
tron resminamalaryn ulanylyan ¢ygrynda halkara hyzmatdaslygyna
gatnasyp, halkara maglumatlar ulgamlaryndan we sertlerinden pey-
dalanyp bilerler.

25-nji madda. Halkara sertnamalary

Eger Tiirkmenistanyil halkara sertnamalary tarapyndan su ka-
nundakydan basga diizgiinler bellenilen bolsa, sonda halkara sertna-

malarynyil kadalary ulanylyar.

Tiirkmenistanyn Saparmyrat
Prezidenti Tiirkmenbasy

Asgabat sdheri

2000-nji yylyn 19-njy dekabry

Ne 54-11
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TURKMENISTANYN KANUNY

Algoritmlerin, elektron hasaplayjy masynlar (EHM)
iicin programmalaryn, maglumat bazalarynyn
we integral mikroshemalaryn topologiyasynyn

hukuk taydan goralysy hakynda
(Tirkmenistanyin Mejlisinin Maglumatlary, 1994-nji yyl,
Ne 3, 20-nji madda)

(Tirkmenistanyn 22.06.2013 y. Ne 414-1V Kanuny
esasynda girizilen tiytgetmeler bilen)

1 BOLUM
UMUMY DUZGUNLER

1-nji madda. Esasy diisiinjeler

1. Su Kanunda ulanylyan esasy diisiinjeler:

— algoritm — berlen meselédni ¢zmek {i¢in edilydn amallaryn ye-
ke-ték yzygiderliliginin netijeli beyany;

— EHM {i¢in programma — munuii 6zi elektron hasaplayjy masyn-
larynt (EHM-leriil) we beyleki kompyuter enjamlaryn bellibir netijéni
almak maksady bilen islemegi {i¢in niyetlenilen maglumatlaryin we
tabsyryklaryn bilelikdéki jeminini obyektiw gdrniisidir (formasydyr).
EHM ii¢in programma diylende, programma islenilip diiziilyan wagt-
da alnan tayyarlyk materiallaryna we onuii emele getirydn audiowizu-
al s6hlelenmelerine hem diisiinilyar;

— maglumat bazalary — munun 6zi diisiinjelerit we maglumatlaryn
jemini guramagyn (mysal icin, makalalaryii, hasaplamalaryi) EHM-nin
komegi bilen maglumatlary tapyp we gaytadan isldp bolar yaly edip
sistemalasdyrylan obyektiw gorniisidir (formasydyr);

— EHM f{i¢in programmalaryii ya-da maglumat bazalarynyn adap-
tasiyasy (uygunlagsmagy) — munun 6zi peydalanyjynyn anyk tehniki
serisdelerinde ya-da onuil anyk maksadyna layyklykda EHM f{igin
programmalaryn we maglumat bazalarynyi islép bilmegini iipjiin et-
mek niyeti bilen olara girizilyén iiytgetmelerdir;
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— EHM f{igin programmalaryn ya-da maglumat bazalarynyn mo-
difikasiyasy (gaytadan islenilmegi) — munun 6zi olaryil adaptasiyasy
hasaplanylmayan islendik tiytgetmelerdir;

— EHM ii¢in programmany dekomplirlemek — munun 6zi EHM
licin programmanyn diizumini 6wrenmek we olary kodlagdyrmak mak-
sady bilen baslangyc tekstdiki obyekt koduna iiytgetme girizmekden
ybarat bolan tehniki usuldyr;

— EHM iigin programmany we maglumat bazalaryny gaytadan
ondiirmek — munun 6zi EHM {i¢in programmalaryn ya-da maglumat
bazalarynyn bir ya-da kop ekzemplyaryny islendik material gorniisinde
tayyarlamakdyr, seyle hem olary EHM-nin yadyna yazmakdyr;

— EHM ii¢in programmanyin ya-da maglumat bazalarynyn yayra-
dylmagy (kopeldilmegi) — munuin 6zi EHM {i¢in programmalaryn |:
ya-da maglumat bazalaryny islendik material gorniisinde gaytadan |-
ondiirip peydalanmaga rugsat bermekdir, sol sanda sete birlesdirmek
we beyleki usullar bilen, seyle hem satmak, prokata, kireyine, kar- |
zyna bermek, importy-da gosmak bilen gaytadan 6ndiirméige rugsat

bermekdir;

— EHM ii¢in programmany ya-da maglumat bazalaryny kopgiili- |-
ge yetirmek (cap etmek) — munuil 6zi EHM {i¢in programmany ya-da
maglumat bazalarynyn ekzemplyarlaryny awtoryi razylygy bilen |
adamlaryn nibelli toparyna (sol sanda EHM-nin yadyna yazmak we

teksti ¢ap etmek arkaly) bermekdir.

— EHM f{i¢in programmany ya-da maglumat bazalaryny peyda- |
lanmak — munun 6zi olary ¢ap etmek, nusgasyny almak, yayratmak
(kopeltmek) we hojalyk dolanysygyna sol sanda modifisirlenen gor- |:

niisde girizmek {igin amala asyryljak beyleki hereketlerdir;

— kommersiya maksatlary fi¢in peydalanmak — munufi 6zi sat- |-
mak, kireyine bermek ya-da kommersiya taydan yayratmagyn beyle- |
ki usullarydyr, seyle hem bu hereketleri amala asyrmak baradaky tek-
lipdir. Mundan beyldk su Kanunyn tekstinden peydalanmak diylip, |
eger basgaca sertlesilmedik bolsa, hut su kommersiya maksatlary

ticin peydalanylmagyna diisiinilyar;

— integral mikroshema — munun 6zi gutarnykly ya-da aralyk gor- :

niisddki mikroelektron 6niimdir, ol elektron shemalaryin wezipeleri-
ni yerine yetirmek {i¢in niyetlenendir we elementler hem-de olaryn
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arabaglanysygy oniim ondiirmek {i¢in niyetlenen materialyn gowrii-
minde ya-da iistiinde iizniiksiz yerlesdirilendir;

— integral-mikroshemalaryn topologiyasy (mundan beyldk — to-
pologiya) — munun 6zi integral mikroshemalaryn &hli elementlerinin
yorite materiallarda ginislik-geometrik yerlesisinin we olaryn arasyn-
daky baglanysyklaryn jemidir.

2. Su Kanunda hak-hukuk eyesi diylip, awtora, onun mirasdii-
serine, seyle hem kanuna layyklykda ya-da sertnama boyunga ayratyn
emlék hukugyna eye bolan islendik fiziki we yuridik tarapa diigiinilyar.

2-nji madda. Kanun taydan diizgiinlesdirilyéin gatnasyklar

1. Su Kanun bilen algoritmler, EHM ii¢in programmalary, maglu-
mat bazalaryny we integral mikroshemalaryn topologiyasyny doret-
mek, hukuk taydan goramak we peydalanmak bilen baglanysykly
gatnasyklar diizgiinlesdirilyar.

2. Algoritmler, EHM ii¢in programmalar we integral mikroshe-
malaryn topologiyasy su Kanun esasynda awtorlyk hukugynyii ob-
yektlerine degisli edilyér.

Algoritmlere, EHM {i¢in programmalara we integral mikroshema-
laryn topologiyasyna ylmy isler hokmiinde maglumat bazalaryna bolsa
— ylmy yygyndylar hokmiinde hukuk taydan gorag iipjiin edilyér.

3-nji madda. Hukuk taydan goralyan obyektler

1. Cap edilen we cap edilmedik obyektiw formada berlen islen-
dik algoritmlere, EHM ii¢in programmalara, maglumat bazalaryna
hem-de integral mikroshemalaryni topologiyasyna, olaryn material
taydan esasynyn, maksadynynn we mynasybetinin néhilidigine gara-
mazdan, awtorlyk hukugy degislidir.

2. Awtorlyk hukugy awtoryn doredijilik isininl netijesi bolup dur-
yan algoritmlere, EHM ii¢in programmalara, maglumat bazalaryna
we integral mikroshemalaryn topologiyasyna degislidir. Awtoryn isi-
nin doredijilik hasiyeti, ol td nddogrudygy subut edilydncid, dogry ha-
sap edilyér.

3. Su Kanun esasynda ygtyyar edilydn hukuk taydan gorag
EHM f{i¢in programmalaryn @hli gorniislerine (sol sanda operasion
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sistemalara we programmalayyn komplekslere hem) degisli edil-
yar, olar baslangyc¢ teksti hem-de obyekt koduny gosmak bilen prog-
rammirlemegin islendik dilinde we diirli gérniislerinde bolup biler.

4. Su Kanun esasynda kepillendirilydn hukuk goragy maglumat-
lary se¢ip almak we jemlemek boyunca doredijilikli zihmetin neti-
jelerini 6ziinde jemleydn maglumat bazalaryna hem degisli edilyér.
Maglumat bazalary olaryn esaslanyan maglumatlarynyn ya-da olara
gosulyan maglumatlaryn, awtorlyk hukugynyn obyektleridigine ya-
da dildigine garamazdan, hukuk taydan goralyar.

5.SuKanun esasynda ygtyyar edilyén hukuk goragy algoritmlerin,

EHM ii¢in programmalaryii, maglumat bazalarynyn ya-da olaryn hay- |-
sydyr bir elementlerinifl esasynda yatyan ideyalara we prinsiplere, sol
sanda interfeysi guramagyn, seyle hem programmirlemegin dillerinini |;

ideyalaryna hem-de prinsiplerine degislidir.

6. Integral mikroshemalary islip diiziijilere we tayyarlayjylara |-
topologiyanyn doredilen senesine onuil elementlerinif, jemi belli bolan |:

bolsa, onda ol su Kanun esasynda hukuk taydan goraga degisli dildir.

7. Algoritmlere, EHM ii¢in programmalara, maglumat bazalary-
na we integral mikroshemalaryn topologiyasyna bolan awtorlyk hu- |-
kugy olaryin material bazasyna eyecilik hukugy bilen baglanysykly
déldir. Material bazasyna degisli bolan hukugyn tiytgemegi algoritm- |:
lere, EHM f{igin programmalara, maglumat bazalaryna we integral
mikroshemalaryn topologiyasyna bolan hukugy hi¢ bir jéhtden iiyt- |-

getmeyar.

4-nji madda. Awtorlyk hukugynyn ykrar edilmeginin sertleri.

Algoritmlere, EHM iicin programmalara,
maglumat bazalaryna, integral mikroshemalaryn
topologiyasyna awtorlyk hukugy

1. Algoritmlere, EHM ii¢in programmalara, maglumat bazalary-
na we integral mikroshemalaryn, topologiyasyna awtorlyk hukugy |-

olaryil doredilmegi bilen emele gelyar.

EHM ii¢in programmalara awtorlyk hukugyny ykrar etmek we
amala agyrmak ii¢cin denonirlemek (saklamaga bermek), registrirle- |

mek (bellemek) ya-da beyleki formallyklar yaly ¢ireleri amala agyr-
mak talap edilmeyar.
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Awtorlyk hukugynyni obyekti bolup durmayan materiallardan
ybarat bolan maglumat bazalaryna awtorlyk hukugy sol maglumat
bazalaryny doreden adama degislidir.

Maglumat bazalaryna awtorlyk hukugy sol maglumat bazalary-
na girizilen islerin her birine awtorlyk hukugynyn berjay edilen sert-
lerinde ykrar edilyér.

Maglumat bazalaryna giryén islerini her birine awtorlyk hukugy
saklanyp galyar. Sol isler bu maglumat bazalaryndan 6zbasdak hem
peydalanylyp bilner.

Maglumat bazalaryna bolan awtorlyk hukugy bu maglumat baza-
laryna girizilen igleri we materiallary 6zbasdak saylap almak hem-de
guramak iglerini amala agyrmakda beyleki adamlara pasgel bermeyar.

2. Hak-hukuk eyesi 6ziinint hukuklaryny habar bermekde EHM
iicin programmalaryn, maglumat bazalarynyil ya-da integral mik-
roshemalarynn topologiyasynyn cap edilen ilkinji goyberilisinden
baslap, awtorlyk hukugyn su asakdaky ii¢ elementden duryan gorag
nysanyny peydalanyp biler:

— gursalyp alnan ya-da tegelek yaylaryn i¢indéki S harpyny;

— hak-hukuk eyesinin adyny;

— EHM ii¢in programmanyn ya-da maglumat bazalaryny birinji
goyberiliginin ¢ap edilen yylyny.

5-nji madda. Awtorlyk hukugynyn hereket mohleti

1. Awtorlyk hukugy algoritmlerin, EHM {i¢in programmalaryn,
maglumat bazalarynyi we integral mikroshemalaryn topologiyasynyn
doredilen pursadyndan baslap, awtoryn omriininn biitin dowamynda
we sondan soii hem onun aradan ¢ykan yylyndan sonky yylyn 1-nji
yanwaryndan hasaplanylanda 50 yylyn dowamynda hereket edyr.

2. Bilelikde doredilen algoritmlere, EHM ii¢in programmalara,
maglumat bazalaryna we integral mikroshemalaryn topologiyasy-
na awtorlyk hukugynyn hereketiniii gutaryan mohleti awtorlaryn in
sonikysyny1 aradan ¢ykan giinlinden hasaplanylyar.

3. Awtoryn ady gorkezilméan (anonim), yagny golsuz ya-da la-
kam bilen ¢ykarylan algoritmlere, EHM {ii¢in programmalara, ma-
glumat bazalaryna we integral mikroshemalaryn topologiyasyna
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awtorlyk hukugy olaryin goyberilen (¢ap edilen) pursadyndan
baslap, 50 yylyn dowamynda hereket edyér. Eger anonim ya-da la-
kam bilen goyberilen algoritmin, EHM ii¢in programmalaryn, mag-
lumat bazalarynyn we integral mikroshemalaryn topologiyasynyn
awtory gorkezilen mohletin dowamynda 6z sahsyyetini ya-da
Ozlinin lakamyny ayan edidyse, ya-da awtor tarapyndan kabul
edilen lakam onun sahsyyeti babatda siibhe doretmese, onda su
maddanyn 1-nji punktunda g6z 6niinde tutulan gorag mohleti ula-
nylyar.

4. Algoritmin, EHM {i¢in programmalaryn, maglumat bazalary- |.
nyn we integral mikroshemalaryn topologiyasynyn awtorynyn sahsy |.

hukugy mohletsiz goralyar.

6-njy madda. Su Kanunyi hereket edyiin ¢iikleri (sferasy)

Tiirkmenistanyn territoriyasynda ilkinji gezek cap edilen ya-da
cap edilmese-de, onun ¢éklerinde haysydyr bir obyektiw gorniisde |:
bar bolan algoritmlere, EHM ii¢in programmalara, maglumat baza-
laryna we integral mikroshemalaryn topologiyasyna awtorlyk hukugy |:

Tiirkmenistanyn territoriyasynda hereket edyar.

Awtor, onunl mirasdary ya-da hukuk taydan beyleki mirasdiiseri
rayatlyk yagdaylarynyn nihilidigine garamazdan, awtorlyk hukugyna

eyedirler.

Dasary yurtlaryn territoriyalarynda nesir edilen ya-da haysydyr
bir obyektiw gorniisde bar bolan algoritmlere, EHM ii¢in program- |;
malara, maglumat bazalaryna we integral mikroshemalaryn topo-
logiyasyna Tiirkmenistanyn grazdanlarynyil ya-da olaryn hukukly |:

mirasdiiserlerinin awtorlyk hukugy ykrar edilyar.

Dasary yurtlaryn territoriyasynda ilkinji gezek nesir edi-
len ya-da haysydyr bir obyektiw gorniisde bar bolan algoritmle-
re, EHM ii¢in programmalara, maglumat bazalaryna we integral |:
mikroshemalaryn topologiyasyna sol yurtlaryn rayatlarynyn aw-
torlyk hukugy Tiirkmenistanyn halkara sertnamalaryna layyklykda |*

ykrar edilyar.

10. sargyt Ne 395
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I1 BOLUM
AYRATYN AWTORLYK HUKUKLARY

7-nji madda. Awtorlyk

1. Algoritmleriii, EHM ii¢in programmalaryn, maglumat baza-
larynyn we integral mikroshemalaryii topologiyasynyn awtory diylip,
oziinin doredijilikli iginin netijesinde olary doreden fiziki tarap ykrar
edilyér.

Eger algoritmler, EHM ii¢in programmalar, maglumat bazalary
we integral mikroshemalaryil topologiyasy iki ya-da sondan hem kop
fiziki taraplaryn bilelikdaki doredijilikli isinifi netijesinde doredilen
bolsa, 6zem sol algoritm, EHM ii¢in programma, maglumat baza-
lary we integral mikroshemalaryn topologiyasy her biri 6zbasdak
dhmiyete eye bolan bdliimlerden ybaratdygyna ya-da boliinmez bag-
lanysykdadygyna garamazdan, sol taraplaryi her biri seyle algoritmin,
EHM {i¢in programmalaryn, maglumat bazalarynyn we integral mik-
roshemalaryn, topologiyasynyn awtory hokmiinde ykrar edilyar.

2. Eger algoritmin, EHM ti¢in programmalaryii, maglumat baza-
larynyn we integral mikroshemalaryn, topologiyasynyn boliimleri ay-
ratynlykda 6zbasdak dhmiyete eye bolan yagdayynda awtorlaryn her
biriniii 6ziiniii doreden boliimine awtorlyk hukugy bardyr.

8-nji madda. Sahsy hukuk

Algoritmii, EHM ii¢in programmalaryii, maglumat bazalarynyn
we integral mikroshemalarynl topologiyasynyn awtoryna, onuil em-
lak hukugynyn ndhilidigine garamazdan, su asakdaky sahsy hukuklar
degislidir:

— awtorlyk hukugy — yagny algoritmii, EHM {i¢in programma-
laryn, maglumat bazalarynyn we integral mikroshemalaryn, topolo-
giyasynyn awtorlyk hukugy;

— at goymak hukugy — yagny algoritme, EHM {i¢in programma-
lara, maglumat bazalaryna we integral mikroshemalaryn topologi-
yasyna awtoryn adyny sertli (lakam) ya-da anonim yagdayda at goy-
mak hukugy;
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— eldegirilmesizlik (biitewiiliginde galdyrmak) hukugy — yagny
algoritmin, EHM {i¢in programmalaryn, maglumat bazalarynyn we
integral mikroshemalaryn topologiyasynyn hut 6ziini, seyle hem ola-
rynl adyny her hili yoyulmalardan ya-da beyleki kast etmelerden, aw-
toryn at-abrayyna we mertebesine miimkin bolan zyyan yetirilmeler-
den goramak hukugy.

9-njy madda. Emlik hukugy

1. EHM iigin programmalaryn, maglumat bazalarynyn awtoryna
va-da olara hak-hukukly beyleki eyelik edijilere su asakdaky here-

ketleri amala agyrmaga ya-da amala asyrmaga ygtyyar etmige ayra- |°

tyn hukuk degislidir:

— EHM iigin programmalary ya-da maglumat bazalaryny cap

etmage;

— EHM f{igin programmalary ya-da maglumat bazalaryny (tutus-
lygyna ya-da bolekleyin) islendik gorniisde, islendik usul bilen gay-

tadan isldp ¢ykarmaga;

— EHM ii¢in programmalary ya-da maglumat bazalaryny yayrat- |-

maga (kopeltmége);

— EHM {igin programmalary ya-da maglumat bazalaryny modifi-
kasiya etmége; sol sanda EHM ii¢in programmalary ya-da maglumat

bazalaryny bir dilden beyleki bir dile gecirmige;

— EHM 1{igin programmalary ya-da maglumat bazalaryny basga |

hili peydalanmaga.

2. Integral mikroshemalaryin topologiyasynyn awtoryna ya-da |:
ona hak-hukukly beyleki eyelik edijilere (mirasdiiserlere) sol topolo- |-
giyany 6z islegine gori, hususan-da, sonufi yaly topologiya bilen in- |-
tegral mikroshemalary tayyarlamaga we yayratmaga (kdpeltmége), |
su topologiyany su Kanunda goz oniinde tutulan halatlardan beyleki
vagdaylarda, basga adamlara birugsat peydalanmagy gadagan edyin |;

hukugy-da 6z i¢ine alyan ayratyn hukuk degislidir.

Topologiyanyi birnd¢e awtorlaryna ya-da ona hak-hukukly bey-
leki eyelik edijilere (mirasdiiserlere) degisli bolan hukugy peydalan- |

magyn tertibi olaryn arasyndaky sertnamalar bilen kesgitlenilyar.

rugsat bermedik yagdayynda amala asyrylyp bilinjek su agakdaky he-

[ty

ADATZNASdMOH LYINNTOVJAI



IMAGLUMAT HOWPSUZLYGY '« « « « o o o o o e e oo ooeesssoeooosssssoooessssosssosssssosssses

reketler topologiyany peydalanmagyn ayratyn hukuklarynyin bozul-
magy diylip ykrar edilyar:

— topologiyanyn tutus ya-da onun boleklerinin, yagny asyl nusga
bolup durmayan integral mikroshema gosmak ya-da basga hili yollar
bilen kopiyasynyn (nusgasynyn) alynmagy;

— topologiyanyn ya-da su topologiya bilen integral mikroshema-
larynn ulanylmagy, getirilmegi, satuwa ¢ykarylmagy, satylmagy we
hojalyk dolanysygyna basga hili yollar bilen girizilmegi.

10-njy madda. Emlik hukugynyn berilmegi

1. Algoritmlere, EHM ii¢in programmalara, maglumat bazalaryna
we integral mikroshemalarynyn topologiyasyna bolan emlédk hukugy
basga bir fiziki ya-da yuridik taraplara biitewiiligine ya-da bolekleyin
gornilisde sertnama esasynda berlip bilner.

Sertnama yazmaga gorniisde baglasylyar we onda su asakdaky
mohiim sertler bellenilmelidir:

— algoritmleri, EHM {i¢in programmalary, maglumat bazalaryny
we integral mikroshemalaryn topologiyasyny peydalanmagyi mdcbe-
ri we usullary;

— toleglerin mogberi we olary tolemegin tertibi,

— sertnamanyn hereket edydn mohleti.

2. Algoritmlere, EHM {i¢in programmalara, maglumat bazalary-
na we integral mikroshemalaryil topologiyasyna emldk hukugy miras
boyunca kanunda bellenilen tertipde gecyar.

11-nji madda. Gulluk borglary yerine yetirilyin wagtynda we
buyrujy (sargytcy) bilen baglasylan sertnama
esasynda doredilen algoritmlere, EHM ii¢in
programmalara, maglumat bazalaryna we
integral mikro-shemalaryn topologiyasyna
emlik hukugy
1. Gulluk borglary yerine yetirilydn wagtynda ya-da is tabsyryan
adamyn gorkezmesi boyunca doredilen algoritmler, EHM {igin prog-

rammalar, maglumat bazalary we integral mikroshemalaryn topolo-
giyasy, eger onuil bilen awtoryn arasynda baglasylan sertnamada
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basga hili sert goz oniinde tutulmadyk bolsa, emlidk hukugy is tab-
syryan adama degislidir.

2. Galam hakynyn mdgberleri we ony tdlemegin tertibi awtoryn
hem-de is tabsyryan adamyn arasynda baglasylan sertnamada kesgit-
lenilyaér.

3. Awtoryn buyrujy (zakazgy) bilen baglasan sertnamasy esa-
synda doreden algiritmlerine, EHM {i¢in programmalara, maglumat
bazalaryna we integral mikroshemalaryn, topologiyasyna emlék hu-
kugy, eger buyrujy is tabgyryan adam bolmasa, sertnamada hem basga
hili sert goz 6niinde tutulmadyk bolsa, ol buyruja degisli bolyar.

12-nji madda. Registrasiya edilméige hukuk

1. Algoritmlere, EHM ii¢in programmalara, maglumat baza- |-
laryna we integral mikroshemalaryn topologiyasyna hak-hukuk eye-
sinin islegi boyunca hut 6zi ya-da 6ziinini wekilinii {isti bilen awtor- |.
lyk hukugynyn hereket edydn mdohletinin dowamynda algoritmleri,
EHM {i¢in programmalary, maglumat bazalaryny we integral mik- |:
roshemalaryn topologiyasyny Tiirkmenistanyn Ykdysadyyet we Osiis |-
ministrligininn Intellektual eyecilik boyunga dowlet gullugyna (mun-
dan beylak-Tirkmenpatent) arza bermek arkaly registrasiya edip biler. |:

2. Algoritmleri, EHM ii¢in programmalary, maglumat bazalaryny
we integral mikroshemalaryn topologiyasyny resmi taydan registra- |
siya etdirmek {i¢in berilydn arza (mundan beyldk - registrasiya iicin |.
arza), difie bir sany algoritme, EHM {i¢in yekeje programma, bir sany

maglumat bazasyna ya-da bir sany topologiya degisli bolmalydyr.

Registrasiya li¢in berilydn arzalary tayyarlamagyn diizgiinini

Tiirkmenpatent kesgitleyar.

3. Registrasiya iicin gelip gowsan arzalardaky mohiim doku- |
mentlerin yerbe-yerdigini Tiirkmenpatent barlayar we talaba layyk-
lykda algoritm, EHM ii¢in programmany, maglumat bazalaryny we |:

integral mikroshemalaryn topologiyasyny ekspertizadan gegiryér.

Barlag gowy netije berse, Tiirkmenpatent algoritmi, EHM iigin |-
programmany, maglumat bazalaryny we integral mikroshemalaryi to- |
pologiyasyny algoritmler we programmalar fonduna (APF) girizyir. |

Olaryn resmi taydan registrasiya edilendigi barada arza beren adama
sahadatnama gowsuryar we algoritmlerinn, EHM {i¢in programmalaryii
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hem-de integral mikroshemalaryn registrasiya edilendigi hakyndaky
maglumaty Tiirkmenpatentiii resmi byulleteninde ¢ap edyir.

Arza beren adam maglumat resmi byulletende cap edilydngé
Tiirkmenpatentin talap etmegi boyunca ya-da 6z islegi bilen sargy-
dyndaky materiallaryn istiini yetirmége, olary takyklamaga we dii-
zetmége haklydyr.

4. Resmi registrasiyanyn tertibi, resmi registrasiya baradaky sa-
hadatnamanyii gorniisi (formasy), olarda gorkezilydn maglumatla-
rynl diizimi Tirkmenpatent tarapyndan kesgitlenilydr. Resmi byul-
letende cap edilydn maglumatlaryil sanawyny hem Tiirkmenpatent
kesgitleyar.

5. Registrasiya edilen algoritmlere, EHM li¢in programmalara,
maglumat bazalaryna we integral mikroshemalaryin topologiyasyna
dhli emldk hukuklarynyn basga birine doly berilyéndigi hakyndaky
sertnama Tiirkmenpatentde registrasiya edilmelidir.

Emlédk hukuklarynyn algoritmlere, EHM {i¢in programmalara,
maglumat bazalaryna we integral mikroshemalaryin topologiyasyna
berilydndigi hakyndaky sertnamalar taraplaryn razylygy boyunca
boliimde registrasiya edilip bilner.

6. EHM {i¢in programmalaryn reyestrine (yazgysyna), maglu-
mat bazalarynyn reyestrine ya-da integral mikroshemalaryn topo-
logiyasynyn reyestrine girizilen maglumatlar, nddogrudygy subut
edilydncd, ygtybarly hasap edilyar.

Gorkezilen maglumatlaryn ygtybarlydygy ti¢in jogapkirgiligi ar-
za beren adamyn 6zi ¢ekyar.

7. Algoritmlerin, EHM ii¢in programmalaryii, maglumat ba-
zalarynyin we integral mikroshemalaryn topologiyasynyn sertna-
malaryil hem-de cap edilen maglumatlaryil resmi registrasiya bilen
baglanysykly amala asyrylyan isler iicin registrasion tolegler tutulyp
alynyar.

Registrasion toleglerin mogberi, olary lizliismegin mohleti, sey-
le hem olary tdleglerden bosatmagynl ya-da olarynh mdgberini azalt-
magyn sertleri Tirkmenistanyii Ministrler kabineti tarapyndan kes-
gitlenilyar.
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II1 BOLUM
ALGORITMLERIN, EHM UCIN PROGRAMMALARYN
MAGLUMAT BAZALARYNYN WE INTEGRAL
MIKROSHEMALARYN TOPOLOGIYASYNYN
PEYDALANYLYSY

13-nji madda. Algoritmlerin, EHM ii¢cin programmalaryn,
maglumat bazalarynyn we integral mikroshe-
malaryin topologiyasynyn hak-hukuk eyeleri
bilen baglasylan sertnamalar esasynda peyda-
lanylysy

1. Algoritmlerii, EHM {igin programmalaryfi, maglumat baza- |-
larynyil we integral mikroshemalaryi topologiyasynyn, peydalanyjy |:
tarapyndan ulanylmagy su Kanunda gorkezilen yagdaylardan basga |:
halatlarda onun hak-hukuk eyesi bilen baglasylan sertnama esasynda

amala agyrylyar.

2. Algoritmleri, EHM ti¢in programmalary, maglumat bazalaryny |-
we integral mikroshemalaryn topologiyasyny peydalanmak baradaky |-

sertnamalar yazmaga gorniisde baglasylyar.

3. Algoritmler, EHM fii¢in programmalar, maglumat bazalary |-
we integral mikroshemalaryn topologiyasy satylan we kopciilikleyin |:
peylalanmaga hodiirlenilen wagtynda sertnamalary yenillesdirilen |-
gorniisde ulanmaga rugsat berilyir, mysal ti¢in, algoritmlerin, EHM
licin programmalaryii, maglumat bazalarynyn we integral mikro- |
shemalaryi topologiyasynyf nusgalaryna (ekzemplyarlaryna) bagla- |-

sylan sertnamanyn bir tipdaki sertleri yazmak arkaly beyan edilyér.

14-nji madda. EHM iicin programmalaryn, maglumat
bazalarynyn erkin gaytadan ondiirilmegi we
adaptasiyasy (uygunlasmagy)

1. EHM ii¢in programmalara, maglumat bazalaryna eyelik etma-
ge hukukly adam olaryn hak-hukuk eyesinden gosmaga ygtyyar al-
mazdan, EHM ii¢in programmalaryfl, maglumat bazalarynyi niyetle- |:

nen ugry boyungca igledilmegi bilen baglanysykly islendik hereketleri
amala agyrmaga haklydyr. Sol sanda ol yazga gecirmdge we sol yaz-
gyny EHM-niii yadynda saklap galdyrmaga, sonuni bilen birlikde
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mese-mélim gornlip duran yalniyslary diizetmige-de ygtyyarlydyr.
Yazgy gegirmek we ony EHM-nif yadynda saklap galmak eger onuii
hak-hukuk eyesi bilen baglasylan sertnamada basga hili yagday goz
ontinde tutulmadyk bolsa, difie bir EHM babatda ya-da sete birikdirip,
peydalanyjynyn difie birine ygtyyar edilyér.

2. EHM ii¢in programmalaryn, maglumat bazalarynyn nusga-
laryna (ekzemplyarlaryna) eyelik etmidge hukukly adam olaryn hak-
hukuk eyesi bilen ylalasmazdan we ona gosmaca tolegleri tdlemez-
den, su asakdakylara ygtyyarlydyr:

— EHM f{i¢in programmalary, maglumat bazalaryny adaptasiya-
lagdyrmaga (uygunlasdyrmaga);

—EHM {i¢in programmalaryn, maglumat bazalarynyn nusgalaryny
basga adama bermezlik serti bilen, tayyarlamaga ya-da tayyarlamagy
tabsyrmaga we EHM {i¢in programmalaryn, maglumat bazalarynyn
asyl nusgalarynyn yiten, yok edilen ya-da peydalanmak {i¢in yaramsyz
bolup galan halatynda olaryn kanuny yagdayda alnan nusgasyny cal-
syrmak {i¢in niyetlenen ekzemplyaryny tayyarlamaga; EHM {i¢in prog-
rammalaryn, maglumat bazalarynyn nusgalary basga maksatlar {i¢in
peydalanylyp bilinmez, sol EHM {igin programmalar, maglumat baza-
lary eger kanuny hukuklaryny yitiren bolsa, olar yok edilmelidir.

3. EHM ii¢in programmalaryn, maglumat bazalarynyn nusga-
laryna eyelik etmdge hukukly adam olaryn hak-hukuk eyesinin razy-
lygyny almazdan we gosmaca hak télemezden, EHM {i¢in program-
many dekompilirleméige ya-da dekompilyasiya etmegi basga birine
tabsyrmaga hakly daldir.

IV BOLUM
HUKUGY GORAMAK

15-nji madda. Awtorlyk hukugynyn bozulmagy. Algoritmlerin,
EHM iicin programmalaryi, maglumat
bazalarynyn we integral mikroshemalaryn
topologiyasynyn kontrafakt nusgalary
(ekzemplyarlary)

1. Su Kanunyn hak-hukuk eyesiniii ayratyn hukuklary babat-
daky talaplaryny berjay etmeyén, sol sanda algoritmlerin, EHM {igin
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programmalaryii, maglumat bazalarynyn we integral mikroshemalaryn
topologiyasynyn hak-hukuk eyesininl rugsady alynmazdan tayyarla-
nylan nusgalaryny Tiirkmenistana getiren fiziki we yuridik taraplar
awtorlyk hukugyny bozujylar hasaplanylyar.

2. Algoritmleriii, EHM {i¢in programmalaryii, maglumat baza-
larynyn we integral mikroshemalaryn topologiyasynyn tayyarlanylan
ya-da peydalanylan nusgalary awtorlyk hukugynyn bozulmalaryna
getirydn bolsa, onda olar kontrafakt diylip ykrar edilyar.

3. Tirkmenistanda su Kanuna layyklykda goralyan algo-

ritmlerii, EHM li¢in programmalaryn, maglumat bazalarynyf |°
we integral mikroshemalaryn topologiyasynyn beyleki dowletler- |:
den Tiirkmenistana getirilen nusgalary bu algoritmler, EHM {i¢in
programmalar, maglumat bazalary we integral mikroshemalaryn |:
topologiyasy ozal Kanun tarapyndan sol dowletlerde hi¢c wagt
goralmadyk hem bolsa ya-da goralmasy bes edilen hem bolsa, |

kontrafakt hasap edilyar.

16-njy madda. Algoritmlere, EHM iicin programmalara,
maglumat bazalaryna we integral
mikroshemalaryi topologiyasyna berlen
hukugyn goragy

1. Algoritmlerin, EHM {i¢in programmalaryn, maglumat baza- |-
larynyn we integral mikroshemalarynl topologiyasynyn awtory we |

beyleki hak-hukuk eyesi su agakdakylary talap etmége haklydyrlar:
— hukugyn ykrar edilmegini;

— hukugyn bozulmagyna ¢enli dowam eden diizgiinin dikeldil- |-
megini we hukugy bozyan ya-da onun bozulmagy {i¢in howp dored- |-

yan hereketin bes edilmegini;

— yetirilen zyyanyn hukugy bozujylar tarapyndan bikanun alnan

girdejileri hem gosmak bilen toledilmegini.

2. Hak-hukuk eyeleri 6z hukuklaryny goramak {i¢in suda yiiz

tutup bilerler. Hukuk bozujylar tarapyndan gaytarylmaly toleglerini
mukdary sud tarapyndan kesgitlenilyar.
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17-nji madda. Algoritmleriin, EHM iicin programmalaryn,
maglumat bazalarynyn we integral
mikroshemalaryi topologiyasynyn kontrafakt
nusgalarynyn gadagan edilmegi

Algoritmlerin, EHM {i¢in programmalaryn, maglumat bazala-

:| rynyii we integral mikroshemalaryn topologiyasynyn awtorlarynyn
-| we beyleki hak-hukuk eyeleriniii hukuklaryny bozmak bilen tayyarla-

nylan, gaytadan ondiirilen, satylan, getirilen ya-da basga hili yol bilen
peydalanylan, ya-da peydalanmak {i¢in niyetlenilen nusgalary kanun
tarapyndan bellenilen tertipde gadagan edilip bilner.

18-nji madda. Jogapkirciligin basga gorniisleri

Basga birinin algoritmlerini, EHM {i¢in programmalaryny, mag-
lumat bazalaryny we integral mikroshemalaryn topologiyasyny 6z
ady bilen cap eden ya-da bikanun gaytadan ondiiren hem-de seyle
isleri yayradan (kopelden) adam kanuna layyklykda jenayat jogapkér-
ciligine cekilyér.

Tiirkmenistanyn Saparmyrat
Prezidenti Tirkmenbasy

Asgabat sdheri

1994-nji yylyn 23-nji sentyabry

Ne 964-X11
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TURKMENISTANYN KANUNY

Kopciilikleyin habar beris serisdeleri hakynda

(Tiirkmenistanyit Mejlisinin Maglumatlary, 2012 y.,
Ne 3-4, 106-njy madda)
(Tiirkmenistanyi 22.06.2013 y. Ne 414-1V Kanuny esasynda
girizilen tiytgetmeler bilen)

Su Kanun kopgiilikleyin habar beris serisdeleri babatda yiize
¢ykyan gatnagyklary diizgiinlesdirydr,; kopgiilikleyin habary yygnama-

gvi, tayyarlamagyn we yayratmagyn tertibini belleydr, kopgiilikleyin |.
habary tayyarlamagy we yayratmagy amala asyryan subyektlerin,
olaryn isini diizgiinlesdirydn edaralaryn we Zurnalistlerin hukuklaryny, |:

bor¢laryny we jogapkdrgiligini kesgitleyar.

I bap
UMUMY DUZGUNLER

1-nji madda. Kopciilikleyin habar beris serisdesi diisiinjesi

1. Kopgiilikleyin habar beris serigdesi diylip ¢ap, audio-, audiowizual
we beyleki habarlar hem-de maglumatlar bolan kdpciilikleyin habarlary |-
dowlirleyin yayratmagyn gorniislerine (cap, geplesik esitdiris, Internet |

ulgamyndaky nesirlere we basgalara) diistinilyér.

Sonun yaly hem kopgiilikleyin habar beris serisdelerine yay-
ratmagyn gorniisine, ¢ykarylyan nusgalaryii mukdaryna ya-da hay- |-
sydyr bir beyleki ¢elgilere garamazdan habar beris gulluklarynyn,
beyleki suiia mefizes habar beris isini amala agyrmaga goniikdirilen |

guramalaryn yzygiderli goyberiligleri degislidir.

Kopciilikleyin habar beris serigdelerine resmi, tehniki we gulluk

resminamasy, gymmatly kagyzlar degisli daldir.

2. Cap nesirlerine gazet, Zurnal, byulleten we hemiselik ady,
giindelik belgisi hem-de dowlirleyinligi bir yylyn dowamynda bir we |:
sondan hem kop birnége sanlary (goyberilisleri) bolan basga nesirler |

degislidir.
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Gazet — yurtda we diinydde bolup gecyén jemgyyeteilik-syyasy,
durmus-ykdysady wakalar hakynda habar beryédn birnidce sahypadan
ybarat bolan dowtirleyin nesir.

Zurnal — diirli awtorlaryii makalalaryny ya-da ceper eserlerini
we zanrlary 6zlinde jemleyian dowiirleylin, kada bolsy yaly, suratly
nesir (jiltli).

Cap nesirleri ¢dk alamaty boyunca tapawutlanyarlar:

1) Tiirkmenistanyn biitin ¢dginde yayradylyan — umumymilli;

2) kada bolsy yaly bir welayatyn ¢éginde yayradylyan — sebitleyin;

3) kada bolsy yaly etrabyn, sdherin ¢dginde yayradylyan — yerli.

3. Geplesik esitdiris nesirlerine yaylym (radioyygylyk), hemra
ya-da kabel geplesik esitdirisini peydalanmak bilen adamlaryn c¢ik-
lendirilmedik topary tarapyndan hususy kabul etmek ii¢cin niyetlenen
teleyaylym we radioyaylym, telegeplesiklerin toplumy we radiogep-
lesiklerin toplumy degislidir.

Teleyaylym, radioyaylym diylip, geplesik esitdirmegin tertibine
(geplesiklerin meyilnamasyna) layyklykda doredilen we hemiselik
ady we bellenilen dowiirleyinligi bilen yaylyma ¢ykyan telegeple-
siklerin toplumynyn hem-de radiogeplesikleriii toplumynyn jemine
distinilyar.

Telegeplesiklerin toplumy — mazmuny, gurlusy we wagty nukday
nazaryndan ayratyn, 6zbasdak bolan ses- we audiowizual eserlerini
(geplesiklerin, filmlerin, mahabatlaryni, anonslaryn, diirli ¢éreleri yay-
lyma bermegin we basgalaryn) yaylyma berilmegininl jemi, ol kémil
yoritelesdirilen telewizion tehniki serisdeler arkaly jemgyyetcilige
yzygiderli berilydr, hemiselik ady bardyr we azyndan yylda bir gezek
yaylyma ¢ykyar.

Radiogeplesiklerin toplumy — mazmuny, gurlusy we wagty nuk-
daynazaryndan ayratyn, 6zbasdak bolan audioeserlerin (geplesiklerin,
mahabatlaryni, anonslaryn, diirli ¢areleri yaylyma bermeginn we bas-
galaryi) yaylyma berilmeginiil jemi, ol kémil yoritelesdirilen radio-
tehniki serisdeler arkaly jemgyyetcilige yzygiderli berilyér, hemiselik
ady bardyr we azyndan yylda bir gezek yaylyma ¢ykyar.

Telegeplesik ya-da radiogeplesik — guramacgylyk, doredijilik we
mowzuklayyn gatnasykda telegeplesiklerin toplumynyn ya-da radio-
geplesiklerin toplumynyn ayratyn, gutarnykly bolegi bolup duryan
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teleradiogeplesik esitdirisi ti¢in tayyarlanan we niyetlenen habarlaryn
we maglumatlaryn jemi.

Teleradiogeplesik esitdirisi — bu diiziiminde telegeplesikleriil top-
lumy we/ya-da radiogeplesikleriii toplumy bolan degislilikde tele-
yaylymyn we/ya-da radioyaylymyn geplesik esitdiriji tarapyndan yay-
radylmagydyr.

Geplesik esitdiriji telewizion ya-da radiogeplesiklerin toplumyny
we geplesikleri doredyédn (jemleyin we/ya-da bukjada yerlesdiryin)
we kopciilikleyin kabul edilmegi tigin geplesiklerin toplumynyn il-
kinji yayradylmagyny amala agyryan degisli ygtyyaramasy bolan
subyekt bolup duryar.

4. Internet ulgamyndaky nesir—kopgiilikleyin habar beris serisdesi |-
hokmiinde hasaba alnan, Internet maglumat-telekommunikasiya ulga-
myndaky sayt (Internet-KHS /kopgiilikleyin habar beris serisdesi/). |.
Internet-KHS-ni doretmek we isini hukuk taydan diizgiinlesdirmek
su Kanun hem-de Internet hyzmatlaryny diizglinlesdirmek babatda |:

Tiirkmenistanyn kanungylygy bilen amala asyrylyar.

5. Kopgiilikleyin habar beris serisdesinin éniimi — dowiirleyin
cap nesirinin ayratyn sanynyn tiraZy ya-da tirazynyn bir bolegi; tele- |:
yaylymyn, radioyaylymyn, telegeplesiklerin toplumlarynyn, radio- |-
geplesiklerin toplumlarynyn ayratyn goyberilisi; Internet ulgamynda-

ky nesirini ayratyn goyberilisi ya-da tdzelenmegi.

Kopgiilikleyin habar beris serisdeleriniii 6niimini yayratmak, do-
wirleyin ¢ap nesirlerini satmak (yazylmak, eltmek, paylamak), tele- |:
vaylymy, radioyaylymy yaylyma bermek (geplesik esitdirmek), Inter- |

net ulgamyndaky nesire elyeterliligi bermek arkaly amala agyrylyar.

6. Kopgiilikleyin habary tayyarlamagy we yayratmagy amala
asyryan subyektlere: esaslandyryjy, redaksiya, nesir ediji we yayra- |.

dyjy degislidir.

2-nji madda. Kopgiilikleyin habar beris serisdeleri hakynda

Tiirkmenistanyn kanuncylygy

1. Kopciilikleyin habar beris serigdeleri hakynda Tiirkmenistanyn
kanungylygy Tiirkmenistanyii Konstitusiyasyna esaslanyar we kop- |:

ciilikleyin habar beris serisdelerini doretmegin, hereket etmeginin we
yayratmagyn meselelerini diizgiinlesdirydan su Kanundan we Tiirk-
menistanyn beyleki kadalasdyryjy hukuk namalaryndan duryar.

[ kY

* ADATZNSdMOH LYINNTOVJAI



IMAGLUMAT HOWPSUZLYGY '« « e o o e o o oo e o e o e o oo seecessscssssessssssssssscsssssssass

2. Eger Tiirkmenistanyn halkara sertnamasynda su Kanunda goz
ontinde tutulandaka garanda basga kadalar bellenilen bolsa, onda hal-
kara sertnamasynyn kadalary ulanylyar.

3-nji madda. Kanunyn hereket edis ¢cygry

Su Kanun Tiirkmenistanyn yuridik we fiziki sahslary tarapyn-
dan doredilydn kopeiilikleyin habar beris serisdelerine, seyle hem
Tilirkmenistanyn ¢édginde olaryn Oniimi yayradylyan dasary yurt
dowletlerinin kopciilikleyn habar beris serisdelerine (mundan beyldk
— habar beris serisdeleri) degislidir.

II bap
KOPCULIKLEYIN HABAR BERIS
SERISDELERI BABATDA DOWLET

DUZGUNLESDIRILISI

4-nji madda. Kopciilikleyin habar beris serisdeleri babatda

dowlet syyasatynyn yorelgeleri

1. Su asakdakylar kopciilikleyin habarlaryn erkinligi babatda
Tiirkmenistanynt dowlet syyasatynyn yorelgeleridir:

— Turkmenistanda kopgiilikleyin habar beris serisdeleri erkindir.
Dowlet pikir anlatmakda kopgiilikleyin habar beris serisdelerine er-
kinligi kepillendiryér. Kanuna layyklykdakydan basga yagdayda hig
kim jemgyyetcilik bdhbidi bolan habary gadagan edip ya-da kopgiilik-
leyin habar beris serisdelerine ony yayratmaga pésgel berip bilmez;

— Tiirkmenistanyn rayatlary pikirlerini we ynamlaryny anlatmak,
agtarmak, maglumaty gozlemek, almak we yayratmak ti¢in kopciilik-
leyin habar beris serisdelerinii islendik gorniislerini peydalanmak hu-
kugyna eyedirler;

— Tiirkmenistanyn rayatlary dowlet edaralarynyil, jemgyyetci-
lik birlesiklerinin, wezipeli adamlaryn isi hakyndaky maglumatlary
kopeiilikleyin habar beris serisdelerinin {isti bilen almak hukugyna
eyedirler;

—maglumaty yygnamak, almak we yayratmak erkinligi, eger munun
0zi konstitusion gurlusy, rayatlaryn saglygyny, namysyny we mertebesi-
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ni, hususy durmusyny, jemgyyetcilik tertibini goramak ti¢in gerek bolsa,
kanuna layyklykdan basga yagdayda céklendirilip bilinmez;

— su Kanunda goz o6nilinde tutulan halatlardan basga yagdaylarda
kopciilikleyin habar beris serisdelerini doretmek, olara eyelik etmek,
peydalanmak we ygtyyar etmek, seyle hem maglumat-kommunika-
siya tehnologiyalaryna elyeterlilik we olary peydalanmak erkinligi
ciklendirilmeyér;

—kopeiilikleyin habary tayyarlamagy we yayratmagy amala agyr-
yan subyektlerin dogrugyl basdesligini iipjiin etmek {i¢in den hukukly
we ykdysady sertleri doretmek;

— kopgiilikleyin habar babatda kop pikirliligi we dogrugyl bés- |-
desligi iipjiin etmek, kopgeiilikleyin habary tayyarlamagy we yayrat-
magy amala asyryan subyektlerini arasynda 6ziinin agdyklyk edyéin |;
yagdayy bilen hyyanatgylyklaryn oniini almak maksady bilen, dowlet |-
edaralary we jemgyyetcilik birlesiklerinifi edaralary tarapyndan go- |-

zeggiligi lipjiin etmek;

— Tiirkmenistanda kopgiilikleyin habar beris serigdelerini dowlet

we beyleki dillerde tayyarlamak we yayratmak;

— yuridik we fiziki sahslaryn hakykata layyk gelmeyéin we fizi- |.
ki sahsyil namysyny we mertebesini kemsidyén ya-da yuridik sahsyn
isewiir abrayyna zelel yetiryan cap edilen maglumatlaryn yalana ¢y- |
karylmagyny kopciilikleyin habar beris serigdelerinin redaksiyasyn-

dan talap etmek hukugy;

— kopeiilikleyin habar beris serisdesinin 6z isinde dowlet golda- |

wyna bolan hukugy;

— Tiirkmenistanyn rayatlarynyn dasary yurt kopciilikleyin habar
beris serisdelerinin habarlaryna we maglumatlaryna pasgelciliksiz el-

yeterliligi;

— kopgiilikleyin habar babatda halkara hyzmatdaglygyny Tiirk-

menistanyn halkara sertnamalaryna layyklykda amala agyrmak.

2. Kopgiilikleyin habar beris serisdelerinin isinde senzuranyn we
gatysmagyn yol berilmezligi babatda Tiirkmenistanyn dowlet syya- |.

saty gadaganlyk yorelgelerine esaslanyar:

— kopciilikleyin habar beris serisdesiniil senzuralary, yagny kop- :

ciilikleyin habar beris serisdesinin yolbascylary tarapyndan zurnalistik
maglumatlarynyn esassyz yoyulmagy, habarlarynn we maglumatlaryn
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deslapky ylalasylmagyny ya-da Tirkmenistanyii kanungylygynda
bellenendékiden basga halatlarda, dowlet edaralary, guramalary, eda-
ralar ya-da jemgyyetcilik birlesikleri, wezipeli adamlar tarapyndan
olarynn yayradylmagyna gadaganlygyn goyulmagyny kopciilikleyin
habar beris serisdesinin redaksiyasyndan talap etmek;

— kopciilikleyin habar beris serisdeleri tarapyndan yayradylmaga
degisli habara deslapky gozeggilik etmek ticin edaralary ya-da wezi-
peleri doretmek;

— kopciilikleyin habar beris serisdelerinde maglumaty nddogry
we esassyz bermége olary mejbur etmek maksady bilen, kopeiilik-
leyin habary tayyarlamagy we yayratmagy amala asyryan subyektlere
we zurnaliste tasir etmek;

— Tiirkmenistanyi kanungylygynda g6z oniinde tutulanlardan bagga
halatlarda kopgiilikleyin habar beris serisdelerinin isine gatysmak;

— kopgiilikleyin habary yayratmak {icin gerek bolan enjamlary
we zatlary rayat dolanysygynda ¢dklendirmek;

— dowlet edaralarynyn we jemgyyetgilik birlesiklerinin wezipe-
li adamlary tarapyndan zurnalistlerinn kanuny hiinér isine pésgel ber-
mek, zurnalistleri maglumaty yayratmaga ya-da yayratmakdan yiiz
dondermége mejbur etmek;

— kopciilikleyin habar beris serisdelerinin erkinligini kemsitmek,
yagny haysydyr bir gérniisde bolmagyna garamazdan olaryn kanuny
isine pasgel bermek.

3. Kopgiilikleyin habaryn erkinliginden hyyanatgylykly peyda-
lanmaga yol bermezlik babatda Tiirkmenistanyn dowlet syyasaty ga-
dagan etmegin asakdaky yorelgelerine esaslanyar:

— yuridik we fiziki sahslar tarapyndan kopgiilikleyin habar beris
serisdelerinin monopoliyalasdyrylmagy;

— Turkmenistanyn kanungylygyna layyklykda jogapkargilige elt-
yan, kanun tarapyndan goralyan dowlet ya-da beyleki syry diizyin
maglumatlaryn jar edilmegi, konstitusion gurlusy zorluk bilen {iyt-
getmige ¢agyrmak, ursy, zorlugy we yowuzlygy, teninin renki, mil-
li, dini ayratynlygy ya-da barlysyksyzlygy wagyz etmek, pornogra-
fiyany we beyleki etmisleri yayratmak ticin kopgiilikleyin habar beris
serigdelerinden peydalanmak;
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— rayatlaryn sahsy durmusyna eden-etdilik bilen gatysmak, ola-
ryil namysyna we mertebesine kast etmek ti¢in kopgiilikleyin habar
beris serisdelerinden peydalanmak;

— tele-, wideo-, kinogeplesiklerin toplumynda, resmi we ¢eper
filmlerde, seyle hem maglumat kompyuter fayllarynda we maglumat
yazgylaryny isldp tayyarlamagyn programmalarynda adamlaryn any-
na tésir edydn we (ya-da) olaryn saglygyna zyyanly tédsir edydn gizlin
wstawkalary peydalanmak;

— kopctilikleyin habar beris serigdelerinde nese serisdelerini,
psihotrop maddalary we prekursorlary isldp tayyarlamagyn, tayyar-

lamagyn, peydalanmagyn usullary, tirleri we alynyan yerleri hakynda |.
maglumatlary yayratmak, ayry-ayry nese serigdelerini, psihotrop mad-
dalary, olaryni kybapdaslaryny we prekursorlary peydalanmagyi hay- |

sydyr bir artykmaglyklaryny wagyz etmek;

— s0z azatlygyny hyyanatcylykly peydalanmak, fiziki sahsyn na-
mysyny we mertebesini peseldyén ya-da yuridik sahsyn isewiir ab-
rayyna zelel yetiryén, hakykata layyk gelmeyan maglumatlary yayrat- |

mak, Zurnalistlerinn kazyyete tdsir etmekligi.

5-nji madda. Kopciilikleyin habar beris serisdelerini dowlet

tarapyndan goldamak

Kopgiilikleyin habar beris serisdelerini dowlet tarapyndan golda-

mak su asakdaky maksatlar bilen amala asyrylyar:

— kopgiilikleyin habar beris serigdelerinini erkin we giiiden yay-

radylmagyny {ipjiin etmek;

rassyzlygyny kepillendirmek;

— kopgiilikleyin habary tayyarlamakda we yayratmakda tdze mag-

lumat-kommunikasiya tehnologiyalaryny 6sdiirmek;

— kopciilikleyin habar beris serisdelerinin basdesligi tigin defi hu-

kuk we ykdysady sertleri doretmek;

— Tiirkmenistanynn Dowlet byujetinden serisdeleri boliip ber-

mek we (ya-da) salgyt yenilliklerini bellemek arkaly kopciilikleyin
habar beris serisdelerini emele getirmek we onufi infrastrukturasyny
Osdirmek;

11. sargyt Ne 395
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kopeiilikleyin habar beris serisdeleriniii netijeli islemeginin
Tirkmenistanyn kanungylygynda gz 6niinde tutulan beyleki sert-
lerini doretmek.

6-njy madda. Kopciilikleyin habar beris serisdeleri babatda
diizgiinlesdirmegin ygtyyarly dowlet edaralary

1. Kopgiilikleyin habar ¢ygrynda dowlet syyasatyny Tiirkme-
nistanyn Ministrler Kabineti, ygtyyarynda kopgiilikleyin habar beris
serigdelerininn isinii meseleleri duryan ygtyyarly dowlet edaralary
amala agyryarlar.

2. Kopgiilikleyin habar beris serisdeleri babatda ygtyyarly dowlet
edaralaryna su asakdakylar degislidir:

— ¢ap edilyén kopgiilikleyin habar beris serisdelerinin isini diiz-
giinlesdirydn ygtyyarly dowlet edarasy;

—telewideniye, radiogeplesikler we kinematografiya baradaky dow-
let dolandyrysynyn ygtyyarly edarasy;

— kopgiilikleyin habar beris serisdelerini yayratmak boyunca is
bilen baglanysykly boéleginde:

— aragatnagyk babatda dowlet dolandyrysynyn ygtyyarly edarasy;

Internet-hyzmatlaryny 6sdiirmek we peydalanmak ¢ygrynda diiz-
glinlesdirmegi amala asyryan ygtyyarly dowlet edarasy.

3. Tirkmenistanyn Ministrler Kabinetinin ygtyyarlyklary:

kopgiilikleyin habar ¢ygrynda Tiirkmenistanyn Konstitusiyasy-
nyn, su Kanunyn, Tiirkmenistanyn beyleki kadalasdyryjy hukuk na-
malarynyil yerine yetirilmegini iipjiin etmek;

— kopciilikleyin habar beris serigdeleri babatda dowlet syyasa-
tyny kesgitlemek we onui amala asyrylysyna gozeggeilik etmek;

—rayatlaryn maglumat erkinligine bolan konstitusion hukugynyn
durmusa ge¢irilmegini we goralmagyny {ipjiin etmek;

— kopciilikleyin habar beris serigdeleri babatda dowlet dolan-
dyrysynyn ygtyyarly edaralarynyi iginin kadalasdyryjy hukuk taydan
diizgiinlesdirilmegini amala agyrmak;

—halkara ilitiilerinii we tejribesinif, tiirkmen halkynyn taryhynyn
we an-diislinjesinin hem-de bazar ykdysadyyetiniil yorelgelerinin esa-
synda kopgiilikleyin habar beris serisdelerinin osdiirilmegine yardam
etmek;
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— kopeiilikleyin habar beris serisdeleriniii ulgamyny 6sdiirmegin
we kdmillesdirmegin maksatlayyn maksatnamalaryny islép tayyarla-
mak, kabul etmek we yerine yetirilmegini iipjiin etmek;

— kopgiilikleyin habaryil tayyarlanylmagyny we yayradylmagy-
ny amala agyryan subyektlerinn dowlet goldawyny guramak;

— kopgiilikleyin habar beris serisdeleri babatda dasary yurtlar we
halkara guramalary bilen hyzmatdaslygy tipjiin etmek.

4. Kopeiilikleyin habar beris serisdeleri babatda ygtyyarly dowlet
edaralarynyn su maddanyn 2-nji boleginde gorkezilen ygtyyarlylygy
Tiirkmenistanynn Ministrler Kabineti tarapyndan tassyklanylyan olar
hakyndaky diizglinnamalar bilen kesgitlenilyar.

7-nji madda. Oz-6ziitii diizgiinlesdirmek

Zurnalistlerini hiindr derejesini yokarlandyrmak, jemgyyete be-
rilydin maglumat dogrulygyny we tarapgdysiizligini iipjiin etmek |
maksady bilen, zurnalistler hiinér etiki iilniilerii meyletin esasda ka-
bul edilmegini we redaksion tertipnamanyn ya-da diizgiinnamanyn |;
(mundan beyldk - redaksiyanyn Tertipnamasy), kopgiilikleyin habary |-
tayyarlamak we ¢ykarmak, seyle hem redaksion we beyleki genesleri
doretmek bilen baglanysykly igerki gatnagyklary diizgiinlesdiryén |
isil maksatnamasyny we beyleki resminamalary 6zbasdak diizmegi
gdz oniinde tutyan kopgiilikleyin habar beris serisdeleriniii ¢ygrynda |:

0z-06ziini diizglinlesdirmek ulgamyny amala asyryp bilerler.

III bap
KOPCULIKLEYIN HABAR BERIS SERISDELERINI
DORETMEGIN HUKUK ESASLARY

8-nji madda. Kopgiilikleyin habar beris serisdelerini
doretméage bolan hukuk

1. Kopgtilikleyin habar beris serisdelerini doretmége bolan hu-

kuk su asakdakylara degislidir:

1) dowlet hiakimiyet we dolandyrys edaralaryna;

2) yerine yetiriji yerli hdkimiyet we yerli 6z-6ziifii dolandyrys
edaralaryna;
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3) Tiirkmenistanynn Konstitusiyasynyn we kanunlarynyn cikle-
rinde hereket edydn syyasy partiyalara we beyleki jemgyyetcilik bir-
lesiklerine;

4) beyleki yuridik sahslara;

5) Tirkmenistanyn on sekiz yasyna yeten rayatlaryna ya-da ola-
ryn birlesiklerine.

2. Su asakdakylar kopgiilikleyin habar beris serisdelerini doret-
mek ti¢in esas bolup duryar:

1) Tirkmenistanyn Ministrler Kabinetinin ya-da beyleki dowlet
edarasynyn onun ygtyyarlylygyna layyklykda kabul edilen ¢6zgiidi -
dowlet hikimiyet we dolandyrys edaralary ti¢in;

2) Tirkmenistanyn kanungylygyna layyklykda kabul edilen ¢6z-
giit — yerine yetiriji yerli hakimiyet we yerli 6z-6ziini dolandyrys eda-
ralary iicin;

3) tertipnama (diizgiinnama) layyklykda kabul edilen ¢ozgiit —
syyasy partiyalar we jemgyyetcilik birlesikleri tigin;

4) tertipnama (diizgiinnama) layyklykda kabul edilen ¢ozgiit —
Tiirkmenistanyn kanungylygyna layyklykda déredilen yuridik sahslar
ti¢in;

5) kopgiilige niyetlenen kopgiilikleyin habary tayyarlamak we
yayratmak boyunca dowlete dahylsyz kdrhanany (redaksiyany) esas-
landyryjy ya-da sérikli esaslandyryjylar hokmiinde ¢ykys edyén ra-
yatyn ya-da rayatlar birlesiginin ¢6zgidi.

3. Kopgiilikleyin habar beris serisdeleri olaryin redaksiyasyna
wekilgilik edyérler.

Redaksiya 6zbasdak yuridik sahs, seyle hem ol tertipnama (diiz-
giinnama) layyklykda yuridik sahs bolup duryan we 6z isinin ugur-
larynyn hatarynda kopgiilikleyin habary tayyarlamaga we yayratma-
ga eye bolan esaslandyryjynyn gurlusyna giryan diiziim birligi bolup
biler.

9-njy madda. Kopciilikleyin habar beris serisdelerini dowlet
tarapyndan hasaba almak

1. Su Kanunyn 8-nji maddasynyn 2-nji boleginiii 1-2-nji bent-
lerine layyklykda doredilen kopgiilikleyin habar beris serisdelerini
(dowlet kopeiilikleyin habar beris serisdelerini) dowlet tarapyndan
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hasaba almak su Kanuna layyklykda we Tiirkmenistanyn Ministrler
Kabineti tarapyndan tassyklanylyan olar hakdaky diizgiinnamalar bi-
len kesgitlenilyén tertipde amala asyrylyar.

2. Su Kanunyn 8-nji maddasynyn 2-nji boleginin 3-5-nji bent-
lerine layyklykda doredilen kopgiilikleyin habar beris serisdelerini
dowlet tarapyndan hasaba almak su Kanuna we yuridik sahslary
dowlet tarapyndan hasaba almak hakynda Tiirkmenistanyil kanungy-
lygyna layyklykda redaksiyany yuridik sahs hokmiinde hasaba almak
arkaly amala asyrylyar.

3. Kopgiilikleyin habar beris serisdelerini dowlet tarapyndan ha-
saba almak su asakdaky maksatlara hyzmat edyér:

1) su Kanunyn 4-nji maddasynda beyan edilen yorelgelere layyk-
lykda esaslanan kopgiilige niyetlenen kopgiilikleyin habary yayrat- |:

mak hukugyny tassyklamak;

2) kopetlikleyin habar beris serisdeleriniit mazmuny ti¢in jogap-

kér sahsy anyklamak;

3) ¢k, pudak we zanr ugry boyunga, seyle hem dowiirleyin yay-
ratmagyn gorniisleri we maliyelesdirmegin gesmeleri boyunga mog- |-
berin gorkezijilerinin we ¢ykarmagyin, gursap almagyn dowiirleyin-
liginin esasynda jemgyyetinn habarlylygyny statistik taydan hasaba

almak we seljermek.

4. Kopgeiilikleyin habar beris serisdesini dowlet tarapyndan ha- |-
saba almak gerek bolan statistik we salgyt hasaba alnysy we Tiirk-
menistanynn kanungylygynyn beyleki talaplaryny yerine yetirmek |-
ticin yuridik sahslaryn Yeke-tik déwlet sanawyna maglumatlaryn gi-

rizilmegini gbz oniinde tutyar.

5. Kopgiilikleyin habar beris serisdesini dowlet tarapyndan ha-
saba aldyrmak tli¢in esaslandyryjy ya-da onun ygtyyarly eden sahsy |.
sanawy Tilrkmenistanyil kanungylygy bilen kesgitlenilydn resmina-
malary bermek arkaly yuridik sahslary hasaba almagyn meselelerine |.

ygtyyar edyan ygtyyarly dowlet edarasyna yiizlenyar.

Ygtyyarly dowlet edarasy berlen resminamalara garayar we
dowlet tarapyndan hasaba almak hakynda ya-da kopgiilikleyin habar |

beris serigsdesini dowlet tarapyndan hasaba almakdan yiiz dondermek
hakynda ¢6zgiit kabul edyar.
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6. Hodiirlenen resminamalar su maddanyi 3-nji boleginin talap-
laryna layyk gelen mahalynda gorkezilen ygtyyarly dowlet edarasy
kopgiilikleyin habar beris serisdesini (redaksiyany) yuridik sahslaryn
Yeke-tik dowlet sanawyna girizmek hakynda ¢ozgiit kabul edyir.

Yuridik sahslaryii Yeke-tik dowlet sanawyndan gog¢iirmini we
dowlet tarapyndan hasaba almak delilini tassyklayan sahadatnama
kopeiilikleyin habar beris serisdesini doredijd ya-da onun ygtyyarly
eden sahsyna berilyir.

7. Kopgiilikleyin habar beris serisdelerini ¢ykarmaga girismek
hukugy sahadatnamanyn alnan giiniinden bir yylyn i¢inde saklanyp
galyar. Bu mohlet dusdan gegirilen mahalynda dowlet tarapyndan ha-
saba alnandygy hakyndaky sahadatnama giiyjiini yitiren diylip hasap
edilyar. .

8. Hasaba alnan kopgiilikleyin habar beris serigdesi sol ya-da
basga hasaba alyjy edarada gaytadan hasaba alnyp bilinmez.

Kazyyet tarapyndan gaytadan hasaba almak delili anyklanylan
mahalynda senesi boyunga birinji hasaba alnan kanuny diylip ykrar
edilyar.

9. Hasaba alnan kopciilikleyin habar beris serisdesi esaslandyryjy
calsanda ya-da sérikli esaslandyryjylaryn diiziimi, seyle hem kopgii-
likleyin habary dowiirleyin yayratmagyn ady, dili, gérniigleri, yayrat-
magyi ¢ékleri liytgdnde gaytadan hasaba alynmaga degislidir.

Redaksiyanyn yerlesydn yeri, kopciilikleyin habar beris seris-
desininn dowlirleyinligi we ¢ykarmagyn mdgberi iiytginde esaslan-
dyryjy bu hakda hasaba alan edara bir ay mohletde yazmaga habar
bermége bor¢ludyr.

Hasaba alnan kopgiilikleyin habar beris serisdesinin iginiii gor-
kezijilerinde beyleki iiytgetmeler hakynda esaslandyryjy ya-da onun
ygtyyarly eden sahsy yuridik sahslary hasaba almagyn meselelerine
ygtyyar edydn ygtyyarly dowlet edarasyna habar beryar.

Kopgiilikleyin habar beris serisdelerini gaytadan hasaba almak
olarynl hasaba alnandakysy yaly tertipde amala agyrylyar.

10. Isi kazyyet tarapyndan bes edilen kopgiilikleyin habar beris
serigdelerinin gaytadan hasaba alynmagyna yol berilmeyir.
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10-njy madda. Kopgiilikleyin habar beris serisdesini dowlet
tarapyndan hasaba almakdan yiiz dondermek

1 .Kopgiilikleyin habar beris serisdesini dowlet tarapyndan hasaba
almakdan yiiz dondermek su asakdaky esaslar boyun¢a miimkindir:

1) su Kanunyn 8-nji maddasyna layyklykda kopctilikleyin habar
beris serigdesini doretmek hukugyna eyelik etmeyén esaslandyryjy
tarapyndan resminamalar berilse;

2) esaslandyryjynyn adyndan resminamalar muna ygtyyarlyklary
bolmadyk sahs tarapyndan berilse;

3) esaslandyryjy resminamalarda gorkezilen is su Kanunyn 4-nji

maddasynda gorkezilen kopgiilikleyin habar beris serisdeleri babatda |.

dowlet syyasatynyn yorelgelerine layyk gelmese;

4) resminamalarda hakykata layyk gelmeydn maglumatlar gor-

kezilse;

sahadatnama berilse;
6) hasaba alys yygymy tolenmese.

2. Dowlet tarapyndan hasaba almakdan yiiz dondermek yiiz |.
déndermegin esaslaryny gérkezmek bilen doredijd yazmaga gorniisde |-

iberilyar.

3. Yiiz dondermeklige getiren esaslar diizedilen yagdayda su Ka-
nunyn 9-njy maddasyna layyklykda resminamalar garamak ii¢in ka- |-

bul edilip bilner.

11-nji madda. Habary dowlet tarapyndan hasaba almazdan

yayratmak

1. Habary dowlet tarapyndan hasaba almazdan jemagata yayrat- |
maga bolan hukuga diie resmi habarlary we maglumatlary, kada-
lasdyryjy hukuk we beyleki namalary nesir etmek {i¢in kopgiilikleyin |:
habar beris serisdelerini doredyin kanungylyk, yerine yetiriji we ka- |.

zyyet hakimiyetinin edaralary eyedir.

2. Kédrhanalar, guramalar, bilim we ylmy edaralar 6z isi {i¢in ze-

rur bolan habar beris maglumatlaryny we resminamalary déwlet tara-
pyndan hasaba aldyrmazdan doretmége we yayratmaga haklydyrlar.
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5) hasaba alyjy edara tarapyndan 61 sol at we kopgiilikleyin ha-
bary yayratmagyn gorniisi bilen kopgiilikleyin habar beris serisdesine |
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3. Jemagata yayratmak ii¢in niyetlenilmedik, tehniki serisdelerii
komegi bilen ¢ap, audio- we audiowizual 6niimi tayyarlamak boyun-
ca isin dowlet tarapyndan hasaba alynmagy talap edilmeyar.

12-nji madda. Kopciilikleyin habar beris serisdelerinin
dowlet tarapyndan hasaba alnandygy hakyndaky
sahadatnamany hakyky dil diyip ykrar etmek

1. Kopgilikleyin habar beris serisdelerinin dowlet tarapyndan
hasaba alnandygy hakyndaky sahadatnama hasaba alyjy edaranyn ar-
zasy boyunca kazyyet tarapyndan su asakdaky halatlarda hakyky dal
diylip ykrar edilip bilner, eger:

1) dowlet tarapyndan hasaba alnandygy hakyndaky sahadatnama
aldaw yoly bilen alynsa;

2) kopgiilikleyin habar beris serisdesi bir yyldan gowrak jemgy-
yetcilige (yaylyma) ¢ykmasa;

3) bu kopeiilikleyin habar beris serisdesiniii gaytadan hasaba al-
nan yeri bolsa.

2. Dowlet tarapyndan hasaba alnandygy hakynda sahadatnama
hakyky dal diylip ykrar edilende hasaba alys yygymy gaytarylmaga
degisli déldir.

13-nji madda. Képgiilikleyin habar beris serisdesinii isini bes
etmek ya-da togtatmak

1. Kopgiilikleyin habar beris serisdesinin isi esaslandyryjynyn
¢ozgiidi boyunga ya-da ygtyyarynda yuridik sahslary dowlet tarapyn-
dan hasaba almagyn meseleleri bolan ygtyyarly dowlet edarasynyn
talap arzasy boyunca kazyyet tarapyndan bes edilip ya-da togtadylyp
bilner.

2. Esaslandyryjy diiie redaksiyanyn Tertipnamasynda ya-da esas-
landyryjy bilen redaksiyanyn arasynda (bas redaktor bilen) sertnamada
gbz omniinde tutulan halatlarda we tertipde kopciilikleyin habar beris
serisdesinin isini bes etmek ya-da togtatmak hukugyna eyedir.

3. Kopgiilikleyin habar beris serigdesininl isi ygtyyarynda yuri-
dik sahslary dowlet tarapyndan hasaba almagyn meseleleri duryan
ygtyyarly dowlet edarasy tarapyndan su Kanunyn 4-nji maddasynyn
onun isinifl diizgiinlerine layyk gelmeyindigine sayatlyk edydn mag-
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lumatlary bermeginin esasynda kazyyetin ¢ozgiidi boyunca togtady-
lyp bilner. Ygtyyarynda yuridik sahslary dowlet tarapyndan hasaba
almagyn meseleleri duryan ygtyyarly dowlet edarasy tarapyndan yiize
cykarylan layyk gelmezlikler diizedilen mahalynda kopgiilikleyin ha-
bar beris serigdelerinini isi kazyyetiii ¢ozgiidi boyuncga tizeden dowam
etdirilip bilner.

4. Redaksiya tarapyndan su Kanunyi 4-nji maddasynyn talaplarynyn
on iki ayyn dowamynda birnédce gezek bozulmagy, ygtyyarynda yuridik
sahslary dowlet tarapyndan hasaba almagyn meseleleri duryan ygtyyar-
ly dowlet edarasy tarapyndan olar babatda doredijd we (ya-da) redak-

siya (bas redaktora) yazmaca duyduryslaryil berilmegi, seyle hem kop- |
ciilikleyin habar beris serisdesinifl isini togtatmak hakynda kazyyetin |.
kararynyn yerine yetirilmezligi kopgiilikleyin habar beris serisdesinin

isini kazyyet tarapyndan bes etmek {i¢in esas bolup duryar.

5. Kopgiilikleyin habar beris serisdesinin isini bes etmek onun |-
dowlet tarapyndan hasaba alnandygy hakyndaky sahadatnamanyn we
redaksiyanyn Tertipnamasynyil hakyky déldiginin ykrar edilmegine |:

getiryér.
14-nji madda. Kopciilikleyin habar beris serisdesini dowlet
tarapyndan hasaba almakdan yiiz
donderilmegine, onun isini bes etmek ya-da
togtatmak hakyndaky cozgiide sikayat
etmegin tertibi

1. Kopciilikleyin habar beris serisdesini dowlet tarapyndan hasa-
ba almakdan yiiz dondermek, kopgiilikleyin habar beris serisdesinin |
isini bes etmek ya-da togtatmak hakynda kazyyetin ¢ozgiidine kanun- |-

da bellenilen tertipde sikayat edilip bilner.

2. Kopgiilikleyin habar beris serisdesini dowlet tarapyndan ha- |-
saba almakdan yiiz dondermek ya-da onun isini bes etmek ya-da tog-
tatmak hakynda kazyyetin ¢6zglidinin kanuna gapma-garsylygyny |
ykrar etmek sikayat edilyin ¢ozgiitleriii yatyrylmagyna eltyir. Kop- |-
clilikleyin habar beris serisdesinin isini bes etmek ya-da togtatmak
hakynda ¢6zgiidi yatyrmak, alynmadyk girdejileri gosup, kopgiilik- |:

leyin habary tayyarlamagy we yayratmagy amala agyryan subyektler
tarapyndan ¢ekilen zyyanyn Tirkmenistanynl kanungylygyna layyk-

lykda 6weziniii dolunmagyna eltyar.
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IV bap
KOPCULIKLEYIN HABAR BERIS SERISDESINI
ESASLANDYRYJY, REDAKSIYA
WE NESIR EDIJI

15-nji madda. Kopgciilikleyin habar beris serisdesini
esaslandyryjy

1. Kopeiilikleyin habar beris serisdesini esaslandyryjy — 6z adyn-
dan kopciilikleyin habar beris serisdesini yayradyan yuridik ya-da fi-
ziki sahs.

Su Kanunyn 8-nji maddasynyn 1-nji boleginde gorkezilen yu-
ridik ya-da fiziki sahs kopciilikleyin habar beris serisdesini esas-
landyryjy (sérikli esaslandyryjy) bolup biler.

Sérikli esaslandyryjylar esaslandyryjy hokmiinde bilelikde ¢cykys
edyarler.

2. Esaslandyryjy kopgiilikleyin habar beris serisdesinin isinif
maksatlaryny we wezipelerini kesgitleyar.

Esaslandyryjy redaksiyanyn Tertipnamasyny tassyklayar we
(ya-da) kopgeiilikleyin habar beris serisdesiniin redaksiyasy (bas re-
daktory) bilen sertnama baglasyar.

3. Kopgiilikleyin habar beris serisdesinin isine esaslandyryjynyn
gatysmaga haky yokdur, su Kanunda, redaksiyanyn Tertipnama-
synda, esaslandyryjy bilen redaksiyanyn (bas redaktoryn) arasynda
sertnamada gdz ontlinde tutulan halatlar muna degisli déldir.

4. Esaslandyryjy redaksiyanyn we sérikli esaslandyryjylaryn ra-
zylygy bilen 6z hukuklaryny we bor¢laryny ii¢iinji sahsa berip bi-
ler. Eger redaksiyanyn Tertipnamasynda basga zat goz oniinde tutul-
madyk bolsa, esaslandyryjy yatyrylanda ya-da iiytgedilip guralanda
onun hukuklary we borglary doly mdgberde redaksiya gecyar.

5. Esaslandyryjy redaksiya, nesir ediji, yayradyjy, redaksiyanyn
emliginin eyesi hokmiinde ¢ykys edip biler.

16-njy madda. Kopgiilikleyin habar beris serisdesinin
redaksiyasy

1. Kopgiilikleyin habar beris serigdesiniii redaksiyasy redaksi-
yanyn 6z Tertipnamasynyn esasynda hereket edyér.
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Redaksiya 0z isini hiindr 6zbasdaklygy esasynda amala asyryar.

Redaksiya kopgiilikleyin habar beris serisdesini esaslandyryjy,
nesir ediji, yayradyjy, redaksiyanyn emlédginin eyesi hokmiinde ¢ykys
edip biler.

2. Eger hasaba alnan kopgiilikleyin habar beris serigdesinin redak-
siyasy kdrhana hokmiinde guralsa, onda ol kdrhanalar we telekecilik isi
hakynda Tiirkmenistanyn kanungylygyna layyklykda dowlet tarapyndan
hasaba alynmaga hem degislidir we kopgiilikleyin habar beris serigdesini
ondiirmegin we ¢ykarmagyn dasyndan kanunda gadagan edilmedik bag-
ga 151 bellenilen tertipde amala agyrmaga haklydyr.

3. Redaksiya bas redaktor yolbascylyk edyir (kopgiilikleyin |.
habar beris serigdesinin gorniisine baglylykda wezipénin ady basga
bolup biler), ol 6z ygtyyarlyklaryny su Kanunyn, redaksiyanyn Ter- |.
tipnamasynyn, esaslandyryjy bilen redaksiyanyn (bas redaktory)

arasyndaky sertnamanyn esasynda amala agyryar.

Bas redaktor kopciilikleyin habar beris serisdesiniil esaslandy-
ryjysy tarapyndan bellenilyir we bosadylyar ya-da redaksiyanyn Ter- |
tipnamasynda goz oniinde tutulan tertipde saylanylyar we bosadylyar.

Bas redaktor kopgiilikleyin habar beris serisdesinin redaksiya- |:
synyil isine yolbascylyk edyér, onunl esaslandyryjy, nesir ediji, aw-
torlar, dowlet edaralary, jemgyyetcilik birlesikleri we rayatlar bilen |:

gatnasyklarda, seyle hem kazyyetde ona wekilgilik edyar.

Bas redaktor su Kanun hem-de Tiirkmenistanyn beyleki kanun-
¢ylyk namalary bilen kopgciilikleyin habar beris serisdelerinini isine

bildirilyén talaplaryn yerine yetirilmegi iicin jogapkérgilik ¢ekyar.

4. Redaksiyada redaksiyanyn Teritpnamasynda gbz oniinde tu-
tulan tertipde redaksion kollegiya doredilip bilner. Redaksion kolle- |;

giyanyn baglygy bas redaktordyr.

5. Kopgiilikleyin habar beris serisdesinin redaksiyasy tigin habar-
lary we maglumatlary redaktirlemegi, doretmegi, yygnamagy ya-da |-
tayyarlamagy zurnalist yerine yetiryér, zurnalist diylip onuil bilen
zihmet ya-da beyleki sertnamalayyn gatnasyklar bilen baglanysykly,

ya-da onun ygtyyary boyunca seyle is bilen mesgullanyan sahsa dii-
stinilyar.
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6. Kopciilikleyin habar beris serisdelerine dowlet goldawyny ber-
megin sertleri we tertibi su Kanun we Tiirkmenistanyn beyleki kada-
lasdyryjy hukuk namalary bilen kesgitlenilyér.

17-nji madda. Kopciilikleyin habar beris serisdesinin
redaksiyasynyn Tertipnamasy

1. Redaksiyanyn Tertipnamasy esaslandyryjynyn, bas redaktoryi
we redaksiyanyn gatnasyklaryny, zurnalistik kollektiwinl ygtyyarlyk-
laryny diizglinlesdiryr.

Redaksiyanyil Tertipnamasy su Kanuna layyk gelmelidir.

2. Kopgiilikleyin habar beris serisdesinin redaksiyasynyn Tertip-
namasy redaksiyanyn wezipe sanawyndaky isgérler bolup duryan zur-
nalistler kollektiwiniii umumy yygnagynda, onuil diiziiminiii azyndan
ticden ikisi bolan mahalynda seslerin kopliigi bilen kabul edilyéir we
esaslandyryjy tarapyndan tassyklanylyar.

3. Redaksiyanyn Tertipnamasynda su asakdakylar kesgitlenilyar:

1) esaslandyryjynyn, redaksiyanyn, bas redaktoryn 6zara hukuk-
lary we borg¢lary;

2) redaksiyanyin wezipe sanawyndaky isgirler bolup duryan zur-
nalistlerinl kollektiwinin ygtyyarlyklary;

3) bas redaktory, redaksion kollegiyany we (ya-da) redaksiyany
dolandyryan beyleki edaralary bellemegin (saylamagy) tertibi,

4) kopeiilikleyin habar beris serisdesinin isini bes etmegin we
togtatmagyn esaslary we tertibi;

5) adyna, esaslandyryjyny c¢alysmagyn beyleki hukuk netijele-
rine, sdrikli esaslandyryjylaryn diiziimini Giytgetmége, kopeiilikleyin
habar beris serisdelerinin isini bes etmége, redaksiyany yatyrmaga
ya-da lytgedip guramaga, onun guramacgylyk-hukuk gorniisini iiyt-
getmdge bolan hukugy bermek we (ya-da) saklamak;

6) redaksiyanyn Tertipnamasyny tassyklamagyn we iiytgetmegii
tertibi, seyle hem su Kanunda we Tiirkmenistanyn beyleki kanungy-
lyk namalarynda g6z 6niinde tutulan beyleki diizgiinler.

4. Redaksiyanyn Tertipnamasynyn tassyklanylmagyna cenli,
seyle hem eger redaksiya azyndan on adamdan ybarat bolsa, onuil
esaslandyryjy bilen gatnasyklary, su maddanyn 3-nji boleginin 1-5-nji
bentlerinde sanalyp gegilen meseleleri gosup, redaksiyanyn Tertipna-
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masyny calysyan esaslandyryjy we redaksiyanyn (bas redaktoryn)
arasyndaky sertnama bilen kesgitlenilip bilner.

5. Kérhana hokmiinde guralyan redaksiyanyi Tertipnamasy sol
bir wagtda sol kdrhananyn Tertipnamasy bolup biler. Su yagdayda
redaksiyanyn Tertipnamasy kérhanalar we telekegilik isi hakynda
Tiirkmenistanyn kanungylygyna hem gabat gelmelidir.

18-nji madda. Kopciilikleyin habar beris serisdesini nesir ediji

1. Kopgiilikleyin habar beris serisdelerinin ¢ap Oniimlerini 6n-
diirmek nesir ediji tarapyndan amala asyrylyar, nesir ediji diylip kop-

ciilikleyin habar beris serigdesiniil 6niimini 6ndiirmegin material-teh- |°
niki tipjlin¢iligini amala agyryan ya-da munui {i¢in bu is esasy ya-da |
girdejinin bas ¢esmesi bolup durmayan yuridik ya-da fiziki sahsa

diisiinilyar.

Kopgiilikleyin habar beris serisdesini nesir ediji bolup ony esas-

landyryjy ya-da redaksiya ¢ykys edip biler.

2. Nesir ediji 6z hukuklaryny we borglaryny su Kanunyn we
Tiirkmenistanyn beyleki kadalagsdyryjy hukuk namalarynyn esasynda |-

amala agyryar.

Nesir ediji kopgiilikleyin habar beris serisdesini, redaksiyany
esaslandyryjy, yayradyjy, redaksiyanyn emldginiii eyesi hokmiinde

cykys edip biler.

19-njy madda. Hukuklaryii we borc¢laryn yiize ¢ykmagy

1. Esaslandyryjynyin we redaksiyanyil su Kanunda g6z oniinde
tutulan hukuklary we borglary kopgiilikleyin habar beris serisdesinin |
dowlet tarapyndan hasaba alnan pursadyndan, redaksiyanyn Tertipna- |
masynda goz oniinde tutulanlar bolsa - onun tassyklanan pursadyndan

yiize ¢ykyar.

2. Kopgiilikleyin habar beris serisdesinin sdrikli esaslandyryjy- |-
larynyn arasyndaky sertnama bilen olaryn 6zara hukuklary, borglary,
jogapkareiligi, sdrikli esaslandyryjylaryn diiziimini iiytgetmegin terti- |.
bi, sertleri we hukuk netijeleri, olaryn arasyndaky jedelleri ¢6zmegini

amaly kesgitlenilyér.
Ayratynlykda her bir sérikli esaslandyryjy ya-da bilelikde &hli
sarikli esaslandyryjylar redaksiya bilen sertnamada tarap bolup bilerler.
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3. Esaslandyryjy bilen redaksiyanyn (bas redaktoryn) arasyn-
daky sertnama bilen olaryn arasyndaky ontimgilik, emlék we maliye
gatnagyklary, sol sanda redaksiyany saklamak ti¢in serisdeleri boliip
bermegin we peydalanmagyn, girdejini paylamagyn, gaznalary doret-
megii we zyyanyn dwezini dolmagyn tertibi, seyle hem redaksiyanyn
isgarlerinin gdwnejay oniimgilik we sosial-durmus sertlerini tipjiin et-
mek boyunca esaslandyryjynyn bor¢gnamalary kesgitlenilyar.
ryn arasyndaky Oniimgilik, emldk we maliye gatnasyklary, nesiryat
hukuklaryny 6zara paylamak, kopgiilikleyin habar beris serisdesinin
Oonliminin ondiirilmegini maddy-enjamlayyn iipjiin etmek boyunga
nesir¢iniil bor¢gnamalary we taraplaryn jogapkérgiligi kesgitlenilyar.

5. Esaslandyryjy, redaksiya (bas redaktor) we nesir ediji 6z ara-
synda, seyle hem yayradyjy bilen beyleki sertnamalary hem baglagyp
bilerler.

6. Redaksiyanyn Tertipnamasynyn we sertnamalaryn diizgiinleri
su Kanuna we Tiirkmenistanyn beyleki kadalasdyryjy hukuk nama-
laryna layyk gelmelidir.

V bap
KOPCULIKLEYIN HABAR BERIS SERISDELERININ
ONUMLERINI YAYRATMAK

20-nji madda. Kopgiilikleyin habar beris serisdeleriniii ¢cap
oniimlerini yayratmagyn tertibi

1. Kopgiilikleyin habar beris serisdelerinin ¢cap Oniimlerini yay-
ratmak yayradyjy tarapyndan gecirilyar, yayradyjy diylip redaksiya,
nesir¢i bilen sertnama boyunga ya-da beyleki kanuny esaslarda here-
ket edyédn sahsa diistinilyar.

Kopgiilikleyin habar beris serisdelerinin ¢ap dniimlerini yayrat-
mak nesir¢i tarapyndan gos-goni ya-da aragatnasyk kérhanalary, bey-
leki guramalar, seyle hem rayatlar bilen beyleki kanuny esaslarda
amala agyrylyp bilner.

2. Kopgiilikleyin habar beris serisdelerinin ¢ap oniimlerinin her
bir ayratyn goyberilisini yayratmaga dine bas redaktor ya-da ony
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calysyan sahs tarapyndan jemgyyetcilige ¢ykmaga rugsat berlenden
son yol berilyir.

Dowiirleyin ¢ap nesirinin tirazy nesirgi bilen ylalasylyp, bas re-
daktor tarapyndan kesgitlenilyar.

3. Kopeiilikleyin habar beris serisdelerininn ¢ap Oniimlerinin ka-
nuny esasda yayradylmagyna, sol sanda tirazy ya-da onu bir bolegi-
ni almak arkaly pasgel bermége dine kazyyetin kanuny giiyje giren
¢Ozglidinin esasynda yol berilyar.

4. Kopeiilikleyin habar beris serisdelerinii cap Oniimlerini yay-
ratmak, eger onun iigin toleg alynsa, tdjircilik diylip hasap edilyér.

Téjircilik dal yayratmak {icin niyetlenilen oniimin «Mugt» diylen belgisi |-

bolmalydyr we tijir¢ilik taydan yayratmaga degisli bolup bilmez.

5. Bolek satuw sdwda, sol sanda elden, dowiirleyin ¢ap nesirininl
tirazyndan satmak ¢éklendirmelere degisli daldir, su Kanunda g6z |-
shiinde tutulan halatlar mufia girmeyir. Déwiirleyin cap nesirlerinifi |-
tirazyny umumy elyeter bolmadyk yerlerde, jaylarda we beyleki |
obyektlerde satmaga, olar babatda peydalanmagyn ayratyn diizgini |-
bellenen, onui emlédgini dolandyrmaga ygtyyarly edilen hususyyetci |:
ya-da sahs tarapyndan satmaga difie gorkezilen sahslaryn razylygy |-

bilen yol berilyar.

6. Awtorlaryn emlik ya-da sahsy emlidk dil hukuklarynyn redak- |
siya ya-da nesir¢i tarapyndan bozulan halatynda we Tiirkmenistanyi |-
kanungylygynda g6z oniinde tutulan beyleki halatlarda kopgiilikleyin
habar beris serigdesiniii ¢ap Onlimini yayratmak kazyyetin ¢ozgidi |:

boyunga bes edilip bilner.

7. Dasary yurtlarda tayyarlanylan ¢ap edilyan kopgiilikleyin ha-
bar beris serisdelerini, eger olaryit mazmuny su Kanunyn diizgiinle- |-
rine, Tirkmenistanyn kanungylygyna we halkara sertnamalaryna ters |-

gelmese, Tiirkmenistanda yayratmaga rugsat berilyar.

21-nji madda. Kopgiilikleyin habar beris serisdesinin ¢ykys |-

maglumatlary

1. Cykys maglumatlary gorkezilmezden kdpgiilikleyin habar be-

ris serigdeleriniii onlimini yayratmak gadagandyr.
2. Dowiirleyin c¢ap nesiriniii her bir goyberilisinde su asakdaky
maglumatlar bolmalydyr:
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1) nesirin ady;

2) esaslandyryjynyn (sérikli esaslandyryjylaryn) familiyasy, ady,
atasynyn ady (atlandyrylysy);

3) bas redaktoryn familiyasy, ady, atasynyn ady;

4) goyberilisin tertip belgisi we onuil jemgyyetcilige ¢cykan sene-
si, gazetler licin bolsa — cap etmége gol ¢ekilen wagty (tertip boyunga
bellenen we hakyky);

5) indeksi — aragatnasyk kdrhanasynyn tstiinden yayradylyan ne-
sirler iicin;

6) tiraZy;

7) bahasy ya-da «erkin bahay belligi ya-da «mugt» belligi;

8) redaksiyanyn, nesir¢inin, ¢aphananyn salgylary;

9) hasaba alys belgisi.

3. Her bir radioyaylym, radiogeplesikleriii toplumlary we tele-
geplesiklerin toplumlary yaylyma ¢ykanda, tizniiksiz geplesik esitdi-
risde — gije-giindizde azyndan dort gezek redaksiya yaylymyn, geple-
sikleriii toplumynyn adyny yglan etmége borgludyr.

Her bir teleyaylym yaylyma ¢ykanda ekranyn asaky ¢ep burgun-
da onuil hususy logotipinin tizniiksiz gorkezilisi gidyar.

4. Audio, wideo ya-da telehronikal programmanyn her bir nus-
gasynda su asakdakylar bolmalydyr:

1) programmanyn ady;

2) jemgyyeteilige (yaylyma) ¢ykan senesi ya-da goyberilisin belgisi;

3) bas redaktorlaryn familiyasy, ady, atasynyn ady;

4) tirazy;

5) redaksiyanyn salgysy;

6) baha ya-da «Erkin bahay belligi ya-da «Mugt» belligi.

5. Maglumat gullugynyi habarlary we maglumatlary onuii ady
bilen utgasdyrylmalydyr.

6. Kopgiilikleyin habar beris serisdesi ¢ykys maglumatlarynda
(kadadan ¢ykma su maddanyn ii¢iinji bolegini diizydr) ony hasaba
alan edarany we hasaba alnan belgisini hem gorkezyar.

22-nji madda. Hokmany habarlar

1. Redaksiya mugt we tabsyrylan mohletde asakdakylary cap et-
mige (yaylyma ¢ykarmaga) bor¢ludyr:
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— bu kopgiilikleyin habar berig serisdesinin iisti bilen seyle ka-
rary ¢ap etmek hakyndaky talaby 6ziinde saklayan, kazyyetiin kanuny
giiyje giren ¢ozgidini;

— bu kopgiilikleyin habar beris serisdesini hasaba alan edaradan
gelip gowsan, redaksiyanyn isine degisli habary.

2. Dowlet kopgiilikleyin habar beris serisdeleri Tiirkmenistanyn
dowlet hikimiyet we dolandyrys edaralarynyn habarlaryny we mag-
lumatlaryny Tiirkmenistanyii Ministrler Kabineti tarapyndan belleni-
len tertipde cap etmige (yaylyma bermige) bor¢ludyrlar.

23-nji madda. Kopgiilikleyin habar beris serisdelerinin
hokmany ¢ap nusgalyklary

Kopgiilikleyin habar beris serisdeleriniit hokmany ¢ap nusgalyk-
laryna dowlet hikimiyet we dolandyrys edaralaryna, seyle hem beyle-
ki edaralara we guramalara Tiirkmenistanynt Ministrler Kabineti tara- |-

pyndan kesgitlenilydn tertipde mugt iberilyan nusgalyklar degislidir.

24-nji madda. Kopciilige yetirilen habary saklamak

Kopciilige niyetlenen maglumaty tayyarlamagy amala asyryan
subyekt ¢ap nesiriniil nusgalyklaryny maglumatyi yayradylan giiniin- |:

den baslap azyndan bir yyl saklamaga bor¢ludyr.

25-nji madda. Teleradiogeplesik esitdiris bilen baglanysykly

isi ygtyyarlylandyrmak

Teleradiogeplesik esitdiris bilen baglanysykly is «Isifi ayry-ayry |-
gorniislerini ygtyyarlylandyrmak hakynda» Tiirkmenistanyn Kanu- |:
nyna we Tiirkmenistanynl beyleki kadalasdyryjy hukuk namalaryna

layyklykda ygtyyarlylandyrylmaga degislidir.

26-njy madda. Emeli pasgelcilikler

1. Teleyaylymy we radioyaylymy, radio- we telegeplesiklerii
toplumyny ynamly kabul etmége pasgel berydn emeli péasgelcilikle- |:
r1 doretmek, yagny ygtyyarnama boyunca geplesik esitdirisi amala
asyryan yygylyklar zolagynda radio-, tele- we beyleki tehniki signal- |°

larynt yayradylmagyna emeli pasgelgilikleri doretmek Tiirkmenista-
nyn kanungylygynda bellenilen jogapkérgilige eltyér.

12. sargyt Ne 395
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2. Industrial pasgel¢ilikler, yagny hojalyk isinin barsynda tehniki
enjamlar ulanylanda yiize ¢ykyan emeli pédsgelcilikler ygtyyarynda
(eyeciliginde) bu pasgel¢iliklerin ¢esmeleri duryan sahslaryn hasaby-
na diizedilmége degislidir.

27-nji mada. Radio - we telegeplesikleriii maglumatlaryny
saklamak

1. Jedelleri dogry ¢6zmek {i¢in &hmiyeti bolan subutnamalary tip-

.| jin etmek maksady bilen, radio- we telegeplesikleriii toplumlarynyn

redaksiyalary su asakdakylara bor¢ludyrlar:

— yaylyma ¢ykan dhli radio- we telegeplesiklerin audio- we audi-
owizual materiallaryny saklamaga;

—vyvaylyma ¢ykan radio- we telegeplesikleri bellige alys depderge-
sinde bellemdge, onda yaylyma ¢ykan senesi we wagty, mowzugy we
gysgaca mazmuny, dowamlylygy, onun awtory we redaktory, alyp
baryjysy we gatnasyjylary gorkezilyar.

2. Saklamagyn mohletleri:

— radio- we telegeplesikleriin materiallary - yaylyma ¢ykan gii-
niinden baslap bir aya ¢enli;

— bellige alys depdergesi — onda i1l soiiky yazgynyn senesinden
baslap azyndan bir yyl.

28-nji madda. Mahabata we onun kopciilikleyin habar beris
serisdelerinde yayradylmagyna bolan umumy
talaplar

1. Kopgiilikleyin habar beris serisdelerinde mahabat sahsyn tele-
kecilik ya-da hiinér isi bilen baglanysykly, sahslaryn kesgitsiz toparyna
gontikdirilen maglumatdyr, onunt maksady harytlaryii meshurlygyna
ya-da sahsyn hyzmatlaryna, ya-da ona bolan islege yardam etmek bo-
lup duryar, ony yayratmagyn usullary we serisdeleri degisli kopgiilik-
leyin habar beris serisdesinini gérniisi bilen kesgitlenilyar.

2. Kopgilikleyin habar beris serisdelerinde mahabat yenil akyl
yetirilydn bolmalydyr we audio- we (ya-da) wizual serisdeleri bilen
redaksion mazmunyndan ayrylmalydyr. Gizlin mahabata yol beril-
meyar.
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3. Kopgiilikleyin habar beris serisdelerinddki mahabat su asak-
daky yaly bolmaly daildir:

1) hakykata layyk gelmeyan maglumaty 6ziinde saklayan;

2) adamzat mertebesini kemsidyén;

3) alyjyny bulasyklyga salyan;

4) teninin renkinif, jynsynyi ya-da milletiniii alamatlary boyunca
haysydyr bir kemsitmini 6ziinde saklayan, dini duygulary kemsidyén;

5) hukuga garsy ya-da jemgyyete garsy 0ziini alyp barmagy ho-
weslendiryin;

6) zorluk ya-da yowuzlyk sahnalaryny 6ziinde saklayan;

7) kamillik yasyna yetmediklerin fiziki, akyl ya-da ahlak 6stigine |-

yaramaz tésir edyén;
8) ynsapsyz bislesik hereketi bolyan;
9) alasarmyk duygy {i¢in tésir edyén tehnologiyalary peydalanyan.

4. Kopgtlikleyin habar beris serisdelerinde su asakdakylara yol

berilmeyar:
— temmaéki oniimlerini we alkogolly i¢gileri mahabatlandyrmak;

— lukmangylyk harytlaryny we lukmanyn bellemegi boyunca el-
yeter bolan bejerigin usullaryny mahabatlandyrmak, yoritelesdirilen |.
lukmangylyk kopgiilikleyin habar bermegin ¢ap serisdelerinddki ma- |-

habat muna degisli dildir;

— tézelikleri habar beryén tele- we radiogeplesiklerlerde maha-

baty yerlesdirmek;

—cagalarii¢in tele- we radiogeplesiklerde mahabaty yerlesdirmek; |
— sdwda markalaryny yerlesdirmek, seyle hem tele- we radiogep-
lesiklerde toleg ya-da beyleki hak-hesdek ti¢in harytlary we hyzmat- |:

lary yatlamak.

5. Teleradiogeplesik esitdiris mahabaty ayry-ayry mahabat blok- |-

lary gorniisinde yayradyar.

Teleradiogeplesik esitdiris amala asyrylanda mahabatyn dowam-

lylygyna bolan talaplar berjay edilmelidir:

— mahabatynt umumy dowamlylygy yaylym wagtynyn gije-giin- |.

diz mdgberinden 20 goterim yokary gegmeli dildir;

— mahabatyn dowamlylygy yaylym wagtynyn bir astronomik sa- :

gadynyn dowamynda 20 gdterimden yokary gegip bilmez.
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6. Hemayat edilyin tele- we radiogeplesikler bagynda, ortasynda
we ahyrynda hemayatkédrin adyny, haryt nysanyny, onuni harytlary
ya-da hyzmatlary hakyndaky habary yatlamak arkaly ony gorkezme-
lidir. Hemayatkirin hemayat edyan tele- we radiogeplesiginde onuil
harytlarynyii we hyzmatlarynyn kireyine edinilmegi we alynmagy bi-
len géni howeslendirilméige yol berilmeyar.

Hemayatkariii hemayat edilydn tele-, radiogeplesikleriit mazmu-
nyna ya-da olary yayratmagyn wagtyna tasir etmége haky yokdur.

Tazeliklerin tele-, radiogeplesiklerinii hemayat edilmegine yol
berilmeyar.

Esasy isi temmaiki oniimlerini we alkogolly icgileri ondiirmek we
(ya-da) satmak bolup duryan sahslar tele-, radiogeplesiklerin hema-
yatkarleri bolup bilmezler.

29-njy madda. Kopciilikleyin habar beris serisdelerini
yayratmagyn gadaganlyklary we ayratyn
halatlary
Kopgeiilikleyin habar beris serisdelerini yayratmagyn gadagan-
lyklary we ayratyn halatlary su Kanun we Tiirkmenistanyn beyleki
kadalasdyryjy hukuk namalary bilen bellenilip bilner.

VI bap
ZURNALISTIN HUKUKLARY WE BORCLARY

30-njy madda. Zurnalistii hukuklary

Zurnalist hiindri erkindir we ygtyyarlylandyrylmaga degisli dal-
dir. Zurnalist su asakdaky hukuklara eyedir:

1) habary agtarmak, soramak, almak we yayratmak;

2) dowlet edaralaryna, guramalaryna, kdrhanalaryna we edara-
laryna, jemgyyetcilik birlesiklerinin edaralaryna ya-da olaryn metbu-
gat gulluklaryna barmak;

3) maglumaty soramak bilen baglanysykly wezipeli adamlar ta-
rapyndan kabul edilmek;

4) resminamalara we maglumatlara elyeterlilik almak, dowlet,
tdjir¢ilik ya-da kanun tarapyndan goralyan basga syry diizydn maglu-
maty 0ziinde saklayan olaryn boleklerinden basga;
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5) su Kanunyn 44-nji maddasynyn 1-nji boleginin talaplary ber-
jay edilen sertlerinde resminamalaryn we maglumatlaryn gogiirmesini
almak, ¢ap etmek, jar etmek ya-da bagga usul bilen nusgasyny almak;

6) Tirkmenistanyn kanungylygynda g6z oiiinde tutulan halatlar-
dan basga yazgylary gecirmek, sol sanda audio- we wideotehnikanyn,
kino- we surata diisiirmek serisdelerini peydalanmak bilen ge¢irmek;

7) adatdan dasary yagdaylaryn yerlerine barmak, rayatlaryn kop-
ciilikleyin yygnanyan yerlerine gatnagmak;

8) 0ziine habar berilydn maglumatyn dogrulygyny barlamak;

9) onun goly bilen yayratmak ii¢cin niyetlenen habarlarda we

maglumatlarda 6z sahsy pikir yoretmelerini we baha bermelerini be- |-

yan etmek;

10) 6z ynanglaryna garsy gelyin habarlary ya-da maglumaty 6z

goly bilen tayyarlamakdan yiiz dondermek;

11) 6z pikirine gord redaksion tayyarlamagyf barsynda maz- |-
muny yoyulan ya-da su Kanunyn 41-nji maddasynyn 1-nji bolegine |:
layyklykda sol habary ya-da maglumaty peydalanmagy gadagan edip
va-da basga hili kesgitldp boljak habaryn, ya-da maglumatyn asagyn- |:

daky 6z goluny ayyrmak;

12) eger ol ya-da onun yerine yetirilmegi Tlirkmenistanyn ka-
nungylygynynn bozulmagy bilen baglanysykly bolsa, bas redaktor |:
va-da redaksiya tarapyndan 6ziine berlen tabsyrykdan yliz dondermek;

13) 6zi tarapyndan tayyarlanan habary we maglumaty 6z goly |:

bilen, 6z lakamy bilen ya-da golsuz yayratmak;

14) hiinér birlesiklerini guramak, seyle hem olaryn isine gatnasmak.
Zurnalist Tiirkmenistanyfi kanungylygy bilen 6ziine berlen bey- |:

leki hukuklardan hem peydalanyar.

31-nji madda. Zurnalistiii bor¢lary

1. Zurnalist su asakdakylara bor¢ludyr:

1) maglumaty dine etiki we kanuny usullar bilen yygnamaga we |-

halka yetirméage;
2) dogry, takyk we tarapgoysiiz maglumaty bermége;

3) 6z habarynyn g¢esmelerine tankydy baha bermige, delilleri |

insli we jikme-jik barlamaga, birnd¢e ¢cesmelere esaslanmaga. Mag-
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lumat ¢esmesinii ygtybarlylygyny barlamak miimkingiligi bolmadyk
mahalynda ol yayradylyan habarda gorkezilmelidir;

4) eger muny Oziine bu habary beren sahs islese, ilkinji gezek
yayradylyan tayyarlanan habary awtorlasdyrmaga;

5) habaryn we (ya-da) onun ¢esmesinin yasyrynlygyny saklamaga;

6) kopgiilikleyin habar beris serisdesinde rayatyn sahsy durmusy
hakyndaky maglumatlaryn yayradylmagyna rayatyn 0ziinden ya-da
onuii kanuny wekillerinden razylyk almaga (hagan-da mununi Ozi
jemgyyetcilik béhbitlerini goramak {i¢in zerur bolan halatlar muna
degisli déldir);

7) rayatlardan we wezipeli adamlardan habar alnanda olary au-
dio- we wideoyazgynyn, kino- we surata diisiirmegin geg¢irilendigi
hakynda habarly etmége;

8) eger muny habary beryan hususy sahs islemese, audio- we
wideoyazgy serigdelerini peydalanmazlyga;

9) habar bermek hakynda yiizlenilende 6z familiyasyny, is yeri-
ni (kopgciilikleyin habar beris serisdesini we (ya-da) reportaz tayyar-
layan geplesigini) we wezipesini gorkezmége, seyle hem adama onun
sozlerininl kopgiilikleyin habar beris serigdelerinde agyk halka yetiri-
lip bilinjekdigini duydurmaga;

10) maglumat ¢esmesine zorluk ulanmazlyga we habar iigin
hak-hesdek teklip etmezlige;

11) kdmillik yasyna yetmedik bilen sohbetdeslikden 61 onui
ata-enelerinin birinii (kanuny wekillerininl) razylygyny, seyle hem
kédmillik yasyna yetmedigin 6ziinifi razylygyny almaga;

12) 6ziinin zahmet gatnagyklarynda duryan redaksiyasynyn Ter-
tipnamasyny berjay etmige;

13) 6ziininl saylawdan 6iki wagyz-nesihatyn, hiinér isini amala
asyranda sala salsygyn meseleleri boyunga wagyz-nesihatyn gegiril-
megine gadaganlygy berjay etmége.

Zurnalist kopgiilikleyin habar beris serisdeleri hakyndaky Tiirk-
menistanyn kanungylygynda bellenen beyleki bor¢lary hem c¢ekyar.

2. Hiindr igini amala agyranda Zurnalist fiziki sahsyn hukuklary-
na, kanuny béhbitlerine, namysyna we mertebesine, seyle hem yuri-
dik sahsyn isewlir abrayyna hormat goymaga bor¢ludyr.
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3. Dowlet zurnaliste 6zlininn hiindr isini amala agyrmagy bilen
baglanysykly jemgyyetcilik borjuny yerine yetirydn sahs hokmiin-
de 6z namysynyn, mertebesinif, saglygynyn, dmriiniit we emléginin
goragyny kepillendiryér.

32-nji madda. Zurnalistiii redaksiya (bas redaktor) bilen
gatnasyklary

1. Redaksiya igerki diizgilin-tertip kadalaryny we (ya-da) zur-
nalistik etikanynl kodeksini edinmége bor¢ludyr, olarda zurnalistlerifi
hukuklary, bor¢lary, jogapkérciligi, gulluk gatnasyklary, seyle hem

zurnalisti onuil hukuklarynynt miimkin bolan bozulmalaryndan gora- |.

mak bellenilmelidir.

2. Zurnalistifi redaksiya bilen zdhmet gatnasyklary arkaly bag- |:
lanysyklydygyna garamazdan, onufi bilen zurnalistin awtorlyk ese-
rini peydalanmak hakynda yazmaga ylalasyga gol cekilmelidir. Bas |
redaktor bilen baglagylan kollektiwleyin ylalagyk (kolektiwleyin
sertnama) hem seyle ylalasyk bolup hasap edilip bilner, onda Zurna- |:
listlerin awtorlyk eserlerini peydalanmagyn sertleri kesgitlenilyar.
Eger zurnalistin awtorlyk eserini peydalanyan bas redaktor zurnalist |:
bilen yazmaga ylalagyk baglagsmasa we kollektiwleyin sertnamanyn
gatnasyjysy bolup durmasa, mununl 6zi ony awtorlyk eserinin pey- |:
dalanylandygy ti¢in zurnalisti adalatly sylaglamak borg¢laryndan bo-

satmayar.

33-nji madda. Zurnalistiii hukuklarynyi hyyanatcylykly
peydalanylmagyna yol bermezlik

1. Jemgyyetcilik taydan dhmiyetli maglumatlary gizlemek ya-da
galplasdyrmak, dogry habarlaryn gorniisi astynda mys-myslary yay- |-
ratmak, maglumaty keseki sahsyn ya-da kopgiilikleyin habar beris se-
risdesi bolup durmayan guramanyn peydasyna yygnamak maksady |-
bilen zurnalistinn su Kanunda bellenen hukuklarynyn peydalanylma-

gyna yol berilmeyar.

2. Rayaty ya-da rayatlaryii ayry-ayry derejelerini difie jynsynyn, |

yasynyi, tenininl renkiniil ya-da milli degisliliginin, dilinin, dine ga-
raysynyn, hiindrinii, yasayan we isleyan yerinif, seyle hem olaryn
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syyasy ygtykatlary bilen baglanysykly alamatlary boyunga masgara
etmek maksady bilen, Zurnalistiii habary yayratmaga bolan hukugyny
peydalanmak gadagandyr.

34-nji madda. Zurnalistii statusy

Zurnalistift su Kanun bilen bellenen statusy su asakdakylara de-
gislidir:

— Oniimi difie bir kidrhananyn (birlesigiil), guramanyn, edaranyn
caklerinde yayrayan kop tirazly gazetler we beyleki kopciilikleyin
habar beris serisdeleri ticin habarlary we maglumatlary redaktirle-
mek, doretmek, yygnamak ya-da tayyarlamak bilen mesgullanyan re-
daksiyalaryn wezipe sanawyndaky isgérlerine;

— kopgiilikleyin habar beris serisdesinini redaksiyasy bilen zéh-
met ya-da beyleki sertnamalayyn gatnagyklar bilen baglanysykly
bolmadyk, emma olar tarapyndan redaksiyanyn tabsyryklary yerine
yetirilydn onun 6z wezipe sanawyndan dasary awtorlary ya-da habar-
cylary diylip ykrar edilyin awtorlaryna.

35-nji madda. Zurnalistleriii akkreditasiyasy

1. Redaksiya 6z zurnalistinin akkreditasiyasy {i¢in su Kanuna we
degisli edarada hereket edyén zurnalistlerin akkreditasiyasynyn terti-
bine layyklykda ony gecirydn dowlet edaralaryna we jemgyyetcilik
birlesiklerinin edaralaryna yiiz tutmak hukugyna eyedir.

2. Dowlet edaralarynda zurnalistlerin akkreditasiyasynyn tertibi
Tiirkmenistanynl Ministrler Kabineti tarapyndan bellenilyar.

Jemgyyetcilik birlesiklerinde zurnalistleriii akkreditasiyasynyn
tertibi olaryil igerki namasy bilen diizglinlesdirilyér.

3. Zurnalistlerin akkreditasiyasyny# tertibi su asakdakylary belleyir:

1) kopgeiilikleyin habar beris serisdesine bildirilyén talaplary, olar
berjay edilende onun zurnalisti akkreditirlenyar;

2) akkreditirlenen Zurnalistiii isini guramagyn kadalaryny, sol
sanda onun isinin netijeliligini {ipjiin etmige yardam edyén sertleri;

3) degisli edaranyn isinin ayratynlyklaryndan gelip ¢ykyan bey-
leki talaplary.

4. Zurnalistlerin akkreditasiyasynyi tertibi su asakdaky diizgiin-
leri bellemeli déldir, olar:
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1) akkreditirlenen zurnalistin degisli edaranyn, onun diiziim bir-
liklerinin mejlislerine, beyleki ¢irelere gatnagsmak hukugyny ¢éklen-
diryén, hagcan-da bu mejlislerin yapyk diizgiinde gecirilyan halatlary
muna degisli déldir;

2) degisli edarada gecirilyén céreler hakynda Zzurnalistlere habar
bermek miimkingiligini aradan ayyryan;

3) akkreditirlenen zurnalistler ii¢in deii bolmadyk sertleri doredyén;

4) zurnalistin maglumat almaga bolan su Kanunda berkidilen hu-
kuklaryny c¢aklendiryén.

5. Zurnalistleri akkreditirlin edaralar olara mejlisler, maslahatlar |-
we beyleki ¢éreler hakynda deslapdan habar bermige, stenogramma-
lar, teswirnamalar we beyleki resminamalar bilen {ipjiin etméage, yaz- |

gyny gecirmek ligin amatly sertleri doretmége bor¢ludyrlar.

6. Akkreditirlenen Zurnalist 6z isini degisli edarada akkredita-

siyanyn tertibine we onui isinin reglamentine layyklykda gurayar.

Akkreditirlenen zurnalist ony akkreditirlin edaralar, guramalar,
gulluklar tarapyndan gecirilydn mejlislere, maslahatlara we beyle-
ki ¢érelere gatnagsmak hukugyna eyedir, yapyk c¢érdnin gegirilmegi |

hakynda kararyii kabul edilen halatlary muna degisli déldir.

7. Eger akkreditasiyanyn bellenilen kadalary zurnalistin 6zi ya-da |-
redaksiya tarapyndan bozulsa ya-da isgérlerin namysyna we mertebe-
sine sek yetirydn, seyle hem Zurnalisti akkreditirldn edaranyn isewiir |.
abrayyna zelel yetiryédn, kazyyetin kanuny giiyje giren karary bilen
tassyklanan, hakykata layyk gelmeyén habar yayradylsa, zurnalist ak- |

kreditasiyadan mahrum edilip bilner.

Zurnalistin akkreditasiyasy redaksiyanyti arzasynyti esasynda bes

edilip bilner.

8. Su Kanunyn 58-nji maddasyna layyklykda akkreditirlenen da-
sary yurtly zurnalistleri Tiirkmenistanyni Zurnalistleri bilen, habary

yygnamaga we yayratmaga bolan deii hukuklara eyedirler.

9. Akkreditasiya tertibininl bellenilmegi su Kanunda géz 6niinde :

tutulan tertipde Zurnaliste habar bermekden yiiz dondermek {i¢in esas
bolup hyzmat edip bilmez.
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VII bap
KOPCULIKLEYIN HABAR BERIS SERISDELERININ
RAYATLAR, JEMGYYETCILIK BIRLESIKLERI
WE DOWLET EDARALARY
BILEN GATNASYKLARY

36-njy madda. Kopciilikleyin habar beris serisdesinin iisti
bilen habar almaga bolan hukuk

1. Rayatlar dowlet edaralarynyn, jemgyyetcilik birlesiklerinin,
wezipeli adamlaryn isi hakynda dogry maglumatlary kopciilikleyin
habar beris serisdelerinini iistiinden almak hukugyna eyedirler.

2. Kopgiilikleyin habar beris serisdeleri dowlet edaralaryndan we
jemgyyeteilik birlesiklerinden, olaryn wezipeli adamlaryndan seyle
habary almak hukugyna eyedirler.

3. Dowlet edaralary we jemgyyetcilik birlesiklerinini edaralary,
olaryil wezipeli adamlary 6z isi hakyndaky maglumatlary redaksiya-
laryn soramagy boyunca, seyle hem metbugat konferensiyalaryny ge-
cirmek, maglumatnama we statistik materiallary ibermek we beyleki
gorniislerde beryirler.

37-nji madda. Habary soramak

1. Redaksiya dowlet edaralarynyn, jemgyyetcilik birlesiklerinin,
olaryn wezipeli adamlarynyn isi hakyndaky habary soramak hukugy-
na eyedir.

Habary soramak hem dilden, hem yazmaga gorniisde miimkindir.

2. Soralyan habary gorkezilen edaralarynn yolbasgylary, olaryn
orunbasarlary, metbugat gulluklarynyn isgérleri ya-da beyleki ygty-
varly sahslar 6z ygtyyarlyklarynyn ¢éklerinde bermége borg¢ludyrlar.

Soralyan habar su asakdakylar boyunga berilyar: soralyan giinde
bolup gecydn wakalar, ¢ireler boyunga — soralyan giinde;

— tayyarlamak iicin gosmaca maglumatlary toplamak talap edil-
meydn meseleler boyunca — ii¢ is glinlinin dowamynda:

— tayyarlamak {i¢in gosmaca maglumatlary toplamak talap edil-
yén meseleler boyunca — hepde dowamyndan gi¢ bolmazdan (yedi is
giini).
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38-nji madda. Habar bermekden yiiz dondermek we
mohletini gayra goymak

1. Eger ol dowlet, téjir¢ilik ya-da kanun bilen goralyan beyleki
syry diizydn maglumaty 6zilinde saklasa, soralyan habary bermekden
yiiz dondermek miimkindir.

2. Yiiz dondermek hakyndaky habar habaryii yazmagca soragynyi
alnan giiniinden baglap ii¢ giin moéhletde redaksiyanyn wekiline gow-
surylyar.

Habarda su asakdakylar gorkezilmelidir:

1) soralyan habaryn kanun bilen goralyan syry diizydn maglu-
matlardan ayrylyp bilinmezliginin sebépleri;

2) habary bermekden yiiz donderyin wezipeli adam;

3) yiiz dondermek hakynda kararyil kabul edilen senesi.

3. Eger soralyan maglumat yedi giin mohletde berlip bilinmese, |-

soralyan habary bermekden gayra goymak yol bererlikdir.

4. Soralyan maglumatlary bermekden yiiz dondermek kopgiilik-
leyin habar beris serigdesinint wekili tarapyndan yokarda duryan eda-
ra ya-da wezipeli adama, kazyyete Tlirkmenistanyn kanungylygynda |

g6z oniinde tutulan tertipde sikayat edilip bilner.

39-njy mada. Yasyryn habar

1. Redaksiyanyn yayradylyan habarlarda we habar maglumatla-
rynda rayat tarapyndan olary syr edip saklamak serti bilen beren mag- |

lumatlaryny jar etmdge haky yokdur.

2. Redaksiya habar ¢esmesini syr edip saklamaga bor¢ludyr we
onun adyndan jar etmezlik gerti bilen maglumaty beren sahsy aytmaga |-
haky yokdur, hagan-da degisli talap kazyyetin onlimg¢iliginde duryan is |-

bilen baglanysykly ondan gelip gowsan halaty muna degisli daldir.

3. Redaksiya yayradylyan habarlarda we maglumatlarda jenayaty |-
eden ya-da ony etmekde siibhelenyédn, seyle hem administratiw hukuk
tertibini ya-da jemgyyete garsy hereketi amala agyran kémillik yasyna |.
yetmedigin sahsyyetine goni ya-da gytaklayyn gorkezyian maglumaty
kédmillik yagyna yetmedigin 6zlinin we onun kanuny wekilinini razy- |:

lygy bolmazdan jar etmége haky yokdur.
4. Redaksiyanyn yayradylyan habarlarda we maglumatlarda ejir
ceken diylip ykrar edilen kémillik yasyna yetmedigiii sahsyyetini goni
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ya-da gytaklayyn gorkezydn maglumaty kadmillik yasyna yetmedigin
Ozilinin we (ya-da) onun kanuny wekiliniii razylygy bolmazdan jar et-
mige haky yokdur.

40-njy madda. Gizlin audio- we wideoyazgy, kino - we surata
diisiirmek

Gizlin audio- we wideoyazgyny, kino- we surata diisiirmegi pey-
dalanmak bilen tayyarlanylan habarlarynn we maglumatlaryn yayra-
dylmagyna asakdaky halatlarda yol berilyir, eger:

1) munun 6zi rayatyil konstitusion hukuklaryny we azatlyklaryny
bozmasa;

2) munun 6zi jemgyyetcilik bahbitlerini goramak {i¢in zerur bol-
sa we keseki adamlary miimkin bolan anyklamagyn garsysyna ¢éreler
goriilse;

3) yazgyny gorkezmek kazyyetin ¢ozgiidi boyuncga gegirilse.

41-nji madda. Awtorlyk maglumatlaryny we hatlary
peydalanmak

1. Redaksiya awtorlyk hukuklaryny, nesiryat hukuklaryny, in-
tellektual eyecilige bolan beyleki hukuklary gosup, peydalanylyan
eserlere bolan hukuklary berjay etmége bor¢ludyr. Awtor ya-da esere
bolan hukuklara eyelik edyin basga adam redaksiyanyn beryin ese-
rini peydalanmagyn sertlerini we hdsiyetini ayratyn kesgitlép biler.

2. Eger su Kanunda basga zat gz o6niinde tutulmasa, redaksiya
tarapyndan gayra goylan maglumaty ¢ap etmige kopciilikleyin habar
beris serisdesini bor¢ly etmédge hi¢ kimin haky yokdur.

3. Okyjylaryii hatlary cap edilende hatlaryin manysyny yoy-
mayan olarynl yazgysynyn gysgaldylmagyna we redaktirlenmegine
yol berilyér.

4. Eger sunda hatyn manysy yoyulmasa we su Kanuny1 diizgiin-
leri bozulmasa, redaksiya goniikdirilen hat sol kopgiilikleyin habar
beris serigdesiniii habarlarynda we maglumatlarynda peydalanylyp
bilner.

5. Redaksiya rayatlaryn hatlaryna jogap bermége we bu hatlary
ygtyyaryna olara garamak giryén edaralara, guramalara we wezipeli
adamlara ibermédge borgly daldir.

138



42-nji madda. Habary jar etmezligiin ayratyn halatlary

1. Maglumat azatlygyny peydalanmak kanunda bellenilen talap-
larda we sertlerde hem-de Tirkmenistanyin howpsuzlygyny gora-
mak, adyl kazyyetlilik amala asyrylanda kazyyetin tarapgoystizlik
kepilliklerini berjay etmek, yasyryn maglumatyn jar edilmeginden,
rayatlaryn saglygyny we ahlaklylygyny, seyle hem olaryi hususy dur-
musyny, sahsy mertebesini we beyleki jdhtleri goramak {i¢in zerur
bolanda ¢éklendirilip bilner.

2. Kopgiilikleyin habar beris serisdelerinde su asakdakylar bolan
habary halka yetirmek gadagan edilyér:

1) Tirkmenistanyn konstitusion gurlugyny zorluk bilen tiytget- |.

mage ¢agyrys;

2) Tirkmenistanyn 6zbasdaklygyna, onun ¢k bitewiligine, sy-

yasy garassyzlygyna kast etmige cagyrys;

3) ursy ya-da yigrenji, masgaralamagy, dsgermezlik etmegi, seyle
hem hukuklary kemsitmegi, zorlugy, milli alamaty, teninin renki, jyn- |:
sy, gelip ¢ykysy, sosial yagdayy, dili, dini ynanjy, yktykatlary ya-da |-
garayyslary boyunca degisli adamlaryn toparyndan ya-da adamdan |:

fiziki taydan 6¢ almagy tutagdyrmak;

4) pornografiyany wagyz etmek ya-da mahabatlandyrmak, seyle
hem jynsy hyzmatlary, jynsy wejeralyklary wagyz etmek we (ya-da) |;

mahabatlandyrmak;

5) zyyanly endikleri we nese ya-da psihotrop maddalary wagyz

etmek we (ya-da) mahabatlandyrmak.

3. Yalan maglumaty we rayaty abraydan gagyryan, masgarala-
yan, onuil namysyny we mertebesini kemsidydn maglumaty yayrat- |

mak gadagandyr.

4. Ginasizlik prezumpsiyasynyn yorelgelerine garsy gelyén,
seyle hem adyl kazyyetligi amala asyrmaga pisgel beryén habary |

yayratmak gadagandyr.

43-nji mada. Kopciilikleyin habar beris serisdelerinin saylaw

mowsiimi dowriindéki isi
Kopgiilikleyin habar beris serisdelerinin saylaw mowstimi dow-
riindéki iginifl ayratynlyklary saylawlar hakyndaky Tiirkmenistanyn

kanungylygy bilen bellenilyar.
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VIII bap
KOPCULIKLEYIN HABAR BERIS SERISDELERINDE
FIZIKI WE YURIDIK SAHSLARYN
HUKUKLARYNY GORAMAK

44-nji madda. Fiziki sahsyn hukuklaryny, namysyny we mer-
tebesini goramak

1. Kopgiilige niyetlenilen habar tayyarlanylanda we yayradylan-
da fiziki sahsyn hususy hésiyetli habaryny goramaga bolan hukugyny
iipjiin etmek zerurdyr.

2. Fiziki sahsyi hukuklarynyii bozulmagynyn 6iiiini almak, onui
namysyny we mertebesini goramak maksady bilen habar yygnalanda
we acyk halka yetirilende su asakdakylar gadagan edilyér:

1) onun razylygy bolmazdan surata almagy, surata diisiirmegi
gecirmek, fiziki sahsa degisli yasayys jayynda, fiziki sahsyn hususy
oylinde we ona degisli aymancada ya-da bu sahsyn gorkezilen yer-
lerde bolyandygyna garamazdan takyk bellenen ¢égi basga usul bilen
audio- we wideo yazgy geg¢irmek;

2) seyle ¢dreleri guramaga hukugy bolan guramagylaryi razylygy
bolmazdan kopgiilige niyetlenilmedik ¢éreler gegirilydn wagtynda su-
rata almagy, surata diisiirmegi we audio- we wideo yazgyny gec¢irme-
gL

3) fiziki sahsyn razylygy bolmazdan kopgiilikleyin habar beris
serisdelerinde mahabatda onun sekilini surata diisiirmegi, surata al-
magy we peydalanmagy gecirmek;

4) onun razylygy bolmazdan fiziki kemgilikleri aydyn bolan fizi-
ki sahsyn surata diisiirilmegini we surata alynmagyny gecirmek ya-da
hagan-da fiziki sahs saglygynyii bozulmagy bilen baglanysykly ko-
meksiz yagdayda bolanda ony surata diistirmek we suratyny almak;

5) kémillik yagyna yetmedigi surata diistirmek, suratyny almak
ya-da onun ata-enelerinden bolmanda birinin (kanuny wekillerinit)
we kamillik yasyna yetmedigin 6ziinin razylygy bolmazdan ses- we
wideoyazgy gecirmek;

6) aradan ¢ykanyn ya-da wepat bolanyn masgala agzalarynyn ra-
zylygy bolmazdan aradan ¢ykan ya-da wepat bolan adamy uly mog-
berde surata diisiirmek, suratyny almak ya-da wideoyazgy etmek.
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3. Sahsy durmus hakynda habar fiziki sahsyn kanunyn bozul-
magyny ya-da jenayatcylykly etmislerin agylmagyna yardam edyin
halatlarda, seyle hem eger habar ise agyk garamagyn barsynda beril-
se, fiziki sahsyn razylygy bolmazdan halka yetirilip bilner. Mundan
basga-da jemagata belli sahsyn hususy durmusy hakyndaky habar,
eger bu habar bu adamyn sahsy durmusynyn yagdaylaryny ya-da
jemgyyetcilik &hmiyetine eye bolan sahsy sypatlaryny berse, onuii ra-
zylygy bolmazdan halka yetirilip bilner.

45-nji madda. Kamillik yasyna yetmedikleri goramak

1. Redaksiyalar kdmillik yasyna yetmediklerin fiziki, akyl ya-da |
ahlak Oslisine yaramaz tdsir edydn kopgiilige niyetlenilen habary |:
yayratmakdan, ayratyn-da pornografik we (ya-da) zorluk hisiyetli |-
habary we yaramaz endikleri howeslendirydn habary yayratmak bi-
len baglanysykly habary yayratmakdan olaryn goragyny iipjiin etme- |

lidirler.

2. Kémillik yasyna yetmediklerin fiziki, akyl ya-da ahlak ostigine
yaramaz tisir edyan kopgiilige niyetlenilen habary sunia menzes haba- |-
ra degisli etmegin ¢elgileri Tiirkmenistanyn kanungylygy we halkara |-

sertnamalary bilen bellenilyar.

3. Su maddanyn 1-nji we 2-nji boleginde gorkezilen halka yay-
radylmaga degisli bolmadyk habara gozeggilik etmek Tiirkmenistanyn |:
Ministrler Kabineti tarapyndan kesgitlenilyén tertipde amala asyrylyar. |:

46-njy madda. Yalana ¢ykarmaga we jogaba bolan hukuk

1. Fiziki we yuridik sahs hakykata layyk gelmeyin we fiziki
sahsyn namysyny we mertebesini kemsidyén ya-da yuridik sahsyn |.
isewlir abrayyna zelel yetiryin ¢ap edilen maglumatlaryn yalana ¢y-
karylmagyny kopciilikleyin habar beris serisdesinin redaksiyasyndan |:
talap etmége haklydyr. Seyle hukuga, eger fiziki sahsyn 6ziinin yalana |-
cykarmagy talap etmédge miimkingiligi bolmasa, fiziki sahsyi kanuny

wekilleri hem eyedirler.

2. Eger kopgeiilikleyin habar beris serisdesiniil redaksiyasy 0ziinin

yayradan maglumatynyn hakykata layyk gelyéndigine subutnamalary
bolmasa, ol olary sol bir kopgiilikleyin habar beris serisdesinde yala-
na ¢ykarmaga borgludyr.
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3. Kopgiilikleyin habar beris serisdelerinde hukuklary we kanuny
bahbitleri kemsidilen fiziki we yuridik sahs sol bir kopctilikleyin habar
beris serisdesinde 6z jogabyny c¢ap etdirmége bolan hukuga eyedir.

Redaksiya jogaby cap etmige borgludyr. Eger fiziki ya-da yuri-
dik sahs yalana ¢ykarmagyn tekstini berse, onda bu tekst su Kanunyn
talaplaryna onun layyk gelen mahalynda yayradylmaga degislidir.

47-nji madda. Yalana ¢ykarmagyii tertibi

1. Eger hakykata layyk gelmeydn maglumatlar kopgiilikleyin
habar beris serigsdesinde halka yetirilse, bular hakynda maglumatlar
halka yetirilen fiziki ya-da yuridik sahs yalana ¢ykarmaga haklydyr.

Bu yalana ¢ykarmakda haysy habaryn hakykata layyk gelme-
yandigi, onun hagan we nirede halka yetirilendigi, halka yetirilen
maglumatyn fiziki sahsyin namysyny we mertebesini kemsidyandigi-
ni nihili tassyk etmeler ya-da yuridik sahsyn isewiir abrayyna zelel
yetirydndigi gorkezilmelidir we bu habary yayradan kopciilikleyin
habar beris serisdesinin yalana ¢ykarylmagy halka yetirmegi talap
edilmelidir.

2. Kopgiilikleyin habar berig serisdesiniii borjy hakykata layyk
gelmeyin, fiziki sahsyin namysyny we mertebesini kemsidyédn ya-da
yuridik sahsyn isewiir abrayyna zelel yetiryan halka yetirilen habary
yalana ¢ykarmak bolup duryar.

Seyle habary yalana ¢ykarmagyn sertleri we tertibi, seyle hem
kopeiilige niyetlenilen habary tayyarlamagy we yayratmagy amala
asyryan subyektleriil rayat jogapkargiligi Tlirkmenistanyii kanungy-
lygy bilen bellenilyar.

3. Kopgiilikleyin habar beris serisdesi yalana ¢ykarmagy alan-
dan sofl ony hakykata layyk gelmeyin, fiziki sahsyii namysyny we
mertebesini kemsidyin ya-da yuridik sahsyn isewlir abrayyna zelel
yetirydn habaryn halka yetirilendiki yaly mogberde we gorniisde ony
mugt cap etmége ya-da ony beyleki menizes usul bilen halka yetir-
mége bor¢ludyr.

Kopgiilikleyin habar beris serisdesi kopgiilikleyin habar beris se-
risdesinin Oziinin adyndan ya-da basga sahsyn adyndan onuii kdmegi
bilen hakykata layyk gelmeyén habaryi halka yetirilendigine gara-
mazdan yalana ¢ykarmagy halka yetirmége borg¢ludyr.
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Yalana ¢ykarmak ya-da jogap «Yalana ¢ykarmak» diyen sozbasy
bilen yorite rubrikada, ya-da yalana ¢ykarylyan habar yaly sol sahy-
pada ya-da sol srift bilen ¢ap nesirinde cap edilyar.

Yalana ¢ykarmak ya-da jogap radionyf, ya-da telewideniyénii
diktory tarapyndan sol geplesiklerin toplumynda ya-da geplesikleriii
tapgyrynda we sol bir wagtda okalyar. Jogap bilen ¢ykys etmek huku-
gy jogabyin cap edilmegi hakynda talap bildiren rayatyn 6ziine ya-da
guramanyn wekiline hem berlip bilner.

Yalana ¢ykarmagyin mdgberi yayradylan habaryni ya-da mag-
lumatyn yalana ¢ykarylyan boleginiin mdgberinden iki esseden gow-
rak yokary gegip bilmez. Yalana ¢ykarmagyf tekstinii masyn yaz-

gysynda ya-da kompyuter tekstinin bir standart sahypasyndan gysga |:

bolmagyny talap etmek bolmaz.

Radio we telewideniye boyunca yalana ¢gykarmak diktor tarapyndan
masyn yazgysynyn ya-da kompyuter tekstinin standart sahypasyny oka- |

mak {i¢in talap edilendékiden yaylym wagtyny az eyelemeli déldir.
Yalana ¢ykarmak su asakdakylara eyyermelidir:

1) hepdede azyndan bir gezek ¢ykyan kopgiilikleyin habar beris
serisdelerinde — yalana ¢ykarmak hakynda talabyn ya-da onun teks- |-

tinifl alnan giiniinden baslap iki hepdédnin dowamynda;

2) beyleki kopgiilikleyin habar beris serisdelerinde — tayyarlanyl-

yan ya-da yakynda meyillesdirilydn goyberilisde.

4. Su maddanyn 3-nji boleginde gorkezilen talaplar, eger kop- |
cilikleyin habar beris serigdesi 6z islegi boyunga hakykata layyk |-
gelmeyan, fiziki sahsyn namysyny we mertebesini kemsidyén ya-da
yuridik sahsyn isewiir abrayyna zelel yetirydn habaryn yalana ¢yka- |

rylmagyny halka yetiren halatlarynda hem berjay edilmelidir.

5.Redaksiya yalana ¢ykarmagyn yayradylmagynyn cak edilyan moh-
leti hakynda, ya-da yalana ¢ykarmak ya-da onun teksti hakynda talabyn |
alnan giiniinden baslap bir ayyi i¢inde yiiz dondermegiti esaslaryny gor- |-
kezmek bilen ony yayratmakdan yiiz dondermek hakynda gyzyklanyan |:

yuridik ya-da fiziki sahsa yazmaca gériisde habar bermége borgludyr.

48-nji madda. Yalana ¢ykarmakdan yiiz dondermegiii esaslary

1. Eger bu talap ya-da yalana ¢gykarmagyn berlen teksti:
1) su Kanunyn 4-nji maddasynyn 3-nji boleginint manysynda kop-
clilikleyin habarlaryn erkinliginden hyyanatcylykly ulanylan bolsa;

13. sargyt Ne 395
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2) kazyyetin kanuny giiyje giren ¢ozgiidine ¢apraz gelse;

3) atsyz bolsa, yalana ¢ykarmakdan yiiz donderilmelidir.

2. Yalana ¢ykarmakdan asakdaky yagdaylarda yiiz donderilip bilner:

1) eger sol kopciilikleyin habar beris serisdesinde yalana ¢ykaran
maglumatlar eyydm yalana ¢ykarylan bolsa;

2) eger yalana ¢ykarmak hakyndaky talap ya-da onun berlen
teksti sol kopgiilikleyin habar beris serisdesinde yalana ¢ykarylyan
maglumatlaryn yayradylan giiniinden baslap bir yyl gecenden soii re-
daksiya gelip gowussa.

3. Yalana ¢cykarmakdan yiiz dsndermek ya-da yalana gykarmagyi
su Kanunda bellenilen tertibinint bozulmagy yalana ¢ykarylyan mag-
lumatlaryn yayradylan giiniinden baslap bir yylyi i¢inde kazyyete si-
kayat edilip bilner.

49-njy madda. Jogaba bolan hukuk

Kopgeiilikleyin habar beris serisdesinde hakykata layyk gelme-
yén, ol hakda ndtakyk ya-da esassyz maglumat bilen halka yetirilen,
namysy we mertebesi kemsidilmége sezewar edilen her bir fiziki sahs,
seyle hem hakykata layyk gelmeyin, nitakyk ya-da esassyz habaryi
isewiir abrayyna ya-da beyleki kanuny bdhbitlerine zelel yetiren her
bir yuridik sahs hakykata layyk gelmeyan habary ret etméin ya-da hal-
ka yetirilen habary takyklaman jogap bermek ya-da redaksiyanyn su
Kanunyn 47-nji maddasy bilen bellenilen tertipde hakykata layyk gel-
meyadn habary yalana ¢ykarmagyny talap etmek hukugyna eyedirler.

IX bap
KOPCULIKLEYIN HABAR BERIS SERISDELERI
HAKYNDAKY KANUNCYLYGYN BOZULMAGY
UCIN JOGAPKARCILIK

50-nji madda. Kopciilikleyin habar beris serisdeleri
hakyndaky kanung¢ylygyi bozulmagy ii¢in
jogapkirciligin esaslary
1. Suasakdakylar kopgiilikleyin habar beris serisdeleri hakyndaky
Tilirkmenistanynn kanungylygynyn bozulmagy iicin jogapkargiligin
esaslary bolup duryarlar:
— s0z erkinliginii hyyanatgylykly peydalanylmagy;
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— fiziki sahsyn namysyny we mertebesini kemsidyan ya-da yuri-
dik sahsyn igewiir abrayyna zelel yetirydn hakykata layyk gelmeyén
maglumatlaryn yayradylmagy;

— zurnalistlerin kazyyete tdsir etmegi;

— dowlet edaralarynyn we jemgyyetcilik birlesiklerinin wezipeli
adamlary tarapyndan zurnalistleriii kanuny professional isine pasgel
berilmegi;

— zurnalistlerin habary yayratmaga ya-da yayratmakdan yiiz don-
dermige mejbur edilmegi.

Tiirkmenistanyn kanungylygy bilen kopgiilikleyin habar beris

serigdeleri hakyndaky kanungylygyn beyleki bozulmalary {i¢in hem |-

jogapkdrgilik bellenilip bilner.

2. Su maddanyn 1-nji boleginde gorkezilen esaslar Tlirkmenis-

tanyn kanungylygyna layyklykda jogapkércilige eltyar.

3. Kopgiilikleyin habar beris serisdeleri hakynda Tiirkmenistanyii
kanungylygynyn bozulmagy li¢in sunda giindkér bolan dowlet eda- |
ralarynyn we jemgyyeteilik birlesiklerinin wezipeli adamlary, seyle
hem esaslandyryjylar, nesir edijiler, yayradyjylar, redaksiya, kop- |:
clilikleyin habar beris serisdesinint bas redaktory, zurnalistler, yay- |
radylan maglumatlaryi we habarlaryii awtorlary hem jogapkirgilik |:

cekyirler.

51-nji madda. Kopciilikleyin habaryn erkinliginin
kemsidilmegi iicin jogapkargilik

1. Kopgiilikleyin habaryn erkinliginii kemsidilmegi, yagny rayat-
lar, dowlet edaralarynynn we jemgyyetcilik birlesiklerinifi wezipeli |-
adamlary tarapyndan esaslandyryjylaryn, redaksiyalaryn, nesir¢ilerin
we kopgiilikleyin habar beris serisdesiniii 6niimini yayradyjylaryn, |.
seyle hem Zzurnalistleriii kanuny isine pédsgel berilmegi iicin jogapkér-

cilige su asakdakylar esas bolup duryarlar:
— senzuranyi amala agyrylmagys;

— ige gatysylmagy we redaksiyanyn professional 6zbasdaklygy-

nyn bozulmagy;

— képgiilikleyin habar beris serisdesinif isinifi bikanun bes edil- |

megi ya-da duruzylmagy;
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— redaksiyanyi habary soramaga we almaga bolan hukugynyn
bozulmagy;
— tirazyn ya-da onufi bir bdleginin bikanun alynmagy, seyle hem

.| yok edilmegi;

— zurnalisti habary yayratmaga ya-da yayratmakdan yiiz donder-

:| mége mejbur etmek;

— zurnalist bilen gatnasyklara we onia habaryil berilmegine ¢ék-

lendirmeler bellemek, dowlet, tdjir¢ilik ya-da kanun tarapyndan go-
:| ralyan beyleki syry diizydn maglumatlar muna degisli dildir;

— zurnalistini su Kanunda bellenen hukuklarynyi bozulmagy.
2. Su maddanyn 1-nji béleginde gorkezilen hukuk bozulmalary-

nyn amala agyrylmagy Tiirkmenistanyn kanungylygynda bellenilen
.| jogapkarcilige eltyar.

3. Wezipeleri ya-da funksiyalary kopgiilikleyin habaryn senzu-
rasynyfl amala agyrylmagy giryén edaralary, guramalary, gulluklary
we wezipeleri yiize ¢ykarmak Tiirkmenistanynl kanungylygynda goz
ontinde tutulan tertipde olaryn maliyelesdirilmeginin sobada bes edil-
megine we yatyrylmagyna eltydr.

52-nji madda. Képciilikleyin habar erkinliginin
hyyanat¢ylykly peydalanylmagy iicin
jogapkaircilik

1. Kopetlikleyin habar erkinliginiii hyyanatgylykly peydalanyl-
magy li¢in jogapkarcilige su asakdakylar esas bolup duryar:

— dowlet ya-da kanun bilen goralyan beyleki syry diizydn mag-
lumatlary jar etmek, konstitusion gurlusy zorluk bilen liytgetméage
cagyrys, ursy, zorlugy we yowuzlygy, teninin refkini, milli, dini
dusmangylygy, ayratynlygy ya-da barlysyksyzlygy wagyz etmek,
pornograflyany we jenayat taydan temmi berilyén beyleki etmisleri
yayratmaga ¢agyrmak licin kopcilikleyin habar beris serigsdelerini
peydalanmak;

— rayatlaryn sahsy durmusyna gatysmak, olaryi namysyna we
mertebesine kast etmek {i¢in kopgiilikleyin habar beris serisdelerini
peydalanmak;

— adamlaryn afiyna tésir edyin we (ya-da) olaryn saglygyna ya-
ramaz tasir edyin yapyk wstawkalary, tele-, wideo-, kinogeplesiklerini
toplumynda, dokumental we ceper filmlerde, seyle hem maglumat
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kompyuter fayllarynda we maglumat tekstlerini isldp tayyarlamagyn
programmalarynda peydalanmak;

— nese serisdelerini, psihotrop maddalary we prekursorlary isldp
tayyarlamagyn, tayyarlamagyn we peydalanmagyn usullary, térleri,
olary edinmegin yerleri hakyndaky maglumatlary kdpgiilikleyin habar
beris serigdelerinde yayratmak, ayry-ayry nese serigdelerini, psihotrop
maddalary, olaryn kybapdaslaryny we prekursorlary peydalanmagyn
haysydyr bir artykmaglyklaryny wagyz etmek;

— s0z azatlygyny hyyanatcylykly peydalanmak, fiziki sahsyn na-
mysyny we mertebesini kemsidyén ya-da yuridik sahsyn isewtiir ab-

rayyna zelel yetirydn hakykata layyk gelmeyian maglumatlary yay- |-

ratmak, zurnalistlerin kazyyete tésir etmegi.

2. Su maddanyn 1-nji boleginde gorkezilen esaslar Tlirkmenis-

tanyn kanungylygyna layyklykda jogapkércilige eltyar.

53-nji madda. Kopciilikleyin habar beris serisdeleri

hakyndaky kanunc¢ylygyn beyleki bozulmalary

iicin jogapkargilik

1. Kopgiilikleyin habar beris serisdeleri hakynda Tiirkmenistanyni
kanungylygynyn beyleki bozulmalary ti¢in su asakdakylar jogapkér- |

ciligin esaslary bolup duryarlar:

— galp sahsyn isti bilen kopciilikleyin habar beris serisdesini do-

retmek;

daky sahadatnamany almak;
— ygtyyarnamany gizlin basga birine bermek;

— onun dowlet tarapyndan hasaba alynmazdan ya-da onun isini
bes etmek ya-da togtatmak hakynda ¢ézgiitden son kopgiilikleyin ha- |

bar beris serisdesiniii onlimini bikanun tayyarlamak;
— gaytadan hasaba aldyrmakdan boyun gagyrmak;

—kopgiilikleyin habar beris serisdesinin 6niiminii kanuny esasda |-
yayradylmagyna pésgel bermek, dowiirleyin ¢ap nesirinini tirazynyn |-

bolek satuwda bikanun ¢éklendirmelerini bellemek;

— onufi dowlet tarapyndan hasaba alynmazdan ya-da onun isini |

bes etmek, ya-da togtatmak hakynda ¢ozgiitden son, ya-da jemgyye-
teilige (yaylyma) ¢ykmaga rugsat bolmazdan, bikanun téjircilik tay-
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dan yayradylmagy, ygtyyarnamasyz ya-da ygtyyarnama talaplaryny
bozmak bilen geplesik esitdirisi amala agyrmak;

— hokmany habarlary, mahabaty yayratmak kadalarynyn bo-
zulmagy;

— ¢ykys maglumatlaryny yglan etmegin, hokmany nusgalyklary
bermegin, radio- we telegeplesiklerii maglumatlaryny saklamak ter-
tibiniii bozulmagy;

— radio- we telegeplesikleriii toplumlarynyn ynamly kabul edil-
megine pasgel berydn emeli pasgelcilikleri doretmek.

2. Su maddanyn 1-nji boleginde gorkezilen esaslar Tiirkmenis-
tanyn kanungylygyna layyklykda jogapkércilige eltyar.

54-nji madda. Hakykata layyk gelmeyin maglumatlaryn
yayradylmagy ii¢in jogapkirgilikden
bosadylyan halatlar

1. Bas redaktor, seyle hem zurnalist hakykata layyk gelmeyin,
yone olar boyunga habaryn ¢esmesi gorkezilen maglumatlaryn kop-
ciilikleyin habar beris serigdelerinde yayradylmagy {i¢in jogapkargilik
cekmeyirler, eger:

1) resmi habarlarda maglumatlar bolsa;

2) maglumatlar habar gulluklaryndan alynsa;

3) maglumatlar dowlet edaralarynyn we jemgyyetcilik birlesik-
lerinin wezipeli adamlarynyn jemagatyn oniinde eden ¢ykyslarynyn
s0zme-sOz gaytalanmasy bolsa, seyle hem acyk mejlislerde, masla-
hatlarda, metbugat konferensiyalarynda we beyleki cirelerde kopgii-
likleyin aydylsa we aydylan tassyklamalar yoyulmasa;

4) maglumatlar soralyp alynyan habar ii¢in alnan jogapda ya-da
dowlet edaralarynynn we jemgyyetcilik birlesiklerinin metbugat gul-
luklarynyii maglumatlarynda saklanylyan bolsa;

5) maglumatlar deslapdan yazmazdan yaylyma gidyén awtorlyk
¢ykyslarynda ya-da su Kanuna layyklykda redaktirlenmége degisli
bolmadyk tekstlerde saklanyan bolsa;

6) maglumatlar kanunda gadagan edilmedik usul bilen alynsa,
ya-da olaryn kanunda bellenen tertipde gizlin diylip hasap edilen yag-
dayy aydyn bolmasa;
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7) maglumatlar atsyz mahabat bildirislerinde bolmadyk yagday-
da halka yetirilse;

8) maglumatlar pikir, diistindirisler we baha berme yaly berilse;

9) maglumatlar beyleki kopciilikleyin habar beris serisdesi tara-
pyndan yayradylan habarlaryn we maglumatlaryin ya-da olaryn bo-
lekleriniii s6zme-s6z gaytadan doredilmegi bolsa, olar kopciilikleyin
habar beris serigsdeleri hakyndaky Tiirkmenistanyn kanungylygynyn
seyle bozulmagy ti¢in bellenilip we jogapkargilige c¢ekilip bilner.

2. Su maddanyn 1-nji boleginde gorkezilen halatlarda hakykata
layyk gelmeydn maglumatlaryn halka yetirilendigi ti¢in seyle maglu-
maty ilkinji bolup halka yetiren jogapkarcilik ¢ekyér.

55-nji madda. Kopgiilikleyin habar beris serisdesinini isinin
meseleleri boyunca ¢ozgiitleri kazyyete sikayat |:

etmegin esaslary

Su asakdakylar kazyyete sikayat edilip bilner:

1) kopeiilikleyin habar beris serisdesini dowlet tarapyndan hasa-
ba almakdan yiiz donderilmegi, hasaba alyjy edara tarapyndan hasaba |-
almak tertibiniii we moéhletleriniii bozulmagy, hasaba alyjy edaranyn |-

beyleki bikanun hereketleri;

2) aragatnagyk babatda dowlet dolandyrysynyn ygtyyarly eda-
rasynyn teleradiogeplesik esitdiris isi bilen baglanysykly ygtyyarna- |

many yatyrmak hakyndaky ¢6zgiidi;

3) soralyan habary bermekden yiiz dondermek we gayra goymak
ya-da dowlet edaralarynyn, metbugat gulluklarynyn we jemgyyeteilik |:
birlesiklerinin edaralarynyn wezipeli adamlary, isgérleri tarapyndan

su Kanunyn 38-nji maddasynyii talaplarynyn berjay edilmezligi;

4) akkreditasiyadan boyun gagyrmak, akkreditasiyany mahrum et-

mek, seyle hem akkreditirlenen zurnalistiit hukuklarynyii bozulmagy.

56-njy madda. Zyyanyii we ahlak taydan yetirilen zelelin
owezini dolmak

1. Su Kanunynn bozulmagynyn netijesinde yetirilen zyyanyn

owezini dolmak Tiirkmenistanynl Rayat kodeksinde bellenilen tertip-
de amala agyrylyar.
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2. Rayatyin namysyny we mertebesini masgaralayan hakykata la-
yyk gelmeyédn maglumatlaryn, kopciilikleyin habar beris serigdesi ar-
kaly yayradylmagy netijesinde rayata ahlak taydan yetirilen (emlékleyin
dal) zelelin ya-da ona beyleki emldk dél yetirilen zyyanyn kazyyetin
karary boyunca kopgiilikleyin habar beris serisdesi tarapyndan, seyle
hem glindkdr wezipeli adamlar we rayatlar tarapyndan 6wezi dolunyar.
Pul anlatmasynda ahlak taydan yetirilen (emlikleyin dél) zelelin owe-
zini dolmagyn mogberi kazyyet tarapyndan kesgitlenilyér.

3. Dowlet hdkimiyet we dolandyrys edaralary, yerine yetiriji yer-
li hakimiyet we yerli 6z-6ziini dolandyrys edaralary namysy, mer-
tebdni we isewlir abrayy goramak hakyndaky islerde hak isleyjiler
hokmiinde dine nadogry habary yalana ¢ykarmagy we ona hukugy
kazyyet tertibinde talap etmége haklydyrlar, yone ahlak taydan yetiri-
len zelelin 6wezini dolmak hakynda talap bilen yiiz tutmak hukugyna
eye daldirler.

X bap
KOPCULIKLEYIN HABAR BABATDA
HALKARA HYZMATDASLYGY

57-nji madda. Halkara sertnamalary we ylalasyklary

1. Kopgiilikleyin habar babatda halkara hyzmatdaslygy Tiirkme-
nistanyn halkara sertnamalarynyn esasynda amala asyrylyar.

2. Redaksiyalar, Zurnalistlerin professional birlesikleri beyleki
dowletlerin rayatlary we yuridik sahslary, seyle hem Tiirkmenistanyn
kanungylygynda bellenilen tertipde halkara guramalary bilen ylala-
syklaryn esasynda kopgiilikleyin habar babatda halkara hyzmatdas-
lygyna gatnasyp bilerler.

58-nji madda. Dasary yurt kopgiilikleyin habar beris serisde-
lerinif, dasary yurt dowletlerinin Tiirkmenis-
tandaky diplomatik we beyleki wekilliklerinin

wekillerinin isi
Dasary yurt habargylarynynn we dasary yurt kopeiilikleyin ha-
bar beris serigdelerinin Tiirkmenistandaky beyleki wekillerininn hu-
kuk yagdayy, professional isi, akkreditasiyasy, seyle hem dasary yurt

200 |



dowletlerinin Tiirkmenistandaky diplomatik, konsullyk we beyleki
resmi wekilliklerinin maglumat igi Tiirkmenistanyn kanungylygy we
halkara sertnamalary bilen diizgiinlesdirilyar.

59-njy madda. Dasary yurt habarlaryny yayratmak

1. Tirkmenistanyn rayatlaryna dasary yurt kopgiilikleyin habar
beris serisdeleriniii habarlaryna we maglumatlaryna pisgelgiliksiz
elyeterlilik kepillendirilyar.

2. Gos-goni telewizion we radiogeplesik esitdirigin geplesikle-
riniii toplumyny kabul etmegi ciklendirmige dine Tiirkmenistanyn
halkara sertnamalaryna layyklykda yol berilyér.

3. Dasary yurt dowiirleyin nesir 6niimini yayratmak, eger yay- |:
ratmagyn tertibi Tlirkmenistanyn halkara sertnamasynda bellenilme-
dik bolsa, Tiirkmenistanynn kanungylygynda bellenen tertipde alnan |

rugsadyn esasynda amala agyrylyar.

XI bap
JEMLEYJI DUZGUNLER

60-njy madda. Su Kanunyn giiyje girmegi

1. Su Kanun onun resmi taydan ¢ap edilen giiniinden giiyje giryar.

2. 1991-nji yylyn 10-njy yanwaryndaky “Tilirkmenistan SSR-nde
metbugat we beyleki kdpcililikleyin informasiya serisdeleri hakynda” |:
Tiirkmenistan SSR-nifi Kanunyny (Tiirkmenistan SSR-nifi Yokary
Sowetinin Wedomostlary, 1991 y., Ne 1-2, 8-nji madda) giiyjiini yiti- |

ren diyip hasap etmeli.

Tiirkmenistanyn Gurbanguly
Prezidenti Berdimuhamedow

Asgabat sdheri.

2012-nji yylyn 22-nji dekabry.

Ne 355-1V.
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TURKMENISTANYN KANUNY

Tiirkmenistanda Internet torunyn osiisini we
internet-hyzmatlaryny etmegi hukuk
taydan diizgiinlesdirmek hakynda

Su Kanun Tiirkmenistanda Internet toruny osdiirmek bilen bag-
lanysykly gatnasyklary diizgiinlesdirmegin hukuk esaslaryny kesgit-
leydr we Tiirkmenistanyn ¢dginde internet-hyzmatlaryny etmek ba-
batda igin hukuk esaslaryny belleydr.

I bap
UMUMY DUZGUNLER

1-nji madda. Su Kanunda ulanylyan esasy diisiinjeler

1. Su Kanunyn maksatlary iicin asakdaky esasy diisiinjeler
ulanylyar:

1) Tiirkmenistanda Internet torunyn osiisini diizgiinlesdirmek
— dowlet tarapyndan Tiirkmenistanda Internet toruny Osdiirmegii
yorelgelerini, hukuk kadalaryny, guramacylyk diizgiinlerini we teh-
niki amallaryny isldp tayyarlamak we ulanmak, olaryn binyadynda
yurtda internet-hyzmatlaryny hodiirlemek amala agyrylyar;

2) Internet torunyn milli segmenti — Tiirkmenistanyn kanungy-
lygy bilen bellenilen tertipde, milli domenler diylip ykrar edilen do-
menlerin, beyleki domenlerde yerlesen ya-da haysydyr bir domenlere
degisli bolmadyk internet-serisdelerinn jemi, hosting olara Tiirkme-
nistanyn ¢dginde berilyidr, seyle hem Internet toruna elyeterliligi tip-
jin edyan Tiirkmenistanyn telekommunikasiya aragatnasygynyi tory;

3) birinji (yokarky) derejeli milli domen — Standartlasdyrmak
boyunga halkara guramasy (ISO 3166-2) tarapyndan tassyklanan, ady
Tiirkmenistanynn kody bilen berlen domen. Tiirkmenistan iigin bi-
rinji derejeli milli domenin «. TM» diyen belgisi bardyr we ol Tiirk-
menistanyn emldgi bolup duryar. «. TM» domeni dolandyrmak Tiirk-
menistanyn ¢dginden amala agyrylyar;

4) ikinji derejeli milli domen — ady birinji derejeli milli domenin
(«.TM») adyny we 6z adyny 0z i¢ine alyan domen;
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5) milli hasaba alyjy — milli domenlerinin elektron salgylaryny
hasaba almagy amala asyryan we gorkezilen salgylaryin maglumatna-
masyny yoredyin gurama;

6) Internet torunyn hyzmatlarynyn operatory — Tiirkmenis-
tanda Interneti peydalanyjylaryn Internet toruna elyeterliligini {ipjiin
etmek boyunca isi we (ya-da) Internet tehnologiyalaryny peydalan-
mak bilen edilyén beyleki hyzmatlary amala asyryan fiziki ya-da yu-
ridik sahs. Tiirkmenistanda Internet torunyn hyzmatlarynyn operatory
hokmiinde aragatnasygyin operatory we (ya-da) internet-prowayder
bolup biler;

7) internet — hyzmatlary — Internet torunyn kanallary boyunca |-

maglumatlary bermek ya-da kabul etmek arkaly edilydn hyzmatlar;

8) maglumatlar — ony saklamak, isldp tayyarlamak we bermek

miimkingiligini {ipjiin edyén yorite gérniisde berlen habar;

9) Internet toruny peydalanyjy — maglumatlary kabul etmek
ya-da bermek maksady bilen Internet toruna birikdirilen ahyrky en- |

jamdan peydalanyan sahs;

10) Internet toruna birikdirmek hyzmatlary — eyecilik huku-
gynda ya-da basga hukukda Internet toruny peydalanyja degisli ahyr- |.
ky enjamy Internet toruna birikdirmek boyunga hyzmatlar ya-da isler; |:

11) ahyrky enjam — abonent liniyalaryna birikdirilydan we abo- |
nentler tarapyndan elektrik aragatnagyk torunyn kanallary boyunga
maglumatlary bermek ya-da kabul etmek maksady bilen, elektrik |
aragatnagyk signallaryny doretmek {i¢in abonentlerin peydalanma- |

gynda duryan tehniki serigdeler;

12) elektron pogtanyii internet — hyzmatlary — Internet toruny |
peydalanyja salgylary bermek we bu salga maglumatlary kabul et- |-
mek, seyle hem Internet toruny peydalanyjynyn iberen we onui sal-
gysyna gelen maglumatlary saklamak we ibermek boyunga hereketler |:

ya-da is;

13) hostingin internet — hyzmatlary — Internet torunda serwer
ginigliginiit we programma {ipjlin¢iliginint boleklerini peydalanyjyla- |-
ra (uzaklasan kompyuterlere) bermek, seyle hem web-serwerlerinde |-

peydalanylyan saytyn is ukyplylygyny saklamak;
14) maglumaty kabul ediji — Internet torunyn kanallary boyunca
maglumatlaryn berilyén fiziki ya-da yuridik sahsy.
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2. Su Kanunyii maksatlary {i¢in ulanylyan umumy ykrar edilen
halkara diistinjeleri:

1) Internet tory — internet-protokollarynyn toplumlaryny (Inter-
net Protocol, IP) we maglumatlary (Transmission Control Protocol,
TCP) bermek protokolyny peydalanmaga esaslanan global salgy
ginigligi arkaly diirli yurtlaryn elektrik aragatnagygynyn maglumat
ulgamlaryny we toruny baglanysdyryan we kommunikasiyanyn diirli
gorniislerini durmusa gegirmek, sol sanda adamlaryn ¢édklendirilme-
dik topary iicin maglumaty yerlesdirmek miimkingiligini beryén glo-
bal maglumat-telekommunikasiya tory;

2) maglumat - telekommunikasiya tory — maglumatyn yygnal-
magyny, islenip tayyarlanylmagyny, saklanylmagyny, toplanylmagyny
we yayradylmagyny iipjiin edyédn telekommunikasiya aragatnasyk we
elektron — hasaplayjy (kompyuter) tehniki serisdelerinin toplumy (jemi);

3) domen ady (domen) — tor adresasiyasy ii¢cin hasaba alnan
nysan belgisi, onda (DNS) domen atlarynyn ulgamy ulanylyar;

4) web-serwer — Internet toruna birikdirilen kompyuter ya-da tor
serisdelerine elyeterliligi amala agyryan, miisderigilik teklibine ya-da
kompyutere maglumat beryin programma. Web-serwer web-sahypa-
lar gérniisinde guralan maglumaty saklayar we Internet toruna beryr;

5) web-sahypa — yazgyny, grafiki, ses we wideo fayllary, anima-
siyany 6zilinde saklap bilydn, ayratyn salgy (URL) bilen iipjiin edilen,
web-saytyn 6zbasdak bolegi, Internet torunda ayratyn resminama;

6) web-sayt — dhli goylanlar, papkalar, salgylanmalar we tehniki
bolim bilen tematiki taydan baglanysykly web-sahypalar topary.

3. Su Kanunda ulanylyan beyleki diisiinjeler olaryn Tiirkme-
nistanyn kanungylygynda kesgitlenilisi yaly manylarda ulanylyar.

2-nji madda. Tiirkmenistanda Internet torunyin 6siisini we
internet-hyzmatlaryny etmegi hukuk taydan
diizgiinlesdirmek hakynda Tiirkmenistanyn

kanuncylygy
1. Tiirkmenistanda Internet torunyn Osiisini we internet — hyz-
matlaryny etmegi hukuk taydan diizglinlesdirmek hakynda Tiirkme-
nistanyn kanungylygy Tiirkmenistanyii Konstitusiyasyna esaslanyar,
su Kanundan we Internet torunyn osdiirilmegi we peydalanylmagy
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babatda isi diizglinlesdiryén Tiirkmenistanyn beyleki kadalasdyryjy
hukuk namalaryndan duryar.

2. Su Kanunyn talaplaryna layyklykda kabul edilen Tiirkmenis-
tanyn kadalasdyryjy hukuk namalary Tiirkmenistanyn ¢dginde Inter-
net toruny peydalanyjylar ya-da Internet torunyn hyzmatlarynyn ope-
ratorlary bolup duryan dhli sahslar ti¢in hokmanydyr.

3. Eger Tiirkmenistanyn halkara sertnamasynda su Kanunda goz
ontinde tutulandaka garanda bagga kadalar bellenilen bolsa, onda hal-
kara sertnamasynyn kadalary ulanylyar.

Internet toruny halkara derejesinde Osdiirmegii tehnologik we
guramagylyk ugurlaryny diizgiinlesdiryan kadalara we diizgiinlere de-

gip gecyan Tlrkmenistanyn kadalasdyryjy hukuk namalary gorkezi-

len kadalar we diizgiinler bilen hokmany ylalasylmaga degislidir.

3-nji madda. Su Kanunyn maksatlary we wezipeleri

1. Su Kanunyn esasy maksatlary asakdakylardyr:

1) Su Kanun bilen diizgiinlesdirilyén gatnagyklaryii subyektleri-
nin bahbitlerine Tiirkmenistanda Internet toruny 6sdiirmek {igin dur- |-

nukly we netijeli ulanylyan hukuk binyadyny doéretmek;

2) Internet tory bilen baglanysykly gatnagyklarda Tiirkmenistanyn
rayatlarynyn hukuklaryny we kanuny béhbitlerini, Tiirkmenistanyn

dowlet bahbitlerini goramagyn dowlet kepilliklerini berkitmek;

3) Tirkmenistanda internet-hyzmatlaryny etmek babatda isii hu- |.

kuk esaslaryny bellemek;

4) Internet toruny dsdiirmegin tehniki we tehnologik hem gura-
magylyk-hukuk ugurlaryny diizgiinlesdiryédn halkara kadalaryny islép
tayyarlamaga we kabul etmige Tiirkmenistanyn gatnasmagy iigin |

sertleri kesgitlemek.
2. Su asakdakylar su Kanunyn esasy wezipelerine degislidir:

1) yurdun ¢éginde Internet toruny dsdiirmek babatda Tiirkmenis-

tanyn dowlet syyasatyny kesgitlemek;

2) Tiirkmenistanda Internet toruny peydalanyjylaryn Internet to-

runa erkin elyeterliligini {ipjlin etmek;

3) su Kanun bilen diizgiinlesdirilydn gatnasyklaryfi subyektlerini |

Internet toruna birikdirmegin tertibini we sertlerini kesgitlemek;
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4) Internet torunda yerlesdirilyén ya-da Internetde alys-calys se-
risdelerinini iisti bilen berilydn maglumatyn hukuk diizglinini kesgit-
lemek;

5) Internet torunda amala agyrylyan jemgyyetcilik howply etmis-
leriii 6nilini almak, seyle hem su gorniisli hukuk bozulmalaryny ama-
la agyryan adamlary netijeli yiize ¢ykarmak we temmi bermek {igin
kadalasdyryjy sertleri doretmek;

6) Internet torunda yerlesdirilyén intellektual eyegilik obyektleri-
ne awtorlyk we beyleki ayratyn hukuklaryn goragy;

7) 6zaralarynda we Internet torunyn hyzmatlarynyn operatorlary
bilen 6zara gatnasyklaryn barsynda toplanyan, Internet toruny peyda-
lanyjylar hakynda sahsy maglumatlary goramak;

8) Internet torunda elektron resminama dolanysygy {i¢in kada-
lasdyryjy sertleri doretmek.

4-nji madda. Su Kanunyn hereket edis ¢cygry

1. Su Kanunyn hereketi hyzmatlaryn edilen yeri we (ya-da) Inter-
net toruny peydalanyjynyn yerlesyén yeri Tiirkmenistanyn ¢égi bolan
mahalynda Tiirkmenistanyii hukuk tabynlygy astynda amala agyrylan
diylip hasap edilyédn internet-hyzmatyna we (ya-da) Internet toruny
peydalanmak bilen amala agyrylan beyleki hukuk taydan &hmiyetli
hereketlere degislidir.

2. Hukuk taydan &hmiyetli hereketlerin amala asyrylan wagty
diylip hukuk netijelerini emele getiren birinji hereketiil amala agyrylan
wagty hasap edilyar.

3. Eger su Kanun bilen goniiden-goni basga zat bellenilmedik
bolsa, su Kanunyi hereketi maglumata elyeterliligiii azatlygyny, mag-
lumatynn goragyny we intellektual eyeciligin goragyny iipjlin etmek
bilen baglanysykly gatnasyklara degisli dildir.

5-nji madda. Su Kanun bilen diizgiinlesdirilyéin gatnasyklaryn
subyektleri
Su Kanun bilen diizgiinlesdirilyin gatnagyklaryn subyektleri asak-
dakylardyr:
1) Tiirkmenistanda Internet torunyn osiisini we peydalanylysyny
diizglinlesdirydan dowlet dolandyrysynyn ygtyyarly edaralary;

206 |



2) Internet toruny peydalanyjylar;
3) Internet torunynl hyzmatlarynyn operatorlary.

II bap
TURKMENISTANDA INTERNET
TORUNYN OSUSINI DUZGUNLESDIRMEK
BABATDA DOWLET SYYASATY

6-njy madda. Tiirkmenistanda Internet torunyn osiisi bilen
baglanysykly gatnasyklary diizgiinlesdirmegin
esasy yorelgeleri

Tiirkmenistanda Internet toruny Osdiirmek bilen baglanysykly
gatnagyklary diizgiinlesdirmek su asakdaky esasy yorelgeleri berjay |:

etmek bilen amala agyrylyar:

1) Tirkmenistanyn rayatlarynyn Internet toruny peydalanmaga |-
we onda yerlesdirilen maglumatlaryi elyeterliligine bolan hukuklary- |-

ny we azatlyklaryny iipjiin etmek;

2) halkara derejesinde bellenilen we su Kanunyn kabul edilen
pursadynda hereket edyin Internet toruny guramagyi we dsdiirmegif |-
guramacylyk kadalaryny we tehniki amallarynyn ayratynlyklaryny |

hasaba almak;

3) halkara derejesinde bellenilen kadalaryn we diizgiinlerin bol-
madyk ya-da olaryn Tiirkmenistanyn kanungylygynyn talaplarynyn |:
giiyjiinde ulanylyp bilinmejek babatynda dine kéibir ugurlarda Inter-

net toruny diizglinlesdirmek ¢ygryny ciklendirmek;

4) Internet toruny osdiirmek bilen baglanysykly we Tiirkme-
nistanyn kanungylygy bilen bellenilen rayatyn, jemgyyetin we dow- |-
letin hukuklaryna we bédhbitlerine degip ge¢meyéin gatnasyklarda |:

diizgiinlesdirmegin yayradylmazlygy;

5) fiziki we yuridik sahslara Internet toruny beyleki peydala-
nyjylar bilen bir sertlerde internet-hyzmatlaryny etmek {i¢in sertnama

baglasylanda yiiz dondermegiin miimkin bolmazlygy.
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7-nji madda. Internet-hyzmatlaryny bermek boyunca isin
cygrynda dowlet syyasatynyn esasy ugurlary

Su asakdakylar internet-hyzmatlaryny bermek boyunga isin ¢yg-
rynda dowlet syyasatynyn esasy ugurlarydyr:

1) Internet torlaryna birikdirilen, kompyuter enjamlaryny peyda-
lanmakda berilyian dowlet we dowlete dahylsyz gurluslaryn infrastruk-
turasyny doretmek we saklamak arkaly Internet toruna birikdirmegin
hyzmatlaryna dhlumumy we dei elyeterliligi lipjiin etmek;

2) ilatyn durmus taydan goralmaga degisli gatlaklaryna internet-
hyzmatlary edilende yenillikleri bermek;

3) Tiirkmenistanyil barmasy kyn bolan we uzakdaky oba yerlerinde
Internet toruna birikdirmek hyzmatlarynyn infrastrukturasyny 6sdiirmek;

4) olary dowlet tarapyndan sertifikatlasdyrmak we gorkezilen
hyzmatlary yerine yetiryan sahslaryn isini ygtyyarlylandyrmak arkaly
Tiirkmenistanyil kadalasdyryjy hukuk namalary bilen bellenilen, Internet
toruna birikdirmek hyzmatlarynyn hiline bolan talaplary iipjiin etmek;

5) Tirkmenistanynn dowlet hdkimiyet we dolandyrys edarala-
rynyn, yerli 6z-6ztini dolandyrys edaralarynyn, bilim we kitaphana
edaralarynyi torlaryny we rayatlaryn olara dhlumumy elyeterliligini
bermek ii¢in torlary we maglumat serigdelerini Internet torunda doret-
mek we ornasdyrmak;

6) her bir rayatyn zahmet ¢gekmége bolan hukugyny yokary derejede
doly durmusa gecirmek {i¢in iggérleri is bilen {ipjiin etmegin distansion
gorntiglerinini 6sdiirilmegine, seyle hem zihmete ukyplylygy ¢iklendiri-
len adamlaryn zéhmet proseslerine gatnagsmaklaryna yardam etmek;

7) internet-hyzmatlaryny edinmek iicin gerek bolan binyatlayyn
bilimlerin we endiklerin yayradylmagyna dhmiyet bermek bilen okat-
magyn distansion gorniislerini 6sdiirmek iicin sertleri doretmek;

8) internet-hyzmatlaryny edinmek ii¢in gerek bolan binyatlayyn
bilimleri we endikleri orta bilimiil standartlaryna gogsmak;

9) internet-hyzmatlaryny etmegin barsynda dowletin, fiziki we
yuridik sahslaryin maglumat howpsuzlygyny {ipjiin etmek;

10) tehnologiyalaryn we jemgyyet¢ilik gatnasyklarynyn tiytge-
megini hasaba almak bilen olary peydalanmak babatda internet-hyz-
matlaryny etmek boyunca isi hukuk taydan diizgiinlesdirmegin meha-
nizmini 6z wagtynda kidmillesdirmek.
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8-nji madda. Tiirkmenistanda Internet torunyn osiisini
dowlet tarapyndan goldamak

1. Dowlet Tiirkmenistanda Internet torunyn osiisini howeslendir-
yar we goldayar.

2. Dowlet su agakdakylary iipjlin edydn ¢dreleri kabul edyar:

1) Internet toruna den hukukly, hukuk taydan kemsitmezden elye-
terliligi;

2) maglumat hyzmatlaryny we aragatnasyk hyzmatlaryny os-
diirmegin ¢éklerinde Tiirkmenistanyn yasayjylaryny Internet toruna
birikdirmegin dowlet maksatnamalarynyi amala asyrylmagyny;

3) Tirkmenistanyii maglumat serisdelerinden peydalanmagyn |.

hukuk taydan kemsitmezlik tertibinini bellenilmegini;

4) Internet torunyn hyzmatlarynyn operatorlarynyi isininn we In-
ternet tory arkaly amala agyrylyan maglumatyn alsylmagynyn esas- |-

syz ¢iklendirmelerine yol berilmezligini;

5) internet-tehnologiyalaryny peydalanmak bilen edilyén hyz-
matlar bazarynyn 0sdiirilmegine yardam edilmegini, monopolizasiya

we pak yiireksiz basdeslige yol berilmezligini.

3. Dowlet Internet torunyn infrastrukturasynyn osiisiniii we pey- |.
dalanylysynyn howeslendirilmegini, sol sanda salgytlar we beyleki
hokmany tolegler boyunga yenillikleri ulanmak arkaly amala agyryar. |:

4. Tirkmenistanda Internet torunyn Osiis taslamalaryny dowlet |-
tarapyndan goldamak hakynda ¢ozgiitler kabul edilende. ilkinji no-
batda, Tilirkmenistanyn rayatlary tarapyndan Internet torunyn has |
ginden peydalanylmagyny tipjlin edydn dndebaryjy tehnologik ¢6z-

giitlere ahmiyet berilyér.

5. Dowlet gorkezilen tehnologiyalary peydalanmak bilen dowlet |-
hyzmatlaryny etmek arkaly dowletifi, hususy pudagyn we rayatlaryn |-
arasyndaky Ozara hereketlerinde internet-tehnologiyalarynyn peyda- |:

lanylmagyny yayratmak boyunca maksatlayyn isi amala agyryar.

6. Dowlet Internet toruny 0sdiirmegii tehnologik we guramagy-
lyk ugurlaryny diizglinlesdiryén halkara kadalarynyii taslamalarynyn |
islenip tayyarlanylmagyna dowlet dolandyrysynyn Internet toruny

Osdiirmek we ulanmak babatda ygtyyarly edaralary tarapyndan we In-
ternet torunyn hyzmatlarynyii operatorlary bilen bilelikde gatnasyar.

14. sargyt Ne 395
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9-njy madda. Internet-hyzmatlaryny etmek babatda
ygtyyarlylandyrmak we sertifikatlagdyrmak

1. Internet-hyzmatlaryny etmek boyunca fiziki we yuridik sahs-
laryn isini ygtyyarlylandyrmak Tiirkmenistanyn kanungylygynda we
Tiirkmenistanynl beyleki kadalasdyryjy hukuk namalarynda belleni-
len tertipde amala agyrylyar.

2. Internet-hyzmatlaryny etmek {i¢in ulanylyan programmalayyn
serigsdeleriin we tehniki enjamlaryn sertifikatlasdyrylmagy Tiirkmenis-
tanynl kanungylygynda bellenilen tertipde amala asyrylyar.

III bap
TURKMENISTANDA INTERNET TORUNYN
OSDURILMEGINI WE PEYDALANYLMAGYNY
DUZGUNLESDIRMEK

10-njy madda. Tiirkmenistanda Internet torunyn 6sdiirilmegini
we peydalanylmagyny diizgiinlesdirmek
isine gatnasyjylar

1. Tirkmenistanda Internet torunyn Osdiirilmegini we peydala-
nylmagyny diizgiinlesdirmek igine gatnasyjylar su asakdakylardyr:

1) Internet torunyn osdiirilmegini we peydalanylmagyny diiz-
giinlesdirmek babatda ygtyyarly dowlet edaralary;

2) Internet torunyn hyzmatlarynyn operatorlary.

2. Internet torunyn osdiirilmegini we peydalanylmagyny diizgiin-
lesdirmek babatda ygtyyarly dowlet edaralaryna dowlet dolandyrys
edaralary degislidir, olara su asakdaky wezipeler yiiklenilyar:

1) Internet toruny 6sdiirmek we ony peydalanmak babatda dow-
let syyasatyny we kadalasdyryjy hukuk diizgiinlesdirmesini iglép tay-
yarlamak;

2) dowletin maglumat howpsuzlygyny we Tiirkmenistanyil ra-
yatlarynyil kanuny béhbitlerinini goragyny tipjiin etmek;

3) Tirkmenistanda internet-hyzmatlary edilende we peydalany-
landa fiziki we yuridik sahslaryin hukuklaryny berjay etmek.
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11-nji madda. Internet torunyn osdiirilmegini we
peydalanylmagyny diizgiinlesdirmek babatda
ygtyyarly dowlet edaralarynyn ygtyyarlyklary

Internet torunyn Osdiirilmegini we peydalanylmagyny diizgiin-
lesdirmek babatda ygtyyarly dowlet edaralary:

1) Internet toruny 6sdiirmek babatda we milli hem-de halkara de-
rejelerinde internet-hyzmatlaryny bermegin dowlet syyasatyny islap
tayyarlayarlar, utgasdyryarlar we durmusa geciryarler;

2) Tirkmenistanda Internet toruny we internet-tehnologiyala-
ryny Osdiirmek, yayratmak we giiiden ulanmak iicin amatly sertleri
doredyarler;

3) Tiirkmenistanda Internet toruny 6sdiirmek we peydalanmak
bilen baglanysykly gatnasyklary diizglinlesdirmegin meseleleri bo- |:
yunga gyzyklanyan taraplar ii¢in teklipleri, yorelgeleri we gurallar je-

mini isldp tayyarlayarlar;

4) Internet torunyn milli segmentinin ¢aklerinde milli domenlerin |-
elektron salgylaryny hasaba alyarlar we gorkezilen salgylaryn maglu- |:

matnamasyny yoredyérler;

5) Tiirkmenistanda Internet toruny 6sdiirmek we peydalanmak |-
bilen baglanysykly gatnagyklary diizgiinlesdiryén kadalasdyryjy hu- |

kuk namalaryny isldp tayyarlamaga gatnasyarlar;

6) Internet toruny 0sdiirmek we peydalanmak bilen baglanysykly |
gatnasyklary diizgiinlesdiryén Tiirkmenistanynl kanungylygynyn ber- |-

jay edilisine gozeggilik barlagyny alyp baryarlar;

7) Internet toruny 6sdiirmek we peydalanmak bilen baglanysykly
gatnasyklary diizgiinlesdirmek babatda 6iidebaryjy halkara tejribesinin |

yayradylmagyna yardam edyérler;

8) Internet toruny peydalanmak bilen amala asyrylyan hukuk bo-

zulmalaryna garsy goresi alyp baryarlar;

9) su Kanunda we Tiirkmenistanyn beyleki kadalasdyryjy hu-
kuk namalarynda g6z o6niinde tutulan beyleki ygtyyarlyklary amala

agyryarlar.

201

* ADATZNSdMOH LYINNTOVJAI



IMAGLUMAT HOWPSUZLYGY '« « « « o o o o o e e oo ooeesssoeooosssssoooessssosssosssssosssses

12-nji madda. Internet torunyn osdiirilmegini we
peydalanylmagyny diizgiinlesdirmek babatda
Internet torunyn hyzmatlarynyn
operatorlarynyn ygtyyarlyklary

1. Internet torunyn hyzmatlarynyn operatorlary:

1) Tiirkmenistanyii Internet torundan peydalanyjylaryny Internet
toruna elyeterlilik bilen iipjlin edyérler;

2) Tiirkmenistanynl Internet torundan peydalanyjylaryna inter-
net-tehnologiyalaryny peydalanmak bilen su Kanunda we Tiirkmenis-
tanyn beyleki kadalagdyryjy hukuk namalarynda goz 6iilinde tutulan
hyzmatlary edyirler;

3) fiziki we yuridik sahslara internet-hyzmatlaryny bermek ¢yg-
rynda Tiirkmenistanyn kadalasdyryjy hukuk namalarynyn taslama-
larynyii islenip tayyarlanylmagyna gatnasyarlar;

4) Tirkmenistanda Internet torunyn osdiirilmeginde ulanylyan
standartlaryn islenip tayyarlanylmagyna gatnagyarlar;

5) su Kanunda we Tiirkmenistanyn beyleki kadalasdyryjy hukuk na-
malarynda g6z oniinde tutulan beyleki ygtyyarlyklary amala asyryarlar.

2. Internet torunyn hyzmatlarynyn operatorlary dessin-agtarys isi-
ni amala agyryan edaralara olar tarapyndan degisli ¢ireler gecirilende
yardam edydrler, seyle ¢éreleri ge¢irmegin guramagylyk we tehniki tar-
lerinifi agylmagyna yol bermezlik boyunca céreler goryirler.

3. Internet toruny peydalanyjy tarapyndan sertnamanyn sertleri
bozulanda, seyle hem internet-hyzmatlary 6z wagtynda télenmedik
mahalynda Internet torunyn hyzmatlarynyn operatory kemgilikler dii-
zedilydncd peydalanyjynyil Internet toruna elyeterliligini duruzmaga
haklydyr.

IV bap
INTERNET-HYZMATLARYNYN AYRY-AYRY
DEREJELERINI HUKUK TAYDAN
DUZGUNLESDIRMEGIN ESASY DUZGUNLERI

13-nji madda. Internet toruna birikdirmek hyzmatlaryny etmek

1. Dowlet hiakimiyet we dolandyrys edaralary ii¢in olaryn kom-
pyuter torlaryny Internet toruna birikdirmek hokmany bolup duryar.
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Bu edaralary Internet toruna birikdirmegin tertibi we sertleri, sol
sanda seyle torlarda bar bolan maglumaty goramagyn sertleri, degisli
careleri maliyelesdirmegin tertibi, Internet toruny we basgalary pey-
dalanmak bilen maglumat alysmagyn tertibi Internet toruny dsdiirmek
we peydalanmak bilen baglanysykly gatnasyklary diizgiinlesdiryan
ygtyyarly dowlet edaralary tarapyndan kesgitlenilyar.

2. Ylym-bilim we medeni ¢ygryn edaralary, sol sanda Tiirkme-
nistanynl Ylymlar akademiyasynyn ylmy edaralary we yokary okuw
mekdepler, dhli gorniislerdéki bilim edaralary, kitaphanalar, muzey
we arhiw edaralary iicin Internet toruna elyeterlilik hokmany tertipde
amala agyrylyar.

3. Internet toruna birikdirmek sertnamasy boyunca Internet toru-
nyn hyzmatlarynyi operatory Internet toruna eyegilik hukugynda we |
(ya-da) basga hukukda Internet toruny peydalanyja ahyrky enjamy
birikdirmek boyunca hyzmatlary etmige bor¢lanyar, Internet toruny |
peydalanyjy bolsa yerine yetirilen hyzmatlary tdlemége we olary gor-
kezilen sertnama, su Kanuna we Tiirkmenistanyn beyleki kadalag- |:

dyryjy hukuk namalaryna layyklykda peydalanmaga borglanyar.

4. Maglumatyn kriptografik gorag serisdelerini Internet toruna
birikdirmek Tiirkmenistanyn degisli kanungylygynda bellenilen ter-

tipde amala asyrylyar.

14-nji madda. Elektron poc¢tanyn internet-hyzmatlarynyn
berilmegi

1. Elektron pogtanyn internet-hyzmatlaryny etmegin sertnamasy |.
boyunga Internet torunyfi hyzmatlarynyii operatory hyzmatlary |-
sarp edija salgyny bermédge we bu salga goniikdirilen habary In- |
ternet torunyn isti bilen kabul etmige, seyle hem Internet toruny
peydalanyjynyn tabsyrygy boyunca onuil gorkezen salgysyna seyle |
habary ibermége bor¢lanyar, Internet toruny peydalanyjy bolsa berlen
hyzmatlary télemédge we olary gorkezilen sertnama, su Kanuna we |;
Tiirkmenistanyn beyleki kadalasdyryjy hukuk namalaryna layyklyk-

da peydalanmaga borglanyar.
Elektron pogtanyn internet-hyzmatlaryny etmek baradaky sert-
namasy yazmaga gorniisde baglasylyar.
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2. Elektron pogtanyn internet-hyzmatlaryny etmek sertnamasyny
iytgetmek ya-da ona gosmaca girizmek hakynda taraplaryn ylalasygy
sertnamanyn 0zi yaly goérnlisde amala agyrylmalydyr.

3. Elektron pogtanyn internet-hyzmatlaryny etmegii sertnama-
synda Internet toruny peydalanyja berilyian salgy, olar bolan maha-
lynda maglumatyn gorniigsine bolan gosmacga talaplar, Internet torunyn
hyzmatlarynyn operatory tarapyndan maglumaty kabul etmegin we
bermegin mohletleri gorkezilmelidir, olar degisli kadalar bilen goz
ontinde tutulandakydan uzak bolup bilmez.

4. Elektron pogtanyn internet-hyzmatlaryny etmegin sertnama-
synda Internet toruny peydalanyjynyn salgysyna gelen maglumatyn
in uly géwriimi we ony saklamagyn moéhletleri, Internet torunyn hyz-
matlarynyil operatory tarapyndan sol bir wagtda kabul edilyén we ibe-
rilydn maglumatyn in uly gdwriimi, bu ¢éklendirmeler yokary gegilen
mahalynda hereket etmegin tertibi gogsmaca goz éniinde tutulyar.

15-nji madda. Hostingin internet-hyzmatlaryny etmegi

Hostingin internet-hyzmatlaryny etmeginin sertnamasy boyunga
Internet torunynn hyzmatlarynyin operatory Internet toruny peydala-
nyjylara Internet toruna hemiselik birikdirilen enjamda bu serisdéni
yerlesdirmek arkaly maglumat serisdesine Internet toruny peydala-
nyjylara elyeterliligi bermége bor¢lanyar, Internet toruny peydalanyjy
bolsa berlen hyzmatlary tolemdge we olary gorkezilen sertnama, su
Kanuna we Tiirkmenistanyn beyleki kadalagdyryjy hukuk namalary-
na layyklykda peydalanmaga bor¢lanyar.

16-njy madda. Dowlet hikimiyet we dolandyrys edaralary,
yerli 6z-6ziini dolandyrys edaralary
tarapyndan internet-hyzmatlaryny bermek

1. Dowlet hikimiyet we dolandyrys edaralarynyn, yerli 6z-6zliii
dolandyrys edaralarynyn internet-hyzmatlary, eger anyk internet-hyz-
matlaryny bermek miimkingiligi Tirkmenistanynn kanungylygynda
gadagan edilmedik bolsa, Internet torundaky yorite saytyn tiisti bilen
islendik yiiz tutan adama berilyar.

2. Internet torundaky yorite sayt su asakdakylary iipjiin etmelidir:
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1) dowlet hiakimiyet we dolandyrys edaralary, yerli 6z-0ziini
dolandyrys edaralary tarapyndan internet-hyzmatlarynyn berilmegi-
ni, seyle hem gorkezilen hyzmatlaryn sanawynyn saklanylmagyny;

2) dowlet hikimiyet we dolandyrys edaralarynyn, yerli 6z-6ziiii
dolandyrys edaralarynyi internet-hyzmatlaryny almak {ig¢in gerek bo-
lan resminamalary elektron gorniisde doldurmak miimkingiligini;

3) dowlet hiakimiyet we dolandyrys edaralarynyn, yerli 6z-0ziifi
dolandyrys edaralarynyn internet-hyzmatlaryny almak ii¢in resmina-
malary elektron gorniisde bermek miimkingiligini;

4) dowlet hikimiyet we dolandyrys edaralary, yerli 6z-0ziifii do-

landyrys edaralary tarapyndan internet-hyzmatlaryny etmegin barsy |.

hakyndaky maglumaty elektron gérniisde almak miimkingiligini;

5) eger seyle miimkingilik bu hyzmatyn diiyp mazmunyna ters
gelmese, dowlet hikimiyet we dolandyrys edaralarynyn, yerli 6z-6zii- |:
i dolandyrys edaralarynyn etmeli internet-hyzmatlarynyn netijeleri- |.

ni elektron gornlisde almak miimkingiligini;

6) dowlet hiakimiyet we dolandyrys edaralarynyn, yerli 6z-6ztiii
dolandyrys edaralarynyn edyin internet-hyzmatlary {i¢in tolegi elek-

tron gorniisde ge¢irmek miimkingiligini.

3. Internet-hyzmatlary berlende dowlet hiakimiyet we dolandyrys
edaralary, yerli 6z-0ziinii dolandyrys edaralary degisli hyzmat iigin
yiiz tutan fiziki sahslaryn sahsy maglumatlarynyn jar edilmezligini |-

lipjiin etmége borg¢ludyrlar.

4. Dowlet hikimiyet we dolandyrys edaralary, yerli 6z-6ziini do-
landyrys edaralary Internet torunda yorite sayty doredenlerinde onun |:
islemek howpsuzlygyny we goragyny iipjiin etmek boyunca ¢éire gor- |

melidirler.

17-nji madda. Internet torunda dowlet hikimiyet we
dolandyrys edaralarynyn, yerli 6z-oziini
dolandyrys edaralarynyn isi hakynda
maglumat bermek

1. Dowlet hikimiyet we dolandyrys edaralary, yerli 6z-6ziini do-
landyrys edaralary 6z isi hakynda maglumaty yerlesdirmek iicin In- |:

ternet torunda 6z resmi saytlaryny doredyarler.
Dowlet hdkimiyet we dolandyrys edaralary, yerli 6z-6ziini do-
landyrys edaralary Tiirkmenistanynn kanungylygyna layyklykda gor-
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kezilen saytlarda yerlesdirilydn maglumatyn dogrulygyna we wajyp-
lygyna gozeggilik etmige borg¢ly wezipeli adamlary belleyarler.

2. Dowlet hakimiyet we dolandyrys edaralarynyn, yerli 6z-6ztini
dolandyrys edaralarynyn Internet torunda yerlesdiryén habarlary su
asakdaky maglumatlary 6ziinde saklamalydyr:

1) sanawy Tirkmenistanyi kanungylygy bilen bellenilyan dowlet
hiakimiyet we dolandyrys edarasy, yerli 6z-6ziini dolandyrys edarasy
hakynda umumy maglumatlar;

2) dowlet hikimiyet we dolandyrys edarasynyn, yerli 6z-0zini
dolandyrys edarasynyn isini reglamentirleyan, seyle hem déwlet hé-
kimiyet we dolandyrys edarasy, yerli 6z-6ziini dolandyrys edarasy ta-
rapyndan kabul edilen kadalasdyryjy hukuk namalary hakynda mag-
lumatlar;

3) dowlet hikimiyet we dolandyrys edarasy, yerli 6z-6ziini do-
landyrys edarasy tarapyndan berilydn hyzmatlaryn sanawy;

4) dowlet hakimiyet we dolandyrys edarasynyn, yerli 6z-6ziini
dolandyrys edarasynyn isi hakynda statistik maglumaty, onun sanawy
Tiirkmenistanyn kanungylygy bilen bellenilyir;

5) fiziki we yuridik sahslaryn yiiztutmalary bilen dowlet hiki-
miyet we dolandyrys edarasynyn, yerli 6z-6ziini dolandyrys edara-
synyi isi hakynda maglumat;

6) dowlet hiakimiyet we dolandyrys edarasynyn, yerli 6z-0ziini
dolandyrys edarasynyi wezipeli adamlary tarapyndan yiiz tutyanlary
kabul etmegin tertibi.

3. Dowlet hiakimiyet we dolandyrys edaralarynyn, yerli 6z-6ztini
dolandyrys edaralarynyn isi hakynda maglumat degisli edaranyn res-
mi saytynda gorkezilen onun elektron pogtasynyn salgysy boyunga
iberen talabyna gori islendik adama berilyar.

Eger dowlet hdakimiyet we dolandyrys edarasynyn, yerli 6z-0ziiii
dolandyrys edarasynyn isi hakynda maglumat eyyam Internet torunda
yerlesdirilen bolsa, onda talap ii¢in jogapda Internet torundaky degisli
sayta salgylanma gorkezilip bilner.

4. Dowlet hiakimiyet we dolandyrys edaralary, yerli 6z-6ziini do-
landyrys edaralary Internet torunda resmi sayty doredenlerinde onui
islemek howpsuzlygyny we goragyny {ipjiin etmek boyunga ¢ére gor-
melidirler.
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18-nji madda. Habary kopgiilikleyin yayratmak boyunca
internet-hyzmatlaryny bermek

1. Kopeiilikleyin habar bermegin cap serisdelerinin redaksiya-
lary 6z nesirinin elektron gorniisini Internet torunda goyup bilerler.

Nesirin elektron gorniisi, kada bolsy yaly, onun ¢ap gorniisinin
mazmunyna layyk gelyér, onun dizaynyny we kompozisiyasyny sak-
layar. Cap nesiriniii adynyn, belgisinifi, ¢ykan senesinifl, giris yaz-
gysynyn yzyndan zolak rubrikalaryny, kici rubrikalary, sdzbasylary,
yazgylary we suratlary saklap galmak bilen elektron goyberilisiii sa-

hypalary gelyar.

Kopgilikleyin habar bermegiii ¢ap serisdesininl elektron gornii- |-
siniil onun kagyz gorniisine garanda ayratynlyklaryna su asakdakylar |:

degislidir:

1) tézelikler siitiinlerine ¢cap gorniisi ¢ykanyndan son redaksiya

gelip gowsan mohiim maglumat girizilyar;

2) makalalaryin mdgberlerini zerur mahalynda moéhiim jikme-jik-
likler we detallar bilen baylasdyrmak arkaly artdyryp, anyk kesgit- |
li gdwrliimi bolan, ¢ap gorniisine girmedik gosmaca suratlar bilen
utgasdyryp we yazgylary yerlesdirip bolar, munun 6zi onun maka- |
lalarynynt mogberlerinin ¢éklendirilmegine, yazgylaryn gysgaldylma-
gyna ya-da olardan kébirleriniii cap gdrniiginin indiki sanyna gegiril- |;

megine getiryar;

3) Internet toruna birikmek miimkingiligi bolan okyjylaryn hasa-
byna kopgiilikleyin habar beris serisdelerinin auditoriyasyny giiieltmek; |
4) kopgtilikleyin habar beris serisdeleriniii yayramak ¢égi cik-
lendirilen ¢ap gorniisine garanynda, mahabatyn olaryn elektron gor- |:
nlisinin yayramak cdginin dhli yerine baryp yetmeginin hasabyna
mahabat berijileri ¢gekmek, munun 6zi kopgiilikleyin habar beris se- |;

risdesininl ykdysady yagdayy iicin diiypli dhmiyete eyedir.

Kopciilikleyin habar bermegiil ¢ap serisdesinin elektron gorniisi

0zbasdak hasaba alynmaga degisli déldir.

Kopgiilikleyin habar bermegin ¢ap serisdesiniii esaslandyryjysy
ya-da onun ygtyyarly eden adamy Tiirkmenistanyii kanungylygyna |*

layyklykda ony hasaba aldyrmak {i¢in resminamalary berende, onui
elektron gorniisini Internet torunda goymalydygyny gorkezyar.
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Kopciilikleyin habar beris serisdesini hasaba aldyrmak hakyndaky
arzada Internet torundaky elektron gorniisiniii saytynyn domen ady
gorkezilmelidir, ol su Kanuna we milli hasaba alyjy tarapyndan belle-
nilyan tertibe layyklykda bellenilyar.

Elektron gorniisin ¢ykys maglumatlarynda dowiirleyin cap ne-
siriniil her bir goyberilisi iicin Tlrkmenistanynl kanungylygynda goz
ontlinde tutulan maglumatlar, seyle hem Internet torundaky onun say-
tynyn ady gorkezilyér.

2. Internet torunda kopgiilikleyin habary yayratmagyn gorniisi
hokmiinde 6zbasdak tor nesiri ¢ykys edip biler, onun borglary we
hukuklary, doretmegin we islemeginin yorelgeleri Internet-Kopgiilik-
leyin habar beris serisdesi ligin «Kopgiilikleyin habar beris serisdeleri
hakynda» Tiirkmenistanyn Kanunynyn diizgiinleri we su Kanun bilen
kesgitlenilyar.

Cap nesiri bilen ya-da onun elektron gorniisi bilen denesdirilende
0zbasdak Internet-Kopgiilikleyin habar beris serisdesiniii ayratynlyk-
laryna sular degislidir:

1) tor nesirinin doredilmegi we ¢ykarylmagy bilen maliye hara-
jatlarynyn azalmagy;

2) habaryn okyja 6z wagtynda gelip gowusmagy, ol bolup geg-
yan wakalar hakynda auditoriya iizniiksiz habar bermegiit miimkingi-
liginden ybaratdyr;

3) makalalaryn géwrlimlerinin artdyrylmagy bilen baglanysykly
olaryn temasyny gineltmek we agyp gorkezmek miimkingiligi;

4) ugry kesgitlemegin erkinligi, yagny makalanyn temasy bilen
baglanysykly gosmaca maglumatlary alyp, okyja Internet torunyn
komegi bilen beyleki yazgylara yiiz tutmaga miimkingilik beryin,
salgylanmalaryn kop sanlysy bilen iipjiin edilen makalalar ulgamyn-
daky giperteksti peydalanmak miimkingiligi;

5) redaksiyanyn serwerine gelip gowusyan tizelik habarlarynyi
iizniiksiz tdzelenmegi bilen baglanysykly bolan erkin dizayn, erkin
kompozisiya;

6) 0z borglaryny yerine yetiren mahalynda redaksiyanyn zur-
nalistlerinin, onun yolbascylarynyn ondan-ona gitmek we boljak yer-
lerini saylamaklarynyn erkinligi, olar Internet torunyn komegi arkaly
redaksiya bilen arkalasykly hereket edip bilerler.

218



Ozbasdak Internet — Kdpgiilikleyin habar beris serisdesi «Kopgii-
likleyin habar beris serisdeleri hakynda» Tirkmenistanyin Kanunyna
layyklykda hasaba alynmaga degislidir.

Ozbasdak Internet — Kopgiilikleyin habar beris serisdesi ii¢in ula-
narlykly hasaba aldyrmak maksady bilen yazylan arzada onun Internet
torundaky saytynyn domen ady gorkezilmelidir, ol su Kanuna we milli
hasaba alyjy tarapyndan bellenilyin tertibe layyklykda bellenilyar.

Ozbasdak Internet-Kopgiilikleyin habar beris serisdesinifi ¢ykys
maglumatlarynda su asakdaky maglumatlar gorkezilyér:

1) tor nesirinin ady;

2) esaslandyryjynyn (sérikli esaslandyryjylaryn) familiyasy, ady, |-

atasynyn ady (atlandyrylysy);
3) bas redaktoryn familiyasy, ady, atasynyn ady;
4) redaksiyanyn salgysy;
5) hasaba alyjy edaranyn ady, hasaba alnan belgisi;
6) Internet torundaky saytyn domen ady.

V bap
INTERNET-HYZMATLARY EDILENDE INTERNET
TORUNYN KANALLARY BOYUNCA BERILYAN
MAGLUMATLARA BOLAN TALAPLAR
WE OLARY BERMEGIN SERTLERI

19-njy madda. Internet torunyn kanallary boyunca berilyin

maglumatlara bolan talaplar

1. Internet torunyn kanallary boyun¢a maglumat beryén adam |-
ony internet-hyzmatlaryny etmek baradaky sertnamada gorkezilen ta- |-

laplara layyk gelydn gorniisde bermelidir.

2. Internet hyzmatlaryny etmek baradaky sertnamada maglumatyn
gorniisine bolan talaplar bolmadyk mahalynda maglumat beryén adam |:

ony elektron resminama gorniisinde bermége borg¢ludyr.
Elektron resminama:

1) onun hakykylygyny tassyklamaga miimkingilik berydn mag-

lumatlary saklamalydyr;
2) elektron resminamany diiziijini anyklamaga miimkingilik ber-
yéan usul bilen we gorniisde doredilmelidir we peydalanylmalydyr;
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3) adamyn kabul etmegi ti¢in elyeter gorniisde berilmelidir (gay-
tadan doredilmelidir);

4) ony birndge gezek peydalanmak {i¢in elyeter bolmalydyr.

3. Internet torunyn kanallary boyunca maglumat beryén adam
onuil mazmuny ii¢in Tiirkmenistanyn kanungylygyna layyklykda do-
ly jogapkargilik ¢ekyar.

4. Internet torunyn kanallary boyunca su maddanyn degisli ta-
laplaryna layyk gelmeyin maglumaty beryan adam Internet torunyn
kanallary boyunca berilydn maglumatyn yitirilmek, yoyulmak ya-da
maglumaty kabul edijé eltmegin bokdelmek towekgelciligini ¢ekyar.

20-nji madda. Internet-hyzmatlary edilende maglumaty
bermek boyunc¢a bor¢cnamalary yerine
yetirmegin pursady

Eger internet-hyzmatlaryny etmek baradaky sertnamada basga
zat goz onilinde tutulmadyk bolsa, maglumaty bermek borjy sert-
namanyn giiyjliinde iberijiden alyjynyn ya-da onun basga gorkezen
adamynyn salgysyna maglumaty bermége borgly, Internet torunyn
hyzmatlarynyn operatory tarapyndan iberijiden maglumatyii alnan
pursadynda yerine yetirilen diylip hasap edilyar.

21-nji madda. Internet torunyi hyzmatlarynyi operatory
tarapyndan maglumaty ibermegiin mohletleri

1. Internet torunyn hyzmatlarynyin operatory alnan maglumaty
oziine gorkezilen salga bellenilen mohletin dowamynda ibermége
bor¢ludyr, onuit méhleti internet-hyzmatlaryny etmegin kadalary bi-
len bellenilyar.

2. Internet torunyi hyzmatlarynyn operatory bilen baglagylan sert-
namada bellenilen degisli kadalardaky moéhletler bilen defiesdirilende
maglumaty eltmegin gysgaldylan mohletleri gorkezilip bilner.

22-nji madda. Internet-hyzmatlary edilende Internet torunyn
hyzmatlarynyn operatory tarapyndan habary
we ol hakdaky maglumatlary resmilesdirmek

1. Internet-hyzmatlary edilende Internet torunyn hyzmatlarynyn
operatory tarapyndan habary we ol hakdaky maglumatlary resmiles-
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dirmek internet-hyzmatlaryny etmek baradaky sertnama layyklykda
we Tirkmenistanyn kadalasdyryjy hukuk namalary bilen bellenilen
mohletlerde we tertipde amala asyrylyar.

2. Internet — hyzmatlaryny bermegin kadalarynda habarynn we
resmilesdirmek hokmany bolan ol hakdaky maglumatlaryn derejele-
ri, seyle hem Internet torunyn hyzmatlarynyn operatory tarapyndan
degisli resminamalary resmilesdirmegin we saklamagyn tertibi we
mohletleri gorkezilmelidir.

23-nji madda. Internet-hyzmatlary edilende habary ibermek

boyunca bor¢cnamalaryn yerine yetirilmegini |.

tassyklamak

boyunga Internet torunyn hyzmatlarynyn operatory Tiirkmenistanyn
kanungylygynda bellenilyin gorniis boyunca su Kanunyn 22-nji mad- |
dasynyi esasynda habaryn alnandygy ya-da iberilendigi hakynda res-
milesdirilen kepilnamany ya-da gayry tassyknamany mugtuna beryér. |

Bu gorniisin bolmadyk mahalynda tassyklamak olary anykla- |-
maga miimkingilik berydn habaryn maglumatlaryny, Internet to-
runyil hyzmatlarynyn operatorynyn adyny we guramagylyk-hukuk |
gorniisini, maglumatlary bermek hyzmatlarynyn edilmegi ti¢in onun
ygtyyarnamasynyn belgisini, tassyknamanyn berlen senesini, tas- |:
syknamany beren wezipeli adamyn familiyasyny gorkezmek, seyle |.
hem onun goluny we guramanyi — Internet torunyn hyzmatlarynyn
operatorynyn mohiirini basmak bilen erkin gorniisde resmilesdirilyar. |

2. Hagan-da Internet torunyn hyzmatlarynyn operatory tarapyn- |-
dan su Kanunyfi 22-nji maddasyna layyklykda iberilen ya-da alnan |-
habary resmilesdirmek gecirilse, internet-hyzmatlaryny sarp ediji |.
taraplaryn ylalasygynda bellenilen sertlerde Ozline resminamanyn
gociirilen nusgasynyi tolegine berilmegini, seyle ylalasyk bolmadyk |;
mahalynda bolsa resminamanyii nusgasyny almak boyunca iglere

adatca bildirilyén talaplara layyklykda talap etmége haklydyr.

24-nji madda. Internet-hyzmatlarynyn edilyéin yeri

Internet-hyzmatlarynyn edilydn yeri diylip, Internet toruny pey-
dalanyjynyi yasayan yeri ya-da bolyan yeri boyunca—fiziki sahsyi ha-
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saba alynyan yeri ya-da eger Tiirkmenistanyn kanungylygynda basga
zat goz oniinde tutulmadyk bolsa, Internet toruny peydalanyjynyn —
yuridik sahsyn dowlet tarapyndan hasaba alynyan yeri hasap edilyar.

VI bap
ADAM HUKUKLARYNYN BOZULMAGYNA
YOL BERMEZLIK BILEN BAGLANYSYKLY
INTERNET TORUNY PEYDALANMAGYN
AYRATYN SERTLERI

25-nji madda. Internet toruny peydalanyjylar tarapyndan
Internet torunyn hukuga garsy maksatlarda
peydalanylmagyna garsy hereket etmek

Dowlet Internet toruny peydalanyjylar tarapyndan Internet toru-
nyn hukuga garsy maksatlarda peydalanylmagyna garsy hereket et-
mek ticin kanungylyk we beyleki c¢édreleri goryar.

Seyle céreleriii biri-de peydalanyjylar hakynda we olara edilen
hyzmatlar hakyndaky maglumaty azyndan 12 ay saklamak we ka-
zyyet we (ya-da) hukuk gorayjy edaralaryn talaby boyunca bu mag-
lumatlary bermek Internet torunyil hyzmatlarynyn operatorlarynyn
borjy bolup duryar.

26-njy madda. Internet torunda hukuga garsy habaryn
dolanysygyna garsy hereket etmek maksady
bilen Internet torunyn osdiirilmegini we
peydalanylmagyny diizgiinlesdirmek babatda
ygtyyarly dowlet edaralarynyn jemgyyetcilik
birlesikleri bilen hyzmatdaslygy

1. Internet torunyn 6sdiirilmegini we peydalanylmagyny diizgiin-
lesdirmek babatda ygtyyarly dowlet edaralary Tiirkmenistanyn ka-
nuncylygyna layyklykda jemgyyetcilik birlesikleri bilen Internet
torunda hukuga garsy habary yiize cykarmaga goniikdirilen isde hyz-
matdaslyk etmége haklydyrlar.

Gorkezilen hyzmatdaslyk Internet torunyi dsdiirilmegini we pey-
dalanylmagyny diizgiinlesdirmek babatda ygtyyarly dowlet edaralary

222 |



tarapyndan jemgyyetcilik birlesikleri bilen baglasylyan ylalagyklara
layyklykda amala asyrylyar.

2. Gorkezilen ylalagyklara layyklykda jemgyyetcilik birlesikleri
hukuga garsy maglumaty yiize ¢ykaryp, Internet torunda bu habaryn
yerlesdirilen saytynyn salgysy hakyndaky maglumatlary 6z ygtyyar-
lyklaryna layyklykda olara garsy ¢dre gdrmek {i¢in Internet torunyn
Osdiirilmegini we peydalanylmagyny diizgiinlesdirmek babatda de-
gisli ygtyyarly dowlet edarasyna iberyérler.

27-nji madda. Internet toruny peydalanyjylaryn sahsy
maglumatlaryny goramak

Internet toruny peydalanyjynyn 6zi olar tarapyndan Internet to- |:
runda goyulyan (habar berilyin) sahsy maglumatlarynl yagyrynlyk de-

rejesini saylayar.

Dowlet sahsy durmusyil eldegrilmesizliginiii we Internet torun-
da géwnejay bolmadyk maksatlarda sahsy maglumatlaryn peyda-
lanylmazlygynyn kepilliginiii lipjiin edilmegi ii¢in jogapkérciligi 6z |;

iistiine alyar.

Dowlet Internet torunyn Osdiirilmegini we peydalanylmagyny
diizgiinlesdirmek babatda degisli ygtyyarly dowlet edaralarynyn {isti |
bilen Internet toruny peydalanyjylara sahsy maglumatlaryn yasyryn-
lygy bozulan ya-da bilkastlayyn yoylan mahalynda adalatlylygyn di- |:

keldilmegini gazanmak miimkingiligini {ipjiin edyér.

28-nji madda. Internet toruny peydalanmak arkaly
yayradylyan maglumat 6niimine ¢agalaryn
elyeterliliginin ¢dklendirmeleri

1. Mekdebe ¢enli, baslangye¢, esasy orta we umumy orta bilim
hem-de mekdepden dasary bilim maksatnamalaryny durmusa gecir- |:
yéan bilim edaralarynda, seyle hem Internet torundan peydalanmak |-
hyzmatlaryny beryén beyleki guramalarda Internet torundan peyda-
lanmak arkaly yayradylyan maglumat 6niimine ¢agalaryn elyeterli- |.
ligi gorkezilen guramalar tarapyndan cagalarynn maglumat howp-

suzlygyny iipjiin edyén apparat-programma, tehniki-tehnologik we
beyleki serisdeleri ulanylan sertinde rugsat berilyar.
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2. Internet torundan peydalanmak hyzmatlaryny berydn gura-
malar gorkezilen hyzmatlaryi berilydn adamynyn yasyny anyklamak
iicin Tirkmenistanyil kanungylygynda gadagan edilmedik céreleri
ulanmaga haklydyrlar.

3. Bellibir yas derejelerindiki ¢agalaryn arasynda yayradylmagy
ciklendirilen maglumatlara su maglumatlar degislidir:

1) yowuzlygyn, fiziki we (ya-da) psihiki zorlugyn, jenayatyi
ya-da jemgyyete garsy beyleki hereketin sekili ya-da beyany gor-
niisinde berilyén;

2) cagalarda gorkyny, elhenji ya-da dowly doredyén, sol sanda
giiyc ulanmazdan 6liimi, keseli, 6z-0ziine kast etmegi, betbagtcylyk-
ly yagdayy, helédkgiligi ya-da weyrangylygy we (ya-da) olaryn neti-

:| jeleri gorniisinde adamzat mertebesini kemsidyén sekil ya-da beyan

gorntiginde berilyén;

3) erkek bilen ayalyn arasynda jynsy gatnasyklaryn sekili ya-da
beyan gorniisinde berilyin;

4) hapa sogiinglere degisli bolmadyk payys (kemsidiji) sozleri
we aillatmalary saklayan.

4. Cagalaryn arasynda yayratmak iicin gadagan edilen maglu-
matlara su maglumatlar degislidir:

1) ¢agalarda 6z omriine we (ya-da) saglygyna howp doredyén
hereketleri amala agyrmaga, sol sanda 6z saglygyna zyyan yetirmége,
0z-0ziine kast etmige oyaryan;

2) cagalarda nese serisdeleri, psihotrop maddalary we prekursor-
lary, alkogol we temmaéki onlimleri, nas, toksiki, psihoaktiw, gliycli
tasir edyén kelldni simediji beyleki maddalar bilen mesgullanmak is-
legini doretmége ukyply;

3) adamlar ya-da haywanlar babatda giiy¢ ulanmagyn we (ya-da)
yowuzlygy esaslandyryan ya-da aklayan yol bererlilik, ya-da giiy¢
ulanmak hereketlerini amala agyrmaga oyaryan;

4) masgala gymmatlyklaryny ret edyan we ata-enelere we (ya-da)
masgalanyn beyleki agzalaryna hormat goymazlygy doredyén;

5) hukuga garsy 0ziini alyp barmagy aklayan;

6) hapa sogiinji 6ziinde saklayan;

7) pornografik hasiyetli maglumaty 6ziinde saklayan.
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29-njy madda. Internet toruny peydalanmak bilen cagalaryn
arasynda kompyuter we beyleki elektron
oyunlaryn yayradylmagyna bolan talaplar

1. Tirkmenistanyn ¢dginde dolanysykda duryan Internet toru-
ny peydalanmak bilen kompyuter we beyleki elektron oyunlarynda
cagalaryn anyna tdsir edydn ya-da olaryn saglygyna we Osiigine ya-
ramaz tésir edydn maglumaty yayratmagyn gizlin (yapyk) goyma-
laryny we beyleki tehniki tarlerini we usullaryny (maglumaty kabul
etmegin giperstimulyasiyasynyn we oyunlary peydalanyjylarda sen-
sor agressiyasynyn tirlerini we serisdelerini gosup), sol sanda gizlin

funksionallyk modullaryny, oyun epizodlaryny isjeilesdirmége ya-da |.
Tiirkmenistanynn kanungylygyna layyklykda cagalaryi arasynda do-
lanysyk {i¢in gadagan edilen maglumat 6niimine bolan elyeterliligi |
basga hili almaga miimkingilik beryédn gizlin bonuslary ulanmak ga- |-

dagandyr.

2. Turkmenistanyn ¢éginde su asakdaky syuzetleri 6ziinde sak-
layan kompyuter we beyleki elektron oyunlaryii Internet toruny pey- |-

dalanmak bilen ¢agalaryn arasynda yayradylmagyna yol berilmeyar:

1) cagany beyleki adamlaryn fiziki kemgiliklerine dsgermezlik |:
ya-da yaramaz garaysa, agressiw giiy¢ ulanyjylyga we jemgyyeteili- |-
ge garsy beyleki hereketlere bolan yaramaz garaysa 0jlkdiryan, sol |:
sanda onda oynun personazlaryna ya-da oyun boyunga hyzmatdaslara |-
garaysy boyunca agressiyanyi ya-da yowuzlygyn peyda bolmagyny

doredyin;

2) oyungy tarapyndan wirtual adam 6ldiirmelerini amala agyr-
mak we oynuil personazlaryna wirtual sikesleri yetirmek miimkingili- |
gi bilen baglanysykly, sol sanda adam ganynyn hakykata golay sekil- |:

lendirilmegi bilen utgasan;

3) gynamalary, horlamalary, ejir ¢ekdirmeleri, masgaralamalary, si- |
kesleri yetirmegin we Omiirden mahrum etmegin ayratyn yowuz usul-
larynyn ulanylmagyny gosup, adama (sonun yaly-da adam bilen aydyn |:
menzeslige eye bolan jandara) ya-da haywana ayratyn fiziki ya-da psi- |.
hiki ejirleri yetirmek bilen baglanysykly adamkarciliksiz cemelesmeginl

hakykata golay sekili ya-da yasama gorniisi bilen utgasan;
4) jynsy gatnasyga bolan gyzyklanmany zorlukly déredyin, ha-
kyky gorniisi, yasamany we menzetmani sekillendiryén jyns agzala-
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ry, jynsy gatnagyklar, sol sanda adamyn, haywanlaryin ya-da adam
bilen aydyn menzeslige eye bolan jandarlaryn hakyky ya-da wirtu-
al kesplerini peydalanmak bilen ya-da jynsy hésiyetli beyleki here-
ketler ya-da yas ayratynlygy boyunca layyk gelmeyén cagalarda —
oyny peydalanyjylarda jynsy meselelerine gyzyklanmany doretmége
ukyply bolan, jynsy hiésiyetli beyleki maglumaty 6ziinde saklayan,
sol sanda zorlamak ya-da jynsy hisiyetli giiy¢ ulanmagyn beyleki
hereketleriniii sekilini ya-da yasama sahnalaryny, cagalaryin jynsy
taydan ezilmeginin we ¢aga babatda jynsy hésiyetli islendik beyleki
hereketleri 6ziinde saklayan sekilleri, seyle hem jynsy syuZetlerde ¢a-
ganyn sesini we kesbini peydalanmak;

5) cagalarda gaytalanyan gorkularyn, dowullaryn peyda bolma-
gyny doretmége ukyply ya-da olarda elhengligi ornasdyryan, sol
sanda okkult-mistiki tejribéni ya-da jadyly rituallary jikme-jik yasap
gorkezydn ya-da hakyky yaly edip sekillendirydn; adam bedenini
acmagyn, ozlifle kast etmegiil, bilkastlayyn beden agzasyna zyyan
yetirmegin hereketleri; diri jandarlaryn 6lim ya-da 6limden onki
janhowply yagdayynyn we netijelerinin fiziologik jikme-jiklikleri;
betbagtcylykly halatlaryn, helédkgiliklerin, weyrangylyklaryn gor-
kuncly netijeleri (zyyanlar, sikesler, kop gan akmagyn yzlary, jesetler,
adamlaryn ya-da haywanlarynn mayyp-miijriip edilen bedenleri ya-da
olaryii amputirlenen bolekleri, dokiilen ganlaryn yzlary).

3. Internet torunyn hyzmatlarynyn operatorlary, Internet toruna
kopgiilikleyin elyeterlilik nokatlarynyn eyeleri we administratorlary
kop peydalanylyan on-layn oyunlara peydalanyjynyn yasynyn barla-
nan tassyknamasynyn komegi bilen cagalaryn seyle oyunlara bolan
elyeterliliginin yas ¢éklendirmelerine Tlrkmenistanyn kanungylygy
bilen gbz 6niinde tutulan gézegeiligi tipjiin etmége borgludyrlar.

VII bap
INTERNET-HYZMATLARYNY ETMEK
CYGRYNDAKY JOGAPKARCILIK

30-njy madda. Internet toruny peydalanyjylaryi jogapkirciligi

Internet toruny peydalanyjylar Tiirkmenistanyn kanungylygyna
layyklykda su asakdakylar ti¢in jogapkarg¢ilik cekyarler:
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1) yayradylmagy Tiirkmenistanyn kanungylygy bilen ¢éklendi-
rilen ya-da gadagan edilen maglumaty 6zlinde saklayan habarlaryn
Internet torunyn kanallary boyunca iberilmegi;

2) dowlet syryny ya-da Tirkmenistanyn kanungylygy bilen go-
ralyan beyleki syry saklayan maglumatyn Internet torunyn kanallary
boyunga iberilmegi;

3) Tirkmenistanyn Prezidenti babatda kemsitmegi ya-da tohme-
ti 6zlinde saklayan maglumatlaryn, konstitusion gurlusy giiy¢ bilen
liytgetmige cagyryslary, ursy, zorlugy we yowuzlygy, teninif renkini,
milli we dini dusmangylygy we tapawutlary, pornografiyany, tohmeti

we kemsitmegi, jenayat taydan jezalandyrylyan etmisleri amala agyr- |-
mak {i¢in megew bermegi oziinde saklayan maglumatlaryfi Internet |-

torunyn kanallary boyunca yayradylmagy;

4) Tiirkmenistanyn kanungylygy bilen bellenilen degisli rugsat
bolmazdan intellektual eyeciligin obyektlerine degisli maglumatlaryn |-
Internet torunyn kanallary boyunga yayradylmagy, peydalanylmagy |

we ¢ap edilmegi;

5) Internet toruny peydalanyjy tarapyndan, maglumaty kabul edi-
ja mahabaty saklayan maglumatyn, sol maglumaty almak {i¢in talap |
edilmedik halatynda, ayda iki we ondan kop gezek elektron pogtanyin |-

salgysy boyunca bilkastlayyn iberilmegi;

6) Internet torunyn hyzmatlarynyn operatorynyi dagyndan ayla-
nyp Internet torunyn kanallary boyunga maglumatyn li¢iinji sahslardan |

kabul edilmegi ya-da berilmegi;

7) internet-hyzmatlaryndan peydalanmak hukuklarynyn ii¢linji

sahslara berilmegi;

8) Tiirkmenistanyn kanungylygy bilen goralyan kompyuter mag-

lumatyna bikanun girilmegi;

9) bu maglumat ulgamlarynda duryan maglumatyn yok edilme- |:
gine, gabalmagyna ya-da iiytgemegine getiren ya-da getirip biljek
icerki, pudagara we beyleki maglumat ulgamlaryna rugsatsyz ara- |:
lasylmagy, seyle hem kompyuter, kommunikasiya we beyleki enja-

myn gabalmagy ya-da hatardan ¢ykmagys;

10) Internet toruny peydalanyjylar hakynda hususy ya-da beyleki :

maglumaty aldaw yoly bilen almak ii¢in niyetlenen web-sahypalaryn
we web-saytlaryn doredilmegi, peydalanylmagy we yayradylmagy;
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11) zyyan yetiriji kompyuter programmalarynyn doredilmegi,
peydalanylmagy we yayradylmagy;

12) Internet kanallary boyunca berilyéin maglumatyn mazmuny,
onun dogrulygy we yayradylmagy;

13) fiziki we yuridik sahslara moral we maddy zyyanyn yetiril-
megi, seyle hem dowlete zyyan yetirilmegi;

14) maglumatyn kriptografik goragynyn sertifikatlagdyrylmadyk
serigdelerinin peydalanylmagy.

31-nji madda. Internet torunyn hyzmatlarynyn operatorynyn
jogapkareciligi

1. Internet torunyn hyzmatlarynyii operatorlary su Kanunyn ta-
laplarynyn 6zleri tarapyndan yol berlen bozulmalary ti¢in su Kanuna
hem-de Tiirkmenistanyn beyleki kadalagdyryjy hukuk namalaryna
layyklykda jogapkargilik ¢ekyarler.

2. Internet torunyn hyzmatlarynyn operatory asakdakylar {i¢in
Tiirkmenistanyn kanungylygyna layyklykda jogapkércilik cekyér:

1) Internet toruny peydalanyjynyn 6zi tarapyndan alynyan, sak-
lanyan we iberilydn maglumatynda bar bolan habarlaryn syrynyn ber-
jay edilmezligi;

2) maglumatlary resmilesdirmek mohletlerinint ya-da tertibinin
bozulmagy;

3) maglumatyn kriptografik goragynyn sertifikatlagdyrylmadyk
serigdelerinin peydalanylmagy.

3. Internet torunyn hyzmatlarynyi operatorlary tarapyndan sahsy-
yetin, jemgyyetin we dowletin bahbitlerine zyyan yetirmek maksady
bilen baglanysykly, sol sanda jenayatcylykly maksatlar bilen aragatnasyk
serisdeleri peydalanylan mahalynda ygtyyarly dowlet dolandyrys edarasy
aragatnagyk babatda islendik tehniki serigdelerin we telekommunikasiya
aragatnasyk torlarynyn igini olaryn edara degislidigine we eyeciliginiil
gorniiglerine garamazdan togtatmak hukugyna eyedir.

4. Internet torunyn hyzmatlarynyn operatory tarapyndan Internet
toruny peydalanyja internet-hyzmatlaryny bermek hakyndaky sert-
nama boyunga bor¢namalaryny géwnejay yerine yetirilmezligi bilen
baglanysykly yitgilerin éwezini dolmak Tiirkmenistanyn kanungyly-
gyna layyklykda gegirilyér.
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VIII bap
JEMLEYJI DUZGUNLER

32-nji madda. Internet toruny diizgiinlesdirmek babatda
Tiirkmenistanyn halkara hyzmatdaslygy

1. Internet toruny diizglinlesdirmek babatda Tirkmenistanyi
halkara hyzmatdaslygy halkara hukugynyn, Tiirkmenistanyn halkara
sertnamalarynyi, seyle hem halkara tejribesindiki durnukly standart-
larynn we amallaryn umumy ykrar edilen yorelgelerini we dlgeglerini
berjay etmegin esasynda amala agyrylyar.

2. Internet torunyn Osdiirilmegini we peydalanylmagyny diiz- |.
giinlesdirmek babatda ygtyyarly dowlet edaralary 6z ygtyyarlykla-

rynyn ¢éklerinde:

1) Internet torunyn Osdiirilmegi we peydalanylmagy babatda |

dowletin béhbitlerine wekilgilik edydrler we gorayarlar;

2) dasary yurt dowletlerininn ygtyyarly edaralary, hokiimetara |;
we halkara guramalary bilen arkalagykly hereket edyérler, seyle hem |-
Internet torunyn Osdiirilmegi we peydalanylmagy babatda dowlet,
onun rayatlary we guramalary tarapyndan amala asyrylyan halkara |:

hyzmatdaslygynyn meselelerini utgasdyryarlar;

3) Internet torunyn Osdiirilmegi we peydalanylmagy babatda
Tiirkmenistanyn halkara sertnamalaryndan gelip ¢ykyan dowletin |-

bor¢gnamalarynyn yerine yetirilmegini iipjiin edyérler.

3. Turkmenistanyil milli hasaba alyjysy Internet torunyil milli |
segmentinde ikinji derejeli domen atlaryny hasaba almak kadalaryny |-
kabul edyir, olar Tiirkmenistanyn kanungylygyny ya-da beyleki dow- |:
letleriii jemgyyetcilik tertibini bozyan domen atlarynyn ya-da Tiirk- |
menistanyn kanungylygynda gadagan edilen isi amala agyrmak ii¢in
administrator tarapyndan ulanylyan domeniii hasaba alynmagyny |:

yatyrmaga miimkingilik beryérler.

4. Tirkmenistanyn ¢dginde Internet torundan peydalanmak ba-
batda igi amala asyryan dasary yurtlaryn fiziki we yuridik sahslary, |
eger Tlrkmenistanyil kanungylygynda we Tirkmenistanyin halkara

sertnamalarynda basga zat bellenilmedik bolsa, Tlirkmenistanyi fizi-
ki we yuridik sahslary {i¢in bellenilen hukuk diizgiinlerinden peyda-
lanyarlar.
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5. Kompyuter maglumat ¢ygrynda jenayatlar boyunca hukuk
komegini bermegin meseleleri boyunca Tiirkmenistanyn ygtyyarly
kazyyet we hukuk gorayjy edaralary Tiirkmenistanyn halkara sert-
namalaryna layyklykda ya-da talaplary ibermek we peydalanmak ar-
kaly 6zara yorelgesinin esasynda dasary yurt dowletlerinin ygtyyarly
edaralary bilen arkalagykly hereket edyérler.

Gorkezilen talaplary yerine yetirmek bilen baglanysykly ¢yk-
dajylaryin 6wezi Tirkmenistanyn degisli halkara sertnamalarynda goz
ontinde tutulan tertipde dolunyar.

33-nji madda. Tiirkmenistanyn kanungylygy bilen dasary
yurt kanuncylygynyit hem-de halkara
sertnamalarynyn arasyndaky caprazlyklar
(kolliziyalar)

1. Eger Tirkmenistanyii c¢dginden Internet toruny peydalan-
mak bilen baglanysykly jedeller ¢oziilende Tiirkmenistanyn kanun-
cylygynynn we dasary yurt kanungylygynyn caprazlygy yiize ¢yksa,
onda Tiirkmenistanyn kanungylygynyn kadasy hereket edyar.

2. Eger Tirkmenistanyn ¢idginden Internet toruny peydalanmak
bilen baglanysykly jedeller ¢oziilende Tiirkmenistanynn kanungyly-
gynyn we Tlrkmenistanyn halkara sertnamalarynyn ¢aprazlygy yiize
cyksa, onda Tiirkmenistanynl halkara sertnamalarynyn kadalary here-
ket edyar.

34-nji madda. Su Kanunyn giiyje girmegi

Su Kanun onun resmi taydan ¢ap edilen giiniinden giiyje giryar.

Tiirkmenistanyn Gurbanguly
Prezidenti Berdimuhamedow

Asgabat sdheri.

2014-nji yylyn 20-nji dekabry.

Ne [59-V.
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